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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes
3 — Casa Civil da Presidéncia da Republica
4 — Ministério da Defesa
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagées e software

6 — Ministério do Planejamento, Orgamento e Gestao
7 — Agéncia Nacional de Telecomunicagoes (Anatel)

14 — segmento das empresas usuarias de Internet
15-18 - representantes do terceiro setor

8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico ~ 19-21 —representantes da comunidade cientifica
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T e tecnologica
10 — Representante de Notério Saber em assuntos de Internet
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829
destacam-se:

¥

¥

¥

a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais

para a internet no Brasil:

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a seguranca das

redes e servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre os
servicos internet, incluindo indicadores e estatisticas.

http://Iwww.cqi.br/sobre-ca/
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Agenda

Contexto
¥ Perfil dos incidentes mais frequentes

¥ Abuso da infra-estrutura das redes

Como lidar com o cenario atual
¥ Papel dos CSIRTs e dos Profissionais de Seguranca

¥ Evolucao dos CSIRTs no Brasil

¥ Consideracoes finais

egisr  nie
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Incidentes Mais
Frequentes
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Incidentes Reportados ao CERT.br Cervar

Total de Incidentes Reportados ao CERT.br por Ano
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http://lwww.cert.br/stats/incidentes/
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Distribuicao entre as categorias nos ultimos 6 anos

2009
1°Sem

Fraude 75.2%

Totais da categoria fraude:

Fraude 62.9%

2008

2004 4.015 (05%)

2005 27.292 (40%)
2006 41.776 (21%)
2007 45.298 (28%)
2008  140.067 (62%)
2009/S1 239.022 (75%)

Worm 14.8% Worm 12.2%

Servidor Web 1.9% utros 0.5% Outros 0.8%

Scan 19.7% DoS 0.0%

2006 Scan 22.8%

Servidor Web 0.2%

2007 Servidor Web 1.1% _ D0S 0.3%
Fraude 21.1% Fraude 28.3% Totais da Categoria Worm

Scan 215% (engloba bOtS):

DoS 0.1%

2004 42.267 (55%)
2005 17.332 (25%)

2006  109.676 (55%)

2007 77.473 (48%)

2004 2005 2008 32.960 (14%)
2009/S1  38.852 (12%)

_DoS 0.1% Servidor Web 0.8%
Usuério Final 0. Servidor Web 0.7%

Fraude 5.3%

nvaséo 0.3%
nvaséo 0.7%

Scan 32.7%
Worm 25.5%
Worm 55.8%
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Resumo das Tendéncias

Mudanca no enfoque dos atacantes:
¥ Ataques a usuarios finais

-1 fraudes, bots, spyware, etc
¥ Motivacao financeira

Caracteristicas das tentativas de fraude:
¥ Eventuais violacoes de direitos autorais
¥ Fraude com objetivos financeiros

—! majoritariamente envolve spams

—! em nome das mais variadas instituicoes e com tépicos
diversos

—! com links (URLs) para codigos maliciosos (cavalos de
troia)
—! paginas falsas estao voltando a ter numeros significativos
—! drive-by downloads sendo usados intensamente no Brasil
—! casos publicados na midia no ultimo final de semana:
sites principais da Vivo, da Oi e da Ambev _ _
COlor  nie
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Abuso da Infra-Estrutura
de Redes
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Varreduras mais frequentes — Honeypots Distribuidos

Daily Top 10 Destination TCP Ports -- GMT
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022 [@bO445 W@1433 [@—139 @135 @D1080 [—b21 [D80380 MWS5900 MW 2967 M@ Others
2 Average: 17.21 pkts/s Min: 0.00 pkts/s Max: 270.38 pkts/s
445 Average: 8.39 pkts/s Min: 2.40 pkts/s Max: 27.51 pkts/s
1433 Average: 4,89 pkts/s Min: 0.01 pkts/s Max: 32.84 pkts/s
139 Average: 2.79 pkts/s Min: 0.07 pkts/s Max: 15.01 pkts/s
135 Average: 1.18 pkts/s Min: 0.00 pkts/s Max: 5.86 pkts/s
1080 Average: 0.53 pkts/s Min: 0.00 pkts/s Max: 26.95 pkts/s
21 Average: 0.45 pkts/s Min: 0.00 pkts/s Max: 38.80 pkts/s
8080 Average: 0.42 pkts/s Min: 0.00 pkts/s Max: 12.96 pkts/s
5900 Average: 0.30 pkts/s Min: 0.00 pkts/s Max: 19.80 pkts/s
2967 Average: 0.22 pkts/s Min: 0.00 pkts/s Max: 6.46 pkts/s
Others Average: 3.69 pkts/s Min: 1.02 pkts/s Max: 118.65 pkts/s
http://www.honeypots-alliance.org.br/stats/flows/tcp-udp/ ogibr ek
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Country Codes de origem — Honeypots Distribuidos

Daily Top 10 Source Country Codes (CC) -- GMT
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BR Average: 8.15 pkts/s Min: 0.62 pkts/s Max: 83.74 pkts/s

CN Average: 6.40 pkts/s Min: 0.65 pkts/s Max: 53.90 pkts/s

us Average: 4,78 pkts/s Min: 0.18 pkts/s Max: 133.31 pkts/s

MX Average: 3.20 pkts/s Min: 0.00 pkts/s Max: 262.98 pkts/s

VE Average: 2.93 pkts/s Min: 0.00 pkts/s Max: 12.97 pkts/s

AR Average: 2.37 pkts/s Min: 0.05 pkts/s Max: 12.38 pkts/s

FR Average: 2.19 pkts/s Min: 0.00 pkts/s Max: 41 .34 pkts/s

RU Average: 1.38 pkts/s Min: 0.14 pkts/s Max: 23.34 pkts/s

JP Average: 1.17 pkts/s Min: 0.03 pkts/s Max: 12.28 pkts/s

TW Average: 1.05 pkts/s Min: 0.08 pkts/s Max: 23.18 pkts/s

Others Average: 9.16 pkts/s Min: 1.49 pkts/s Max: 141.08 pkts/s

http://www.honeypots-alliance.orq.br/stats/flows/cc/
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Reclamacoes de Spam ao CERT.br pelo SpamCop

Tipo mais comum Z o abuso de proxies abertos.
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Brasil na CBL — Reflexo Direto do Abuso de Proxies

Country Codes com maior Dominios (DNS reverso) com maior numero de
numero de IPs listados IPs listados

CcC Total % Rank j Dominio Total % Rank
BR 1.537.377 17,37 01 telebahia.net.br 483.252 5.46 01
IN 948.613 10,72 02 brasiltelecom.net.br 309138 3.49 05
CN 548955 6,20 03 telesp.com.br 268636 3.04 06
RU 538.432 6,08 04 telet.com.br (claro) 99126 1.12 18
VN 494946 5,59 05 netservicos.com.br 90665 1.02 20
PL 417431 4,72 06 ig.com.br 71349 0.81 26
TH 233900 2,64 07 gvt.net.br 71140 0.80 27
IT 220.509 2,49 08 timbrasil.com.br 35569 0.40 46
CcO 216.495 2,45 09 ctbctelecom.net.br 28053 0.32 56
UA 211.767 2,39 10 embratel.net.br 17488 0.20 82

Dados gerados em: Tue Sep 29 17:07:41 2009 UTC/GMT
Composite Blocking List http://cbl.abuseat.org/
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Abuso via Proxies Abertos — Spam/Phishing

eervar
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Resultados do Projeto SpamPots: Métricas sobre o
Abuso das Redes Brasileiras de Banda Larga

Normalmente conectados via banda larga
Servidor do Projeto:

Dias de coleta: 466 Checa sstado dos honeypots.
E-mails capturados: 524.585.779 NP

Destinatarios: 4.805.521.964 ;%’L?’p"r%&i‘?#é“é‘?
Destinatarios/e-mail. = 9.1 . @
. . . ~ \ Computador com f
E-mails/dia: =~ 1.2 Milhoes ; Proxy Aberto
Rt <~ —
] i - I.( A -~ l
IPs Unicos: 216.888 R Q&@' — @
ASNSs unicos: 3.006  spammer Honeyoot Dmtando Sz 2o @
Y 1 Provedor A
. um Proxy Aberto
Country Codes: 165 Qv@ =
\ A1 - E
Computador com B-maks do @
Proxy Aberto

Principais Resultados:

¥ 99.84% das conexdes eram originadas do exterior

¥ os spammers consumiam toda a banda de upload disponivel

¥ mais de 90% dos spams eram destinados a redes de outros paises

http://www.cert.br/docs/whitepapers/spampots/ ‘
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Caracteristicas do Trafego de Saida

Ncemero de requisie>es recebidas pelos m—dulos, dividido de
acordo com o tipo de conex<o de sa’da solicitada:

SBSeg 2009 - 30/09/2009

Proxy HTTP Proxy SOCKS
Tipo Requisie>es % Tipo Requisie>es %
conexao p/ 25/TCP| 89.496.969| 97,62| |conexao p/ 25/TCP| 46.776.884| 87,31
conex<o p/ outras 106.615| 0,12] |conex«o p/ outras 1.055.081| 1,97
get 225.802 0,25] |erros 5.741.908| 10,72
erros 1.847.869 2,011 [total 53.573.873| 100,00
total 91.677.255| 100,00
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Meétodo de Mitigacao mais Efetivo:
Geréncia de Porta 25

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes dos Destinatarios
Malware -
Provedor (M ) 25/T CP (
de E-mail
1080/TC % . Soooll A do Eemat
/ Y 7 \>' X
y (MTA)
/
/ 5/TCP
(MTA)
25/TCP
/ |- Provedor
/ < g Provedor [ (MTA) (MTA) de E-mail
7 RO de E-mail o
587/TCP (MSA)L___ 00 Y
8000/TCP ( ol B 8080
0000
6588/TCP ﬁ 000
= (MTA) 25/TCP (MTA)|®
3382/TCP (MSA)[~. - Provedor
1 — :rcl.zveI::rl « de E-mail
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\ 8588
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Uso de botnets para DDoS

¥ 20 PCs domésticos abusando de Servidores DNS Recursivos
Abertos podem gerar 1Gbps

Pl No Brasil temos 15.000 recursivos abertos no momento
(Dados do Measurement Factory passados ao CERT.br semanalmente)

¥ Em marco de 2009 foram atingidos picos de 48Gbps
Bl em média ocorrem 3 ataques de 1Gpbs por dia na Internet

¥ De 2% a 3% do trafego de um grande backbone é ruido de DDoS

¥ Extorsao é o principal objetivo

Pl mas download de outros malwares, spam e furto de informacoes
também valem dinheiro e acabam sendo parte do payload dos
bots

Fonte: Global Botnet Underground: DDoS and Botconomics.
Jose Nazario, Ph.D., Head of Arbor ASERT

Keynote do Evento Riolnfo 2009 0U| nio
SBSeg 2009 - 30/09/2009
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Papel dos CSIRTs
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Definicoes: CSIRTs e Tratamento de Incidentes

"Um CSIRT prové servicos de suporte para prevencao, tratamento e
resposta a incidentes de segurangca em computadores.”

— CERT® Program CSIRT Development Team

- * PREPARE

1®‘

Incident and
Vulnerability Reports

Network MONitoring ) | ) (+" 6
Technology Watch — Y ﬁ &) ﬁ &)
and Public Monitoring ) \

General Information Detect Triage Respond

Requests ] l

- (- "1

PROTECT
Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissao do CERT®/CC e do SEI/CMU.
http://www.cert.org/archive/pdf/04tr015.pdf OUI me
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Papel dos CSIRTs Quando se Fala em Crimes

¥ A pessoa que responde um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime

Pl seguir as politicas

Pl preservar as evidéncias
¥ Areducao do impacto é consequéncia da:

Pl agilidade de resposta

Bl reducao no numero de vitimas
¥ O CSIRT nao é um investigador

Pl A decisao de levar um caso a justica deve ser da vitima

Bl Em uma organizacao, leia-se: alta administracao e setor juridico
¥ O sucesso depende da confiabilidade

Bl nunca divulgar dados sensiveis nem expor vitimas, por exemplo
¥ O papel do CSIRT é:

Pl auxiliar a protecao da infra-estrutura e das informacgoes

Pl prevenir incidentes e conscientizar sobre os problemas

Pl responder incidentes — retornar o ambiente ao estado de producao

SBSeg 2009 - 30/09/2009 OUI nle



Evolucao do Tratamento de Incidentes no Brasil (1/2)

¥

¥

¥

¥

Agosto/1996: o relatério "Rumo a Criagcao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil"” é publicado pelo CGl.br?

Junho/1997: o CGl.br cria o CERT.br (naquele tempo chamado NBSO
— NIC BR Security Office), com base nas recomendacoes do relatoério,
como um grupo com responsabilidade nacional?

Agosto/1997: a RNP cria seu proprio CSIRT (CAIS)3, seguida pela rede
académica do Rio grande do Sul (CERT-RS)4

1999: outras instituicoes, incluindo Universidades e Operadoras de
Telecomunicagoes, iniciaram a formacao de seus CSIRTs

2002-2004 : grupos de trabalho para definicao da estrutura de um
CSIRT para a Administracao Publica Federal

2004: o CTIR-Gov foi criado, com a Administracao Publica Federal
como seu publico alvo®

Thttp://www.nic.br/grupo/historico-gts.htm

2http://www.nic.br/grupo/gts.htm

3http://lwww.rnp.br/ arquivo/documentos/rel-rnp98.pdf

4http://www.cert-rs.tche.br/cert-rs.html

Shttp://www.ctir.gov.br
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Evolucao do Tratamento de Incidentes no Brasil (2/2)

Setor CSIRTs
Resposabilidade | CERT.br
Nacional
Redes de CTIR Gov, GATI,
Governo GRA/SERPRO,

CSIRT Prodesp

Setor Financeiro

CSIRT BB, CSIRT CAIXA,
CSIRT Banco Real,
CSIRT Sicredi,

CSIRT Santander,
Visanet CSIRT

Brasilia

Telecom/ISP

CTBC Telecom,
EMBRATEL, StarOne,

Oi, CSIRT Telefonica,
CSIRT TIM, CSIRT UOL,
CSIRT VIVO

CSIRT BB
CSIRT CAIXA
CTIR Gov
GATI

GRA/'SERPRO
—

Sao Joseé dos |

Campos
GSR/INPE

( Campinas

1
I

CAIS/RNP

| CSIRT Unicamp

)

Porto Alegre

Redes GSRI/INPE, CAIS/RNP,

Académicas e de | CSIRT Unicamp, CERT-RS,

Pesquisa NARIS, CSIRT POP-MG,
CENATIS, CEO/RedeRio,
CSIRT USP, GRC/UNESP,
TRI

Outros CSIRT TIVIT, GRIS Abril

http://www.cert.br/contato-br.html

SBSeg 2009 - 30/09/2009

CERT-RS
CSIRT SICREDI

| TRI

Natal

NARIS

Uberlandia

\,

CTBC Telecom

 ——
Belo Horizonte

CSIRT POP-MG
—

Rio de Janeiro

CENATIS
CEO/RedeRio
EMBRATEL
(o]
| Star One
(Sao Paulo
CERT.br CSIRT UOL
CSIRT Banco Real CSIRT USP
CSIRT PRODESP CSIRT VIVO
CSIRT Santander GRC/Unesp
CSIRT Telefonica  GRIS Abril
CSIRTTIM Visanet CSIRT
| CSIRT TIVIT
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Papel do CERT.br
no Combate aos Crimes que
Fazem Uso da Informatica
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 CERTbr
Treinamento e Tratamento Analise de
Conscientizacao de Incidents Tendéncias
—LCursos —Articulagao —Honeypots
—Palestras —Apoio a Distribuidos
—Documentacao recuperacao —BpamPots
—Reunioes —Estatisticas

Criado em 1997 para:
¥ Ser um ponto de contato nacional para notificas<o de incidentes de seguranea
¥ Prover a coordenacao e o apoio necessarios no processo de resposta a

incidentes

cerb

i

SElPartner

(E@,— APWG

S SR - www.antiphishing.org

The Honeynet

P RO J E_C_ T

¥ Estabelecer um trabalho colaborativo com outras entidades, como os
operadores da justiea, provedores de acesso e servieos e backbones

¥ Auxiliar novos CSIRTs a estabelecerem suas atividades

¥ Aumentar a conscientizacao sobre a necessidade seguranea na Internet

SBSeg 2009 - 30/09/2009
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Identificacao de Trojans, Solicitacao de Remocao e

Adicao de Assinaturas em Softwares Antivirus

emails

URLs extracted

trojanfilter

Extract suspicious
URLSs from emails

from malware analysis

Select new malware
from malware’s list

malware files

Send malware copy
to each AV vendor
that does not detect
the malware yet

email with the
malware copy

SBSeg 2009 - 30/09/2009

(confirmed)

URLs

Fetch and store malware
candidate

Using AV, confirm if file is

list entry

Get IP contacts
Create email with the

Y

really a malware

Create a list with the
confirmed URLs

add new URLs

Y

istronline

Try to fetch malware in
order to check if it is
still online

Update stats DB including
the new date and status
of the malware URL

A\

IP, date, URL,
AV signature

list entry data and a
email template

Send notification
asking to remove
the malware

email with the
notification
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Malwares Relacionados com Fraudes: 2006-2009/1S

Category

URLSs unicas

Exemplares de Trojans (hashes Unicos)
Assinaturas de antivirus (Unicas)
Assinaturas de antivirus (familias)
Extensoes de arquivos

Dominios

Enderecos IP unicos

Paises aos quais os IPs estao alocados

E-mails de notificacao enviados pelo CERT.br

Inclui:

¥Keyloggers
¥Screenloggers
¥ Trojan Downloaders

SBSeg 2009 - 30/09/2009

2006 2007
25.087 19.981
19.148 16.946

1.988 3.032

41 125
73 112
5.587 7.795
3.859 4.415
75 83
18.839 17.483
NAO inclui:
¥ Bots/Botnets
¥MWorms

2008

17.376
14.256
6.085
447
112
5.916
3.921
/8
15.499

2009
1°Sem
4973
3.740
1.564

935
65
2.048
1.595
64
4.354

ni



Taxa de Deteccao dos Antivirus - 2006—-2009/1° Sem 09"3 [

AV Vendors Detection Rate (%) [2006-01-01 -- 2006-12-31] AV Vendors Detection Rate (%) [2007-01-01 -- 2007-12-31]
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Exemplares enviados - 2006-2009/1° Sem
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1500
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500

Trojan Samples Sent [2006-01-01 -- 2006-12-31]

cerbar

Trojan Samples Sent [2007-01-01 -- 2007-12-31]
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Material que reflete as causas dos Incidentes Mais
Comuns e as Tendéncias Observadas (1/2)

¥ Praticas de Seguranca para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/

Bl boas praticas em configuracao, administracao e operacao segura
de redes conectadas a Internet

¥ Cartilha de Seguranca para Internet
http ://ca rti I h a . Ce rt- b r/ E\ (5] (@) [ I ntpicartina certbrfivro L o| eo([Glr |

Nacleo de Informagao e Coordenago do Ponto br Dgrn
Cartilha de Seguranca para Internet =

(X | [ e S— — | Glossario Livro e e
( J (@] (3¢ (] [ br htiozicartiina.certbr/ o] 6o |G~ o U eno g Esogos, Ressosts ¢

Tratamento de Incideates de
Seguranga no Brasil

Nicleo de Informagao e Coordenagao do Ponto br T 1 NIC.br
- ‘2 Internet COIr s
Inicio Dicas Download Checklist Glossério Livro Centro de Estudos, Resposta ¢
Tratamento ce Incidentes ce |
Seguranga no Brasil \
- |
A NIC.br | juranga para Internet passou a ser editada também como livro. Nesta H E ””
artilha e Seguranga para Incernet s R[5 amvo pasdouiond i
| oo
Novidade: j& esta disponivel a versao 3.1 da Cartilha de Seguranga para Internet, que passou a ser editada Dica do Dia l .
também como livro. T . -
SouliizoySdesiseric I} m documento com recomendagdes e dicas sobre como o usuario
verifique se seus il u t u (0 d \cas Sob sy
A Cartilha de Seguranga para Intemet contém recomendagdes e dicas sobre como o usuério pode aumentar a sua seguranga na equipamentos ja j ['entar a sua seguranga e se proteger de possiveis ameagas.
Inlem;l Onnliocumen{o apreselr;‘la o sngnmcadno de:jdwersos terr;n%s :e conceitos utilizados na Intemet e fornece uma série de suportam WPA (Wi-Fi Hpostae T de Inci de 1o Brasil Livro Completo para download (886 KB)
procedimentos que visam melhorar a seguranga de um computador Protected Access) e ' br da Intenet no Brasil — CGL.br, o documento apresenta o
) utilize-o sempre que ' [tos utilizados na Intemet e fomece uma série de procedimentos que Cartilha de Seguranga para Intemet, versdo
Parte I: Conceitos de Seguranca possivel | hputador. 3.1/ CERT br — S&o Paulo: Comité Gestor da
| Internet no Brasil, 2006.
- . o ~ Saiba mais | h auxilia-o ndo s6 a compreender as ameagas do ambiente Intemet,
Parte I Riscos Enuoluidos no Uso da Inceret e Métodos de Prevengdo | |'s seguro. Gostariamos ainda de lembrar que é muito importante ISBN: 978-85-60062-06-5
| |pois somente aliando medidas técnicas a boas praticas é possivel ISBN: 85-60062-06-8
Parte II: Privacidade Licenca de Uso |2 ©pleno uso da Intemet
Contato ' | este documento ou encontre algum erro, por favor, entre em
Parte IL: Fraudes na InGernet Agradecimentos gie-or
. - Revisdes |
Partie U: Redes de Banda Larga e Redes Sem Fio (Wireless) - ‘
|
Parte U Spam ‘
~ | que dividem o conteido em diferentes &reas relacionadas com a
. sario, um checklist e uma compilagao de dicas rapidas.
: antispam N | Fsri ilagao de dicas rapid
) NE) -
S A B e e

Parte UII: C6digos Maliciosos (Malware) ——
Checklist Busca

Glossario

egir  niehr
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Material que reflete as causas dos Incidentes Mais
Comuns e as Tendéncias Observadas (2/2)

¥ Site Antispam.br — Videos
Educacionais no escopo
das atividades da CT
Anti-Spam do CGl.br

http://www.antispam.br/

whblelalaiiin -

000 Antispam.br :

o
E[B @ @ [ by htpzwww antispam britipos/raudes/ 0| 6o (G~ Foy

Comité Gestor da Internet no Brasil
‘Sobre oNIC.br | Indicadores

| PTTr

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br

ansispam.r

Registro
CERT.br

Oque éspam? Tipos te spam
Problemas —
causados pelo spam Aloltar
igem e
curiosidades Fraudes
Tipos do spam 80 & uma tarefa simples atacar e fraudar dados em um
Como entificar senvdor o una Insiigdio bancaa o comarcial, Entzo, atacantes &m
for exploragao de dos usudrios, para

Prevengao realizar fraudes comerciais e bancarias através da Internet.
Boas praticas Para obter vaniagens, tem utilizado i

. na maioria dos casos, envolvem engenharia social e que
Dicas tentam persuadir 0 usuario a fomnecer seus dados pessoals e financeiros. Em

muitos casos, 0 usuario é induzido a instalar algum c6digo malicioso ou

CGomoreclamar acessar uma pégina fraudulenta, para que dados pessoais e sensiveis, como

FAQ senhas bancarias e numeros de cartbes de crédito, possam ser furtados.
Desta forma, & muito importante que usuarios de Interet tenham certos
Links cuidados com os e-mails que recebem e ao utilizarem servigos de comércio

eletrdnico ou Intemet Banking.

Glossario
Créditcs Sumério \ u]l‘ Registro
CERT.br
O apan? Tipos de spam
Problemas
causados pelo spam Alioltar
Origem e
curiosidades Cédigos maliciosos
Tipos de spam séo s que executam agbes maliciosas em um
Diversos tipos de codigos maliciosos &0 inseridos em e-mails, contendo
fie il textos que se valem de métodos de engenharia social para convencer o
Prevengao usugrio a executar o codigo malicioso em anexo. Em geral, estes c6digos
também sao utlizados em spams enviados por

Boas praticas

Dentre os codigos mais comuns enviados via spam, pode-se citar as.
Dicas seguintes categorias:

Como reclamar

+ Backdoor: Programa que permite a um invasor retornar a um ’S
FAQ computador comprometido. Normalmente este programa ¢ colocado

de forma a n&o ser notado.

Links

+ Spyware: Termo utiizado para se referir a uma grande categoria de
Glossario software que tem o objetivo de monitorar atividades de um sistema e

enviar as informacoes coletadas para terceiros. Podem ser utiizados
Créditos Ae farma lantima. mae. ainria Aae vazac cAn tilizadne da fam
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Consideracoes Finais

¥ Cenario atual é reflexo direto de
Pl Softwares com muitas vulnerabilidades

Bl Pressao econdmica para lancar, mesmo com problemas

Pl E uma questéo de "Economics and Security"
http://www.cl.cam.ac.uk/~rja14/econsec.htmi

¥ So6 havera melhorias quando
Bl O processo de desenvolvimento de software incluir

¥ Levantamento de requisitos de seguranca
¥ Testes com casos de abuso (nao somente casos de uso)

Bl Secure Software Development se tornar parte da formacao de
projetistas e programadores

¥ desde a primeira disciplina de programacao e permeado em
todas as disciplinas

Bl Provedores, operadoras e administradores de redes em geral

forem mais pré-ativos
SBSeg 2009 - 30/09/2009 OUI nle
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Counter eCrime Operations Summit IV — Maio/2010

12 Edicao na América Latina

Evento que reune CSIRTs,
academia e especialistas
em investigacoes de crimes
pela Internet. o
Discute os aspectos
técnicos e operacionais de
prevencgao e combate a
crimes pela Internet.

Local: Hotel Blue Tree Morumbi
Sao Paulo
Data: 11 a 13 de maio de 2010 Principal Sponsors

http://apwg.org/ eglchr nieh[ h[
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Links Relacionados

Pl CGl.br - Comité Gestor da Internet no Brasil
http://www.cqi.br/

Bl NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

Bl CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil

http://www.cert.br/

SBSeg 2009 - 30/09/2009 OUI | nlew



