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Evolucao da Internet no Brasil

1989

Criacao e delegacao do codigo de pais (ccTLD) “.br” a FAPESP

1991

Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e o
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi
National Accelerator Laboratory)

1995

Criacao do CGl.br (Portaria Interministerial MC/MCT n° 147, de 31 de
maio) com a missao de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a
inovacao e a disseminacao dos servicos ofertados

1995

Criacao do Registro.br

1997

Criacao do CERT.br (a época NBSO)

2005

Criacao do NIC.br, entidade sem fins lucrativos para executar as
diretrizes do CGl.br e prestar servicos para a estabilidade e
seguranca da Internet no Brasil

http://www.nic.br/imprensal/releases/2010/rl-2010-12.htm
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacao e disseminacao de informacoes sobre os servicos
internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cq/
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GOVERNO
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SOCIEDADE CIVIL
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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ADMINISTRATIVO
JURIDICO
COMUNICAGAO

0epGrobr W3C

11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnolégica
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Cerbdr

Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 para:
 Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

hr

%% SEIl Partner
Carnegie Mellon.

igsT

AN MEMBER W

APWG

www.antiphishing.org

TNz rlonzyne:
P R O ] E C T

« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Publico Alvo CSIRTs
Qualquer Rede |CERT.br
no Pais
Governo CCTIR/EB, CLRI-TRF-3,

CSIRT Prodesp, CTIR Gov,
GATI, GRA/SERPRO,
GRIS-CD

Setor Financeiro

Cielo CSIRT, CSIRT BB,
CSIRT CAIXA,

CSIRT Sicredi,
CSIRT Santander

Telecom/ISP

CTBC Telecom,
EMBRATEL,

CSIRT Telefonica VIVO,
CSIRT Locaweb,

CSIRT TIM, CSIRT UOL,
StarOne, Oi,

Academia

GSR/INPE, CAIS/RNP,
CSIRT Unicamp, CERT-RS,
NARIS, CSIRT POP-MG,
CENATIS, CEO/RedeRio,
CERT-Bahia, CSIRT USP,
GRC/UNESP, TRI

Outros

CSIRT TIVIT, GRIS Abril

Nicleo de Informagao e Coordenagao do Ponto BR

CSIRTs Brasileiros

34 times com servigcos anunciados ao publico

Brasilia

CCTIR/EB

CSIRT BB

CSIRT CAIXA

CTIR Gov

GATI

GRA/SERPRO
| GRIS-CD

'Campinas

CAIS/RNP

. CSIRT Unicamp

(Séao José dos Campos |

[ GSR/INPE

Porto Alegre

Natal
NARIS

Salvador .
CERT.Bahia

(Uberlandia
. CTBC Telecom

Belo Horizonte |
. CSIRT POP-MG

'Rio de Janeiro
CENATIS
CEO/RedeRio
EMBRATEL
Oi

| Star One

‘Sao Paulo

CERT-RS

| TRI

CSIRT SICREDI

http://lwww.cert.br/csirts/brasil/
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CERT.br CSIRT TIM
Cielo CSIRT CSIRT TIVIT
CLRI-TRF3 CSIRT UOL
CSIRT Locaweb CSIRT USP
CSIRT PRODESP GRC/Unesp

CSIRT Santander GRIS Abril

| CSIRT TelefonicalVIVO
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me Honeypots Distribuidos

Mapeamento das atividades maliciosas na Internet no Brasil

51 sensores em 41 redes (universidades, governo, provedores, operadoras e
empresas)

Uso dos dados:

» Gerar estatisticas publicas sobre
tendéncias

 Notificar sites brasileiros com
problemas

« Enviar dados anonimizados

« para CERTs Nacionais, para
auxiliar esforcos de combate a
botnets: Australia, Polonia,
Uruguai, Argentina, Colombia,
Qatar

 entidades de combate a botnets:
Arbor Atlas, Team Cymru,
ShadowServer

cgl
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Cenario Brasileiro
Incidentes de Seguranca

Fonte: Estatisticas CERT.br
http://www.cert.br/stats/incidentes/

el
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Niicleo de Informagao e Coordenagao do Ponto BR

Incidentes reportados ao CERT.br — até junho/2013

Total de Incidentes Reportados ao CERT.br por Ano
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me Tipos de ataque — abril a junho de 2013

Incidentes reportados

(Tipos de ataque)

« Contra usuarios finais
* mais facil e rentavel
* motivagoes: financeira, espionagem, sabotagem
« aplicacoes Web vulneraveis com rapido crescimento nos ultimos anos
« drive-by download: sites principais da Vivo, Oi e Ambev
[!Ui
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Scans reportados — abril a junho de 2013

Scans reportados, por porta

(Nao inclui scans realizados por worms)

161/udp (2.52

51413/tcp (2.87%) ~

 Forca bruta
« contra servicos de rede: SSH, FTP, Telnet, VNC, etc.
- alvos: senhas fracas, senhas padrao, contas temporarias
« acesso a servidores, roteadores, modems banda larga, etc.
« pouca monitoracao permite ao ataque perdurar por horas/dias

Semana de Computagéo da Unicamp, Campinas, SP, 16/08/2013
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Tentativas de fraudes — abril a junho de 2013

Tentativas de fraudes reportadas

 Retorno de paginas falsas
* via spams em nome de instituigoes financeiras e/ou de e-commerce
 muitas envolvem alteracao do arquivo hosts das maquinas
« Spams em nome de diversas entidades/temas variados
» links para trojans hospedados em diversos sites
» vitima raramente associa o spam com a fraude OUi
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Outros ataques em rapido crescimento

« “Modems” e roteadores banda larga (CPEs)
— botnets usadas para ataques diversos
« comprometidos via forgca bruta (telnet)
— comprometimento para alteracao do servico DNS para:
« DDoS
» fraudes financeiras
» redirecionamento para obter “cliques” de propaganda
 Dispositivos com sistema Android
— botnets
— fraudes e outros tipos de malware
« Sistemas SIP
— forga bruta para realizacao de ligagcoes internacionais
— fraude

ogi
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me Foco da maioria dos ataques continua sendo

Servicos Online

 Grande demanda por e-services
« Dados sensiveis mais expostos

— por necessidade, comodidade
ou descuido

 Segurancga nao é prioridade
 Impactos nao sao compreendidos

 Sistemas criticos conectados a
Internet

— controle de infrasestruturas
criticas

— caixas automaticos (ATMs)

— sistemas de imigracao e
identificacao

Semana de Computagéo da Unicamp, Campinas, SP, 16/08/2013

Clientes/Usuarios

* Internet passou a fazer parte do
dia-a-dia
« Usuarios nao sao especialistas
 Grande base
- de dispositivos vulneraveis
- com banda disponivel
 Mais faceis de atacar
« Possuem dados de valor
- dados financeiros
- enderecos de e-mail validos
- credenciais de acesso
BYOD

Dispositivos podem ser usados
para ataques (spam, botnets)

ogi



|
n I e Niicleo de Informago e Coordenagao do Ponto BR

Cenario Brasileiro
Spam

Fonte: Estatisticas CERT.br
http://www.cert.br/stats/spam/

el
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Spam — até junho de 2013

Spams Reportados ao CERT.br por Ano
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me‘hr Spam — Geréncia de Porta 25 (1/2)

Conjunto de acoes, aplicadas em redes residenciais

Separar:
— a submissao de e-mails por um usuario: 587/TCP com autenticacao
— do transporte de mensagens entre servidores de e-mail: 25/TCP

Impacto:
— permite filtrar o trafego com destino a porta 25/TCP
— e-mails legitimos, que usam uma porta diferente, nao sao afetados

— spams enviados por maquinas infectadas/botnets direto para
servidores de e-mail nao saem da rede

Mais informacoes: http://www.antispam.br/

&L VPR Feche a porta para os spams!
porta de envio

le suas mensagens para

5871

(om a Geréncia da Porta 25, o Brasil vai reduzir
o volume de spams enviados em nosso pais.

Vocé ajuda o Brosil  melhorar a Infemet e
ainda evita dores de cabega.

Conhegu neste site mais defalhes do
Gerenciamento da Porfa 25.

Afinal, quem fem que ficar de fora sdo os spams,
€ nio vocé!

egibr
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Spam — Geréncia de Porta 25 (2/2)

Posicao do Brasil no ranking da CBL

2009 2010 2011 2012 2013

32trim.|42trim. | 12trim. | 22trim. | 32trim. | 42 trim.| 12 trim.| 22 trim. 12trim. |22 trim. 39trirr.’49trim 12 trim.

32 trim. ’49trirr.

« 2009: 1°posicao, mais de 1 milhao de IPs listados (17%)

 Margo de 2013: 12° posicao, menos de 200 mil IPs listados (2%)
 Agosto de 2013: 27° posi¢cao, menos de 50 mil IPs listados (0.73%)
« CBL - Composite Blocking List - http://cbl.abuseat.org/country.html
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Desafios
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Mercado negro (1/2)

2010 2009 2010 2009

1 1 Credit card information 22% 19%  $0.07-%$100

2 2 Bank account credentials  16% 19%  $10-$900

3 3 Email accounts 10% 7%  $1-$18

4 13 Attack tools 7% 2%  $5-$650

5 4 Email addresses 5% 7% $1/MB-$20/MB
6 7 Credit card dumps 5% 5% $0.50-%$120

7 6 Full identities 5% 5% $0.50-%$20

8 14 Scam hosting 4% 2% $10-$150

9 5 Shell scripts 4% 6%  $2-%7

10 9 Cash-out services 3% 4%  $200-$500 or

50%-70% of total value

Fonte: Underground Economy Servers—Goods and Services Available for Sale
http://www.symantec.com/es/es/threatreport/topic.jsp?id=fraud activity trends&aid=underground economy_ servers

eoidr
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Mercado negro (2/2)

Russian Underground — Servigos disponiveis

« Pay-per-Install (global mix or specific country): $12-$550

« Bulletproof-hosting with DDoS protection: $2000 per month
« Styx Sploit Pack rental (affects Java and Adobe Acrobat and Flash Player) $3000/month

* Programming: web server hacking $250; browser-in-the-middle $850; trojans $1300

« Windows rootkit (for installing malicious drivers): $292

« Linux rootkit: $500

« Hacking Facebook or Twitter account: $130

« Hacking Gmail account: $162

Offering

Bots (i.e., consistently online
40% of the time)

Price

or

“Proxy service: HTTP, HTTPS,
SOCKS4, SOCKSS; prices: 5 days
= US$4; 10 days = US$8; 30 days =
US$20; 90 days = US$55”

USS$200 for 2,000 bots

DDoS botnet

UsSS700

DDoS botnet update

USS100 per ug

“Setup of ZeuS: US$100,

consulting: US$30.”

support for botnet: US$200/month,

Fonte:Read Russian Underground 101

- Trend Micro
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf

Offering Price

1-day DDoS service US$30-70
1-hour DDoS service USS10
1-week DDoS service USS$S150
1-month DDoS service US$1,200

Semana de Computagéo da Unicamp, Campinas, SP, 16/08/2013
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Tratamento de incidentes (1/2)

» Dificuldade de identificacao dos ataques:
— ataques partem de vitimas na maioria absoluta dos casos

« Cenario atual é reflexo direto de:
— aumento da complexidade dos sistemas

— falta de desenvolvedores capacitados para desenvolver com requisitos
de seguranca

— softwares com muitas vulnerabilidades
— pressao econémica para lancar, mesmo com problemas

— é uma questao de “Economics and Security”
http://www.cl.cam.ac.uk/~rja14/econsec.html

 Criminosos estao apenas migrando para onde os negocios estao

ogi
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me Tratamento de incidentes (2/2)
Mito de que s6 quem sabe invadir sabe proteger

 Arealidade:
— proteger é muito mais dificil que atacar
« especialmente contra ataques ainda nao conhecidos
— rarissimos os atacantes que:
« sabem como proteger uma rede ou corrigir um problema
 sabem como funcionam as ferramentas que utilizam
— maioria absoluta utiliza ferramentas disponiveis na Internet

— profissional com sélida formacao tem mais sucesso em usar as
ferramentas como auxiliares nos processos de analise de risco e
protecao da infraestrutura que um invasor

 Osriscos:
— colocar a seguranga nas maos de quem nao esta preparado
— ter informacgoes confidenciais comprometidas
— ter backdoors e trojans instalados em sua infraestrutura
[!Ui
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Desafios para a Melhora do
Cenario como um Todo

ogi
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Desafios (1/2)

 S6 havera melhorias quando

Semana de Computagéo da Unicamp, Campinas, SP, 16/08/2013

o processo de desenvolvimento de software incluir
* levantamento de requisitos de segurancga
» testes que incluam casos de abuso (e nao somente casos de uso)

o desenvolvimento seguro de software se tornar parte da formacao de
projetistas e programadores

« desde a primeira disciplina de programacao e permeado em todas
as disciplinas

provedores de acesso e servico, operadoras e administradores de
redes em geral forem mais proé-ativos

os sistemas para usuarios finais forem menos complexos

« mudanca total de paradigma de uso da tecnologia

ogi
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me Desafios (2/2)

 Falta de pessoal treinado no Brasil para lidar com redes e com
seguranca em IPv4

— a falta de pessoal com essas habilidades em IPv6 é ainda mais
preocupante

 Vencer a cultura de que é melhor investir em tecnologia do que
treinamento e implantacao de boas politicas

— quantas instituicoes realmente implementam tecnologias com base em
uma analise de risco?

* Ir além do “compliance”

* Investir em treinamento e conscientizacao de usuarios finais

ogi
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Dicas para usuarios finais (1/3)

« Manter computadores e dispositivos moéveis seguros:
— com todas as atualizagoes aplicadas
— com todos os programas instalados com as versoes mais recentes

e Usar:

— mecanismos de seguranga
» firewall pessoal, antimalware, antiphishing, antispam
« complementos, extensoes, plugins

— apenas programas originais
— configuragoes de seguranca ja disponiveis

* Instalar aplicativos

— de fontes confiaveis
— bem avaliados pelos usuarios
— com permissoes coerentes

ogi
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Dicas para usuarios finais (2/3)

 Manter postura preventiva
— nao acessar sites ou sequir links
* recebidos de mensagens eletréonicas
* em paginas sobre as quais nao se saiba a procedéncia

— nao confiar apenas no remetente da mensagem
» ela pode ter sido enviada de:
— maquinas infectadas
— contas falsas ou invadidas

ogi
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Dicas para usuarios finais (3/3)

 Proteger contas e senhas

— utilizar:
- grande quantidade de caracteres
» diferentes tipos de caracteres
* numeros aleatérios

— nao utilizar:
+ sequéncias de teclado
+ dados pessoais:

— nome, sobrenome, contas de usuario, numeros de documentos,
placas de carros, numeros de telefones

* informacgoes que possam ser coletadas em blogs e redes sociais
- palavras que fagcam parte de listas

— nomes de musicas, times de futebol, personagens de filmes,
dicionarios de diferentes idiomas, etc.

 Trocar regularmente as senhas
« Evitar usar o usuario “administrador”

ogi
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Informe-se e Mantenha-se Atualizado

Portal Internet Segura Campanha Antispam.br
http://www.internetsegura.br/ http://www.antispam.br/

egibr
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Cartilha de Seguranca para Internet 4.0

22 Edicao do Livro

Novas recomendacoes, em especial sobre:

* seguranca e privacidade em redes sociais

* segurancga no uso de dispositivos moéveis

Reestruturada
. ilustrada
. em HTML5

« formato EPub

Nova licenca
* Creative Commons (CC BY-NC-ND 3.0)

ogi
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Cartilha de Seguranca para Internet — Fasciculos

Cartilh g Seguranca Para Ingangy =)
fosiuly Ppripg Sociais (|

Organizados e diagramados de forma a facilitar a difusao de
conteudos especificos

Slides de uso livre para:

* ministrar palestras e treinamentos
+ complementar conteudos de aulas
 licenga CC BY-NC-SA 3.0 Brasil

Redes Sociais — 08/2012
Senhas — 10/2012

Comércio Eletrénico — 11/2012
Privacidade — 02/2013
Dispositivos Moveis — 04/2013
Internet Banking — 06/2013
Computadores — 08/2013

I L
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Cartilha de Seguranca para Internet — Dica do Dia

RSS
http://cartilha.cert.br/rss/cartilha-rss.xml

-
E TWItter D O C Cartilha de Seguranca para Internet "

<> '+ @ hutp://cartilha.cert.br/ ¢ | (Q- Google O]
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Perguntas?

Miriam von Zuben

miriam@cert.br

— CGIl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

http://www.cert.br/

15 AN0S

Semana de Computacgao da Unicamp, Campinas, SP, 16/08/2013 DUI ’



