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Agenda
 Estrutura do CGl.br, NIC.br e CERT.br

 Missao do CERT.br e seu papel na seguranca da Internet
no Brasil

* Incidentes mais frequentes

 Consideracoes finais

Seminario DPF - 16/09/2009 OUI nle



Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829
destacam-se:

a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais

para a internet no Brasil:

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a seguranca das
redes e servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre os
servicos internet, incluindo indicadores e estatisticas.

http://Iwww.cqi.br/sobre-ca/
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Estrutura do CGl.br e NIC.br

GOVERNO NS.
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior

6 — Ministério do Planejamento, Orgamento e Gestao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

Seminario DPF - 16/09/2009

ADMINISTRATIVO
JURIDICO
COMUNICAGAO

peptrodr W3l

Sraan

11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicagoes e software

14 — segmento das empresas usuarias de Internet

15-18 - representantes do terceiro setor

19-21 - representantes da comunidade cientifica
e tecnoldgica
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CERT.br

 Criado em 1997 para tratar incidentes seguranca em computadores,
envolvendo redes conectadas a Internet brasileira, exercendo as
seguintes fungoes:

— Ser um ponto de contato nacional para notificacao de incidentes
de seguranca

— Prover a coordenacao e o apoio necessario no processo de
resposta a incidentes

— Estabelecer um trabalho colaborativo com outras entidades,
como os operadores da justica, provedores de acesso e servigcos
e backbones

— Auxiliar novos CSIRTs a estabelecerem suas atividades

— Aumentar a conscientizagcao sobre a necessidade seguranca na
Internet

Missao e Servigos do CERT.br:
http://www.cert.br/missao.html

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil:
http://www.nic.br/grupo/historico-gts.htm
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Atividades do CERT.br
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Parcerias Internacionais:
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—Cursos —Articulacao —Honeypots
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Apoio e Treinamento para Novos CSIRTs

« Auxilio no estabelecimento das atividades
— Reuniodes, palestras, treinamentos, etc

 SEI/CMU Partner desde 2004, licenciado para ministrar os cursos do
CERT® Program no Brasil:

— http://www.cert.br/cursos/
« Information Security for Technical Staff

« Overview of Creating and Managing Computer Security Incident
Response Teams

 Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

— 320+ profissionais seguranca treinados
 maximo de 25 participantes por turma
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Grupos de Tratamento de Incidentes
(CSIRTs/CERTS) no Brasil

Setor CSIRTs o i
Resposabilidade | CERT.br
Nacional
Redes de CTIR Gov, GATI,
Governo GRA/SERPRO, -

CSIRT Prodesp

Setor Financeiro

CSIRT BB, CSIRT CAIXA,
CSIRT Banco Real,
CSIRT Sicredi,

CSIRT Santander,

Brasilia | CTBC Telecom
Visanet CSIRT CSIRT BB —
CSIRT CAIXA Belo Horizonte
Telecom/ISP CTBC Telecom, CTIR Gov CSIRT POP-MG
EMBRATEL, StarOne, GATI S —
Oi, CSIRT Telefonica, A Rio de Janeiro
CSIRT TIM, CSIRT UOL, o Pgr—r— g'gg{gﬁemo
CSIRT VIVO Campos EMBRATEL
. oi
Redes GSRI/INPE, CAIS/RNP, SERME Star One
Académicas e de | CSIRT Unicamp, CERT-RS, | (Campinas ! -
Pesquisa NARIS, CSIRT POP-MG, CAISRNP ] p Sdo Paulo —
. - 4 .br
CENATIS, CEO/RedeRio, | CSIRT Unicamp 4 CSIRT Banco Real | CBIRT USP
CSIRT USP, GRC/UNESP, CSIRT PRODESP CSIRT VIVO
TRI Porto Alegre CSIRT Santander GRC/Unesp
CERT-RS CSIRT Telefonica ~ GRIS Abril
Outros CSIRT TIVIT, GRIS Abril CSIRT SICREDI CSIRT TIM Visanet CSIRT
\_TRI ® CERT.br — 2009-0 \_CSIRTTIvVIT

http://www.cert.br/contato-br.html
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Tratamento de Incidentes
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Tratamento de Incidentes

« Articulacao das acoes para o tratamento de incidentes envolvendo
redes brasileiras

— Contato nacional para notificacao de incidentes de seguranca

— Manutencao de estatisticas sobre as notificagcoes de incidentes
recebidas

* http://www.cert.br/stats/incidentes/
« http://www.cert.br/stats/spam/

— Desenvolvimento de documentos de boas praticas para usuarios
e administradores de redes
* Praticas de Seguranca para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/

« Cartilha de Seguranca para Internet
http://cartilha.cert.br/

“
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Incidentes Reportados ao CERT.br Cervar

Total de Incidentes Reportados ao CERT.br por Ano
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http://lwww.cert.br/stats/incidentes/
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Categorias — Tipos de Incidentes (1/2)

e scan: notificagcdes de varreduras em redes de computadores, com o
intuito de identificar quais computadores estio ativos e quais servigos
estdo sendo disponibilizados por eles. E amplamente utilizado por
atacantes para identificar potenciais alvos, pois permite associar
possiveis vulnerabilidades aos servicos habilitados em um
computador.

e worm: notificacdes de atividades maliciosas relacionadas com o
processo automatizado de propagacao de codigos maliciosos na
rede, como worms e bots.

e dos (DoS - Denial of Service): notificacoes de ataqgues de negacao de
servigo, onde o atacante utiliza um computador ou um conjunto de
computadores para tirar de operacao um servico, computador ou
rede.

e invasao: um ataque bem sucedido que resulte no acesso nao
autorizado a um computador ou rede.
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Categorias — Tipos de Incidentes (2/2)

web: um caso particular de ataque visando especificamente o

comprometimento de servidores Web ou desfiguracoes de paginas
na Internet.

fraude: entram nesta categoria as tentativas de fraude, que incluem:
— e-mails com links para codigos maliciosos;

— eventuais violacOes de direitos autorais.

e outros: notificacoes de incidentes que nao se enquadram nas
categorias anteriores.

Seminario DPF - 16/09/2009 OUI nle



Distribuicao entre as categorias

2009 — 1° e 2° trimestres

Incidentes reportados
(Tipos de ataque)

Incidentes reportados
(Tipos de ataque)

http://www.cert.br/stats/incidentes/
Seminario DPF - 16/09/2009
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Enfoque dos atacantes:

« Ataques a usuarios finais

 Motivacao financeira

Caracteristicas das tentativas de fraude:

« Eventuais violagoes de direitos autorais

« Spams

Em nome das mais variadas
instituicoes e com tépicos diversos

Com links (URLs) para cédigos
maliciosos (cavalos de tréia)
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2008/2009: Detalhes dos Codigos e URLs
Reportados nas Tentativas de Fraude

2008 2009

1° Sem.
Assinaturas de antivirus ("familias") 447 935
Assinaturas de antivirus (Unicas) 6.085 1.564
Dominios 5.916 2.048
Extensoes de arquivos usadas 112 65
Enderecos IP Unicos 3.921 1.595
Paises de onde estavam hospedados 78 64
Nomes de arquivos 8.297 2.879
URLs unicas 17.376 4.973
Cdédigos maliciosos novos unicos 14.256 3.740

(assinaturas criptograficas unicas)
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1° Semestre/2009: Eficiéncia dos Antivirus

AV Vendors Detection Rate (%) [2009-01-01 -- 2009-06-30]
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1° Semestre/2009: Exemplares Enviados
Trojan Samples Sent [2009-01-01 -- 2009-06-30]
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Analise de Tendéncias
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Projeto Honeypots Distribuidos

Objetivo: aumentar a capacidade de
deteccao de incidentes, correlacao de
eventos e determinacao de tendéncias de
ataques no espaco Internet brasileiro

— 37 instituicoes, entre academia, governo,
industria e instituicoes financeiras

— Baseado em trabalho voluntario

— http://lwww.honeypots-alliance.orq.br/

Fornece um termometro das atividades
maliciosas na Internet do Brasil

Utilizacao dos dados coletados para:
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* Notificacao das redes originadoras dos ataques

» Geragao de estatisticas publicas

Seminario DPF - 16/09/2009
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Estatisticas Publicas dos Ataques Registrados

Daily Top 10 Source Country Codes (CC) -- GMT
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Sat 00:00 Sat 06:00 Sat 12:00 Sat 18:00 Sun 00: 00
OBR OCN BUS DAR ETW ECA OJF @EDRJ EGE BVE M Others
BR Average: 7.77 pkts/s Min: 0.76 pkts/s Max: 59.08 pkts/s
CN Average: 2.50 pkts/s Min: 0.31 pkts/s Max: 24.34 pkts/s
us Average: 2.33 pkts/s Min: 0.24 pkts/s Max: 13.88 pkts/s
AR Average: 1.68 pkts/s Min: 0.07 pkts/s Max: 17.41 pkts/s
TW Average: 0.94 pkts/s Min: 0.05 pkts/s Max: 24.75 pkts/s
CA Average: 0.87 pkts/s Min: 0.03 pkts/s Max: 90.73 pkts/s
JP Average: 0.85 pkts/s Min: 0.03 pkts/s Max: 6.35 pkts/s
RU Average: 0.69 pkts/s Min: 0.10 pkts/s Max: 32.02 pkts/s
GB Average: 0.54 pkts/s Min: 0.00 pkts/s Max: 10.75 pkts/s
VE Average: 0.53 pkts/s Min: 0.00 pkts/s Max: 26.40 pkts/s
Others Average: 7.24 pkts/s Min: 2.16 pkts/s Max: 143.71 pkts/s

Seminario DPF - 16/09/2009 Eglhr mej]r



cerbhr

Novas Estatisticas a Serem Lancadas
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Projeto SpamPots

* Implementado pelo CERT.br

* Financiado pelo NIC.br/CGl.br
— Como parte dos trabalhos da Comissao Anti-Spam

— Para gerar métricas sobre o abuso de maquinas de usuarios finais para o
envio de spam

 Implantacao de 10 honeypots* de baixa-interatividade, simulando
ser proxies abertos e capturando spam

— Em 5 operadoras de banda-larga
« 2cabo e 3 ADSL
* 1 residencial e 1 empresarial em cada

* Honeypot € um tipo de sensor usado para simular servigos e registrar as atividades maliciosas.
Fonte: http://www.cert.br/docs/whitepapers/honeypots-honeynets/
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Resultados — Abuso das Redes Brasileiras

Normalmente conectados via banda larga
Servidor do Projeto:

4 6 6 Coleta dados diariamente;
Checa estado dos honeypots.

Dias de coleta:

-

E-mails capturados: 524.585.779 i

Destinatarios: 4.805.521.964 ;"u’h‘?yp"r%‘xi‘?é‘é“é‘3°
Destinatarios/e-mail: =~ 9.1 . ) @
E-mails/dia: ~ 1.2 MilhGes @@ Computador com > 3
IPs inicos: 216.888 B/ 5 g8
ASNSs uUnicos: 3.006 spammer Honeypmmulando Sn,_dg @
Country Codes: 165 U Proxy Abers
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Computdor com
Proxy Aberto

Principais Resultados:

+ 99.84% das conexoes eram originadas do exterior

 0s spammers consumiam toda a banda de upload disponivel
 mais de 90% dos spams eram destinados a redes de outros paises

http://www.cert.br/docs/whitepapers/spampots/
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Outras Atividades
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Material para Administradores e Usuarios

Materiais gratuitos disponiveis

« Praticas de Seguranca para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/

— boas praticas em configuracao, administracao e operacao segura
de redes conectadas a Internet

« Cartilha de Seguranca para Internet
http://cartilha.cert.br/

« Site Antispam.br — no escopo das atividades da Comissao de

Trabalho Anti-Spam do CGl.br
http://www.antispam.br/
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2213 Cartilha de Seguranca para Internet
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Ntcleo de Informagdo e Coordenagdo do Ponto br

NN

Inicio Dicas Download Checklist Glossario Livro

Cartilha de Seguranca para Internet .

Novidade: ja esta disponivel a versdo 3.1 da Cartilha de Seguranga para Internet, que passou a ser editada
também como livro.

A Cartilha de Seguranga para Internet contém recomendagoes e dicas sobre como o usuario pode aumentar a sua seguranga na
Internet. O documento apresenta o significado de diversos termos e conceitos utilizados na Interet e fornece uma série de
procedimentos que visam melhorar a seguranga de um computador.

Parte I: Conceitos de Seguranca

Parte II: Riscos Enuolvidos no Uso da Internet e Métodos de Preuencdo
Parte Ill: Privacidade

Parte IU: Fraudes na InGernet

Parte U: Redes de Banda Larga e Redes Sem Fio ((Ulireless)

Parte LI Spam

Parte UII: Incidentes de Seguranca e Uso Abusiuo da Rede

Parte UIll: Cadigos Maliciosos (Malware)

Saiba mais

Licenga de Uso

cerbhr

Centro de Estudos, Resposta ¢
Tratamento de Incidentes de
Seguranga no Brasil

-
e Il]l‘ NIC.br
Registro

 Dica do Dia

Se utilizar redes sem fio,
verifiqgue se seus
equipamentos ja
suportam WPA (Wi-Fi
Protected Access) e
utilize-o sempre que
possivel.

Contato
Agradecimentos
Revisoes
Avisos

v

antispamli -z @

Checklist
Glossario

Busca |
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Inicio Dicas Download Checklist Glossario Livro Centro de Estudos, Resposta e
Tratamento de Incidentes de
Seguranga no Brasil

Gartilha de Seguranca para Internes eI e

Nesta pagina esta disponivel uma compilagao de dicas basicas de seguranga.

Estas dicas também estao em 2 folhetos disponiveis para download. Para visualiza-los vocé precisa ter = = e
instalado em seu computador o software Acrobat Reader. S

Proteja-se de fraudes =£

O Atualize seu antivirus diariamente.
O Nao cligue em links recebidos por e-mail.

0 Nao execute arquivos recebidos por e-mail ou via servigos de mensagem instantanea. Folheto com dicas de seguranga, formato

Ad. (106 KB)
- - - ‘
Proteja-se de virus, cavalos de tréia, spywares, worms e bots S
=N W
O Mantenha todos os programas que vocé usa sempre atualizados. R s
O Instale todas as corregoes de seguranga. f::}
O Use antivirus, firewall pessoal e anti-spyware. == p=
Navegue com seguranca Folder com dicas de seguranga, formato
_ Ad. (1.1 MB)
0O Mantenha seu navegador sempre atualizado.
O Desative Java e ActiveX. Use-os apenas se for estritamente necessario.
O S6 habilite JavaScript, cookies e pop-up windows ao acessar sites confidveis.
Cuide-se ao ler e-mails
O Mantenha o programa leitor de e-mails sempre atualizado.
O Desative a visualizagao de e-mails em HTML.
O Desative as opgdes de execugao automatica de arquivos anexados. ~
A

O Desative a execugao de JavaScript e Java.

N
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Inicio Dicas Download Checklist Glossario Livro Centro de Estudos, Resposta ¢
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Seguranga no Brasil

Cartilha de Seguranca para InGernet - eOIdr e,

Livro Completo

H "
A partir da versao 3.1 a Cartilha de Seguranga para Internet passou a ser editada também como livro. Nesta ! 0 IJ][
pagina vocé encontra o prefacio do Livro e o arquivo para download. { U

] Com® o &b o b

|

| Cati s 2 boewn

' pua et
Prefacio '

S
A Cartilha de Seguranga para Internet € um documento com recomendagdes e dicas sobre como o usuario N
de Internet deve se comportar para aumentar a sua seguranga e se proteger de possiveis ameagas.
Produzido pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil - Livro Completo para download (886 KB)
CERT.br, com o apoio do Comité Gestor da Internet no Brasil -- CGl.br, o documento apresenta o
significado de diversos termos e conceitos utilizados na Internet e fornece uma série de procedimentos que Cartilha de Seguranga para Internet, versao
visam melhorar a seguranga de um computador. 3.1/ CERT.br -- Sao Paulo: Comité Gestor da
Internet no Brasil, 2006.
Nos esperamos que esta Cartilha possa auxilid-lo ndo s6 a compreender as ameagas do ambiente Internet,
mas também a manter seu sistema mais seguro. Gostariamos ainda de lembrar que € muito importante ISBN: 978-85-60062-06-5
ficar sempre atento ao usar a Internet, pois somente aliando medidas técnicas a boas praticas é possivel ISBN: 85-60062-06-8
atingir um nivel de seguranga que permita o pleno uso da Internet.
Caso vocé tenha alguma sugestao para este documento ou encontre algum erro, por favor, entre em
contato através do enderego docBcert .br.
Equipe do CERT.br
Outubro de 2006
Estrutura da Cartilha
Este documento conta com oito partes, que dividem o contelido em diferentes areas relacionadas com a
seguranga da Internet, além de um glossario, um checklist e uma compilagao de dicas rapidas. A
A

¢ Parte I: Conceitos de Seguranga
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| =1 I > I m m @ | l]f http://mww.antispam.britipos/malware/ Ql Go Iv

-
Comité Gestor da Internet no Brasil n Ie n r
Sobre o NIC.br | Indicadores | Antispam.br

Nicleo de Informacdo
e Coordenacdo

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br
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CERT.br

[ oauesspamz | [I00S e Spam

também s&o utilizados em spams enviados por fraudadores.

Problemas PR
causados pelo spam | Aloltar |
Origem e
curiosidades Cédigos maliciosos
| Tipos de spam S#o programas que executam agdes maliciosas em um computador.
| Como Identificar Diversos tipos de codigos maliciosos sdo inseridos em e-mails, contendo
textos que se valem de métodos de engenharia social para convencer o
| Prevengio usuario a executar o coédigo malicioso em anexo. Em geral, estes cédigos
L Boas praticas

Dentre os codigos mais comuns enviados via spam, pode-se citar as

Dicas seguintes categorias:

+ Backdoor: Programa que permite a um invasor retornara um

r Como reclamar
| FAQ computador comprometido. Normalmente este programa € colocado
de forma a néo ser notado.
| Links
+ Spyware: Termo utilizado para se referir a uma grande categoria de
| Glossario software que tem o objetivo de monitorar atividades de um sistema e
| Créditos enviar as informacgbes coletadas para terceiros. Podem ser utilizados
de forma legitima, mas, na maioria das vezes, sao utilizados de forma
| Mapa do site dissimulada, nao autorizada e maliciosa.
+ Keylogger: Programa capaz de capturar e armazenar as teclas digitadas pelo usuario no teclado de um computador. Normalmente, a
ativagao do keylogger é condicionada a uma agao prévia do usuario, como por exemplo, apds 0 acesso a um site de comércio
Busea eletrénico ou Internet Banking, para a captura de senhas bancarias ou numeros de cartdes de crédito.

=5

l 0K + Screenlogger: Forma avangada de keylogger, capaz de armazenar a posi¢gao do cursor e a tela apresentada no monitor, nos momentos
em que 0 mouse é clicado, ou armazenar a regiao que circunda a posi¢ao onde 0 mouse € clicado.

« NIC.br « Antispam.br

€ cerTbr ¢ Registro.br « Cavalo de tréia: Programa, normalmente recebido como um “presente” (por exemplo, cartdo virtual, album de fotos, protetor de tela,

jogo, etc), que além de executar fungdes para as quais foi aparentemente projetado, também executa outras fungdes normalmente

maliciosas e sem o conhecimento do usuario.

NI
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Problemas PR
causados pelo spam | Aloltar |
Origem e

curiosidades Fraudes

Tipos de spam
Como identificar

Normalmente, ndo & uma tarefa simples atacar e fraudar dados em um
servidor de uma instituigao bancaria ou comercial. Entao, atacantes tém
concentrado seus esforgos na exploragao de fragilidades dos usuarios, para
realizar fraudes comerciais e bancarias através da Internet.

Prevencgdo

Boas praticas
Dicas

Para obter vantagens, os fraudadores tém utilizado amplamente e-mails com
discursos que, na maioria dos casos, envolvem engenharia social e que
tentam persuadir o usuario a fornecer seus dados pessoais e financeiros. Em
muitos casos, 0 usuario é induzido a instalar algum c6digo malicioso ou
acessar uma pagina fraudulenta, para que dados pessoais e sensiveis, como
senhas bancarias e numeros de cartdes de crédito, possam ser furtados.
Desta forma, € muito importante que usuarios de Internettenham certos

Como reclamar

FAQ

I I

Links cuidados com 0s e-mails que recebem e ao utilizarem servigos de comércio
eletrdnico ou Internet Banking.
Glossario
Créditos Sumario
Mapa do site Golpes (Scams)
Phishing: situagdes em que pode ocorrer este tipo de fraude
BUSEa Mensagens que contém links para programas maliciosos
Como o fraudador consegue acesso ao seu computador
I ok Como identificar
(‘ NIC.br « Antispam.br RecomendagOes
« CERT.br « Registro.br
[
Golpes (Scams) A
/.



Video 1: Navegar é Preciso
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Video 2: Os Invaso_res |
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Video 3: Spam
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Localizar um contato...
8 Oscar- Freelas para redator....
5 Robert- La donna € mobile...

8 Rodrigon-
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: A Defesa

Video 4
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Links Relacionados

— CGl.br - Comité Gestor da Internet no Brasil
http://www.cgqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil
http://www.cert.br/
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