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Uso de Redes Sociais no Brasil (1/2)

« comsScore (dezembro/2011):
— Facebook: 36,1 milhdes (assume lideranca)
— Orkut: 34,4 milhoes
— Twitter: 12,5 milhoes
— Google+: 4,3 milhoes

— Linkedin: 3,1 milhoes

« Socialbakers (setembro/2012):

— 57 milhoes de usuarios — #2 no mundo
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Uso de Redes Sociais no Brasil (2/2)

» 66% acessam diariamente a Internet

« Atividades realizadas:

« Comunicacao (91%):

enviar e receber e-mail: 78%

enviar mensagens instantaneas: 72%

participar de sites de relacionamento: 69%

conversar por meio de programas, como o Skype: 23%
usar microblogs, como o Twitter: 22%

criar ou atualizar blogs e/ou paginas na Internet: 15%

 Lazer (85%):

assistir filmes ou videos: 58%
jogar jogos on-line: 42%
divulgar filmes ou videos: 15%
fazer/atualizar fotoblog: 11%

Fonte: TIC DOMICILIOS e USUARIOS 2011 — CETIC.br
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- INSTALE O
LOTERIA DE MODULO DE

Vocé ganhou

um telegrama
on line!
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Riscos X Caracteristicas

Rapida velocidade de propagacao de informacgoes

Facilidade de acesso

Grande quantidade de:
— usuarios

— informacoes pessoais

Dificuldade de:
— exclusao de informacgoes

— controle sobre as informacoes

Alto grau de confianga depositada entre os usuarios
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Invasao de Privacidade

Sindrome da celebridade: quantidade X qualidade
 Pequenos pedacos de informacao podem ser agregados
* Privacidade deixou de ser uma questao individual

— nao adianta um usuario restringir se os amigos divulgam
« Mudancas em politicas de privacidade dos sites

— sem aviso prévio

— disponibilizacao de novos recursos
« Permissoes concedidas a aplicacoes:
— nem sempre sao claras

— podem se sobrepor a outras permissoes
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Furto de Identidade

 Invasao de contas, por meio de:
— senhas fracas
— senhas reutilizadas
— vazamento de senhas
— engenharia social
— perguntas de segurancga
— codigos maliciosos/phishing

« Criacao de perfis falsos, usados:

— em golpes de engenharia social
— para coletar informacoes da rede de contatos
— para aproximar-se de outras pessoas

“Facebook revela que 83 milhoes de seus usuarios sao fakes”
TechTudo — 02/08/2012
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Disponibilizacao Indevida de Informacoes

DiscussOes em reunioes
Batidas policiais
Detalhes técnicos e lancamento de servicos e produtos
Ataques
Danos a imagem
— usuarios
— empresas
Dificuldade em diferenciar assuntos pessoais de profissionais
— casos de demissao
— perdas financeiras
Disponibilizacao de informacoes para criminosos
— tentativas de sequestro
— para furto de bens
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Danos a Imagem e a Reputacao

 Por meio de calunia e difamacao

problemas psicolégicos

dificuldade em arrumar emprego

* Frases fora de contexto: dubias e/ou ofensivas

* Informacoes sendo usadas em:

processos seletivos
processos de seguros
investigacoes criminais
comprovacao de uniao estavel

divércios (comprovacao de traicao e/ou renda)
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Spam, Phishing e Malware

- Atacantes procuram explorar:

— rede de relacionamento

— a “confianca” depositada por seguidores/amigos
— necessidade de imediatismo

— uso de links reduzidos

— facilidade de instalacao e disponibilizacao de aplicagoes

« Spear phishing

« Dados CERT.br:
— desde 2009: 453 URLs de phishing de redes sociais
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Outros Riscos

e Perda de dados

— nao ha garantia de continuidade
« Uso excessivo
« Sentimento de exclusao social

« Para criangas (principalmente):

— acesso a conteudos improéprios ou ofensivos
—  cyberbulling
— contato com pessoas mal-intencionadas

TIC CRIANCAS 2010 — CETIC.br (5 a9 anos)

29% usam redes sociais

39% usam sem acompanhamento

21% acessam do proprio quarto

21% dos pais nao controlam ou restringem o uso da Internet
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Cuidados a
serem tomados

@ CERT.br/NIC.br
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Preservar a Privacidade

« Considerar que esta em um local publico
 Usar as opcoes de privacidade oferecidas pelos sites

— ser o mais restritivo possivel

« Manter perfil e dados privados
 Restringir o acesso ao endereco de e-mail
« Ser cauteloso ao:
— divulgar informagoées (na ha como voltar atras)
— aceitar contatos
— dar acesso a aplicativos
— se associar a grupos e comunidades

* Nao acreditar em tudo que lé
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Cuidados ao Fornecer a Localizacao

« Ser cuidadoso ao divulgar fotos e videos

— ao observar onde foram gerados pode ser possivel deduzir a
localizacao

 Nao divulgar:
— planos de viagens
— por quanto tempo ficara ausente da residéncia

Ao usar redes sociais baseadas em geolocalizacao:
— fazer check-in apenas em locais movimentados

— fazer check-in ao sair do local, ao invés de quando chegar
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Respeitar a Privacidade Alheia

 Nao falar sobre as acoes, habitos e rotina de outras pessoas

 Nao divulgar, sem autorizacao:
— imagens em que outras pessoas aparecam

— mensagens ou imagens copiadas do perfil de usuarios que

restrinjam o acesso

 Imaginar como a outra pessoa se sentiria ao saber que aquilo

esta se tornando publico
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Proteger o Perfil (1/3)

« Ser cuidadoso ao elaborar as senhas
— facil de lembrar X dificil de ser deduzida
— usar senhas longas, compostas de diferentes tipos de caracteres

— nao utilizar sequéncias de teclado, contas de usuario, palavras de
dicionarios, dados pessoais (disponiveis na redes sociais)

— elaborar senhas distintas para acessar diferentes servicos
 avaliar o risco envolvido
* nao misturar pessoal X profissional

— criar padrao préprio de formacao
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Proteger o Perfil (2/3)

« Ser cuidadoso ao usar senhas
— nao expor nem compartilhar
— nao armazenar no navegador sem usar criptografia
— evitar utilizar em computadores de terceiros
— adotar um mecanismo de gerenciamento de senhas
« papel guardado em local seguro
« programa especifico
« arquivo criptografado (nao esquecer a chave mestra)
— trocar senhas regularmente

« trocar imediatamente caso suspeite que tenha sido
comprometida
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Proteger o Perfil (3/3)

« Utilizar sempre conexoes seguras (https)

« Habilitar notificagoes de login

« Ser cauteloso ao instalar e dar acesso a aplicativos
 Lembrar-se sempre de fechar a sessao (logout)

 Denunciar aos responsaveis pela rede social caso identifique
abusos, tais como:
— imagens indevidas
— perfis falsos

— spam
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Proteger o Computador (1/2)

 Manter seu computador seguro com:
— todos os programas instalados nas versoes mais recentes
— todas as atualizacoes aplicadas

- Utilizar e manter atualizados mecanismos de segurancga
— antispam
— antimalware

— firewall pessoal
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Proteger o Computador (2/2)

 Desconfiar de mensagens recebidas
— mesmo que enviadas por conhecidos

— podem ter sido enviadas de contas falsas ou invadidas
« Ser cuidadoso ao acessar links reduzidos

— usar complementos que permitam expandir o link, antes de clicar

sobre ele

Il Seminario de Protecéo a Privacidade e aos Dados Pessoais — 01 a 02 de outubro de 2012

el

15 Anes



n
n Ie n r Niicleo de Informago e Coordenagao do Ponto BR

Mais Informacoes (1/2)

Cartilha de Seguranca para Internet
http://cartilha.cert.br/

RSS

http://cartilha.cert.br/rss/cartilha-rss.xml

5] Twitter
http://twitter.com/certbr
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Mais Informacoes (2/2)

Portal Internet Segura Campanha Antispam.br
http://www.internetseqgura.br/ http://www.antispam.br/
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Perguntas?

Miriam von Zuben

miriam@cert.br

15 Angs

— CGIl.br - Comité Gestor da Internet no Brasil
http://www.cgqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranc¢a no Brasil

http://www.cert.br/
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