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Centro de Estudos, Resposta e Tratamento

i . Missa
de Incidentes de Seguran¢a no Brasil Ssao

Aumentar os niveis de seguranca e de

Trata_mento de Tremgme_nto ? Anallse _de capacidade de tratamento de incidentes das
Incidentes Conscientizacao Tendéncias redes conectadas a Internet no Brasil.
Articulacéao Cursos Honeypots
Analise Técnica P Palestras Distribuidos Governanca
Apoio & Boas Préticas SpamPots | , )
recuperacao ReuniGes Processamento Mantido pelo NIC.br — Nucleo de Informacéo e

Coordenacgao do .br

- todas as atividades s&o sustentadas pelo
registro de dominios .br

de threat feeds

Criagao: O NIC.br é o brago executivo do CGl.br —
Agosto/1996: o relatério “Rumo a Criacdo de uma Coordenadoria Comité Gestor da Internet no Brasil
de Seguranca de Redes na Internet Brasil” é publicado pelo CGl.br? - entidade multissetorial
) L - governo, empresas, terceiro setor e comunidade

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC cientifica e tecnoldgica

. . o . ! _
BR Security Office), com base nas recomendacdes do relatério ~ responsavel por coordenar e integrar as
*https://www.nic.br/grupo/historico-gts.htm | 2https://www.nic.br/pagina/gts/157 iniciativas e servigos da Internet no Pais
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Internet no Brasil em Numeros:
Redes Autonomas, Provedores e Interconexao de Trafego

Alocacao de Sistemas Auténomos na Provedores de Acesso
America Latina e Caribe ~ Total de ISPs (estimado): 6.618

- Respondentes: 2.177

:;‘z —~ 75% tem 1.000 clientes ou menos

® BR Fonte: https://www.cetic.br/pesquisa/provedores/

® Bz

®cL _ ]

® co Interconexao de trafego

® CR

®cw |IX.br Sao Paulo - um dos maiores

® bo Internet eXchanges do mundo
BV - n° 1 em participantes (1.724)

- n° 3 em trafego
- meédia (3.9Tbps) e pico (5.5Tbps)

Fonte: https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion Fonte: https://www.pch.net/ixp/dir
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Internet no Brasil em NUmeros: oesiehr niekr eglbr
Usuarios e Dispositivos Utilizados T gy AR SRS

para a Educagdo, - Sociedade da Informagédo
a Ciéncia e a Cultura . sob os auspicios da UNESCO

Usuarios de Internet Dispositivo Utilizado para Acesso Individual
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126,9 milhdes de usuarios de Internet

(utilizaram a Internet ha menos de 3 meses)

Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (Cetic.br),
Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nos Domicilios Brasileiros — TIC Domicilios 2018.
https://www.cetic.br/pesquisa/domicilios/indicadores
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Incidentes Reportados Voluntariamente para o CERT.br:
Dados Totais de 1999 a 2018

Total de Incidentes Reportados ao CERT.br por Ano Ataques mais comuns contra OS
cidadaos no ultimo ano

2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892

— Internet das coisas

- Cameras, Smartphones, Roteadores e
Modems de banda larga/Wi-Fi, TVs

- Infectados e sendo usados para
* minerar criptomoedas
 atacar terceiros

2005 68.000 _ y a
SO el - fazer fraudes contra os usuarios
2003 54.607 N .
e m — Tentativas de fraude
2001 12.301
|l — Financeira e de comeércio eletrbnico
1999 3.107
0 100k 200k 300k 400k 500k 600k 700k 800k 200k M 1.1M ° Via e-maiIS fa|SOS

Incidentes :
© CERT.br -- by Highcharts.com

* via infeccao de computadores, celulares
e roteadores de banda larga

Fonte: https://www.cert.br/stats/incidentes/
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Seguranca € Papel de Todos:
Ecossistema é Complexo e Interdependente

Cibernética

Tratamento
de Incidentes

Quase tudo é software e esta
conectado a Internet

Ataques sao constantes

- Motivacoes diversas
- Volume crescente

» ferramentas disponiveis facilitam a
Seguranca perpetracdo por atacantes ndo
Cibernética especializados

Organizacoes precisam
Seguranca na

Administracao de Sistemas - Operar mesmo sob ataque

e Aplicacgoes Internet — Estar preparadas para lidar com
estes ataques

Seguranca no Projeto e

Desenvolvimento de Sistemas Melhora do cenario depende de
e Aplicacoes cada ator fazer sua parte




O Desenvolvimento Precisa Ser Solido
para Reduzir a Superficie de Ataque

Postura dos profissionais de
software nao considera seguranca
- “E s6 usar uma ferramenta de
seguranca depois”
- “Alguém outro vai fazer a seguranca”
- “Segurancga nao € meu problema”

Atores que precisam ser envolvidos

- Sociedade Brasileira de Computacéao

» Professores das areas de Eng. de
Software e Programacao

- Empresas de Software e Hardware
« definir requisitos minimos de seguranca
« fugir de certificagdes de software

- MEC, Capes, CNPq

Seguranca no Projeto e

Desenvolvimento de Sistemas
e Aplicacoes
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A Implantacao das Tecnologias

Precisa Focar em Boas Praticas de Seguranca

Seguranca na

Administracao de Sistemas
e Aplicacoes Internet

Desafios

- Sistemas com muitos problemas
* vulnerabilidades

* sem instrumentacao para permitir
configuracdes mais seguras

- Poucos profissionais com solidos
conhecimentos de Internet

- Complexidade dos ambientes

Necessario Seguir Boas Praticas
Globais

- Aumentam a seguranca

- Mantem a interoperabilidade

» essencial para inovacgao e
desenvolvimento
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Efetividade das Solucoes e Ferramentas
de Seguranca Depende da Base Solida

Seguranca depende de
- Sistemas menos vulneraveis

- Ambiente bem projetado para permitir
uso adequado das ferramentas

— Cooperacao de todos os atores:

gestores, usuarios e outros
Seguranca profissionais de tecnologia da
Cibernética informacao

Impossivel seguranca 100%

- Proteger o que € mais critico
— Conscientizar e educar

e usuarios

» profissionais
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O Tratamento Agil e Adequado Reduz Danos e Vitimas

Incidentes ocorrerao
— Ataques novos todos os dias

- Complexidade dos ambientes dificulta
Tratamento protecao e deteccao
de Incidentes

Foco do CERT.br nos ultimos 22 anos

— Aumentar os niveis de seguranca e
resiliéncia das redes brasileiras
conectadas a Internet

- Fomentar a criacdo de CSIRTs
(Grupos de Tratamento de Incidentes)

— Treinar profissionais na area

— Criar massa critica para uma
comunidade nacional ativa

- Influenciar padrdes globais
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A Defesa Cibernética € um Nicho Especializado
mas a Eficacia Dependera das Acoes de Todos os Atores

Cibernética

Nenhum grupo ou estrutura
resolvera o problema sozinho

A seguranca se faz nas “pontas”
- depende de software seguro
- depende de redes resilientes

As “pontas” nao conseguem

— coletar inteligéncia sobre ataques
vindos de outras nacoes

— dedicar recursos para estudar vetores
de ataques de baixa probabilidade mas
altissimo impacto
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Atuacao do NIC.br e do Comité Gestor da Internet no Brasil:
Ajudar Construir um Ecossistema Internet mais Saudavel

Principios para a Governanca e
Uso da Internet:

8. Fquionalidade, seguranca e
estabilidade
Seguranca -
Cibernética A estabilidade, a sequranca e a
funcionalidade globais da rede

Segurancga na devem ser preservadas de forma
Administracao de Sistemas ativa através de medidas técnicas
e Aplicacgoes Internet compativeis com os padroes
internacionais e estimulo ao uso
das boas praticas.

https://principios.cgi.br/



https://principios.cgi.br/

Construindo um Ecossistema mais Saudavel:
Programa por uma Internet mais Segura

PROGRAMA  CRIAR
mweee . PORUMAINTERNET  CULTURA DE e
— MAISSEGURA  SEGURANCA . @@=

DA INTERNET bep.nic.br/i+seg NO IX.BR
Magues D0cS CORRECAQ DOS INDICADORES

e PROBLEMAS MATERIAL PALESTRAS DE SEGURANGA
e ot EIVCAGOML ECURSOS

Iniciativa conjunta: NIC.br/CGl.br, ISOC, SindiTelebrasil, Abranet, Abrint e Abinee https://bcp.nic.br/i+seg
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Construindo um Ecossistema mais Saudavel:
Portal InternetSegura.br

( ] ® (< ] internetsegura.br ¢ O th O +

nIO '@ INTERNET Sobre ‘Outras iniciativas ol Como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

Wb

para Criancas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral
Materiais educativos de uso livre, sob licenca Creative Commons https://internetsegura.br
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Obrigada

cristine@cert.br

Notificagcoes para: cert@cert.br @ @certbr

www.cert.br

26 de setembro de 2019
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Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial responsavel por coordenar e integrar as
iniciativas e servicos da Internet no Pais.

Criada em 1995 (portaria MCT/MC), com atribuicbes atuais
estabelecidas pelo Decreto presidencial N° 4.829 de 03/09/2003

9 representantes do setor governamental

Ministério da Ciéncia, Tecnologia e Inovagéo (coordenagao)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacoes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comércio Exterior

Ministério do Planejamento, Desenvolvimento e Gestao

Agéncia Nacional de Telecomunicagbes

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico

Conselho Nacional de Secretarios para Assuntos de Ciéncia, Tecnologia e Inovagao

12 representantes da sociedade civil
Setor empresarial (4)

Provedores de acesso e conteudo da Internet

Provedores de infraestrutura de telecomunicagoes

Industria de bens de informatica, de bens de telecomunicagdes e de software
Setor empresarial usuario

Terceiro setor (4)

Comunidade cientifica e tecnoldgica (3)

Notorio saber em assuntos de Internet (1)

o Ny,

DA INTERNET

TECNOLOGICA
. SETOR »
<TERCEIRO GOVERNAMENTAL
L&

Q.‘O’

ASSUNTO
CIENTIFICA E
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Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

b -membros do CGLb ' '
omente o5 memerevinon e sy > ASSEMBLEIA GERAL Entidade que implementa as
decisdes e os projetos do
! CGl.br
; i CONSELHO DE CONSELHO F 4
7 membros eleitos pela Assembleia Geral pp- ADMINISTRA(}AO | FISCAL Dent-re seus ObjthVOS, _
| N previstos em estatuto, estao
....%\‘?!\{'JFSF'&?;.E%?;.\?.... DIRE*ORIA — realizar estudos e recomendar
. Counicaghs T ———  EXECUTVA pacibes de sequranc
ASSESSORIAS: DIOIPYDE — apoiar e aperfeicar a
CGl.br e PRESIDENCIA . ,
infraestrutura de redes no Pais
— atender as emergéncias na
he hr . by by : ~ Int_ernet I?rasnelra em
’\g&[ ;UU eenleiﬂ“ J;HU eewEhiﬂH IH %asll\‘l arthuIagao e Cooperagao Com
Dominios Seguranca Indicadores Redes e Operagoes  Tecnologias Web Troca de Trafego Padroes Web as entidades e os érgéos
responsaveis, atribuicao do
1 Diretor presidente CERT.br

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br
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