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Materiais de conscientizacao
em seguranca na Internet
para diversos publicos

Miriam von Zuben
Analista de Seguranca - CERT.br
miriam@cert.br
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Conscientizacao de Todos é Essencial: @NTERNET
Portal InternetSegura.br >

Sobre | Outras iniciativas |Siga-nos no Instagram L Como Pedir Ajuda

: INTERNET
ni¢ SEGURABR

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

https://internetsequra.br/



https://internetsegura.br/

Portal Internet Segura
Guias Internet Segura
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https://internetsegura.br/criancas/

Portal Internet Segura (PINTERNET
Passatempos > )
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https://internetsegura.br/passatempo/

Portal Internet Segura NTERNET
Personagens para Montar

internetsegura.br :
VVVYVVVVVVVVYIVVVIVVYVVVVVVVVIyVvV VY VWi

| v v
el | @ mrerner Sobre |Outras iniciativas : > INFELIZMENTE, RO USAR A INTERNET, VOCE PODE £ ;fe",",:
b SEEURN | i SE DEPARAR COM A TURMA DO MAL. ESTE E O: ﬁ
| 2 s
Personagens para montar og

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas proprias histérias! E s6 baixar
os arquivos, imprimir e comegar a brincar!

SPYWARE

% Colar as
duas metades
antes de recortar

Pema
AU L O A T

MATERIAIS
BASICOS
NECESSARIOS:

¢ FOLHAS SULFITE AL (0 PAPEL COMUM DE 73

@

Antivitus: ajudaatumado  Autenticagao: o seguranga Backup: salva todas as Firewall: é o dispositivo de Brago GRAMAS E SUFICIENTE, MAS SE VOCE USAR
bem a detectar, anulare  da turma. Confirma se quem  informagdes do seu seguranca usado para dretto 90 GRAMAS 0 MNOR O RESULTADO FICARA
eliminar virus e outros tipos  estd ali ¢ mesmo o dono do computador em outro dividir e controlar o acesso MELHOR E MAS FIRME)
de cédigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de N * ¥ TESOURA %}
computador. outros cédigos de nada. computadores. M 3 Yo 0L MSTRO
verificagdo, checa tudo \\4 &

e LPLS PARA NUMERAR AS PECAS

antes de liberar a entrada.

(9)

“@BX cuands for imprini: se pessivel. configure para
ajustar a imagem a pagina eu area de impressae
Assim vocé garanke que a impressao Saira com
5 tamanhos certos, sem cortar nada

@B\ mimeis recorta todas as pecas € o se
esquega de anstar a apis & nimers a parte
traseira Isso ajuda a dertificar cada uma das
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Pe
esquerdo

X epel:'e‘fda ., Portes € 2 seqenciode montagem.
Spyware: espido daturma.  Trojan: também chamado  Virus: espalha-se pelarede  Zumbi: esse é 0 nome do @ : 5 3BE 1oca s dobras, ndcads com lnas trcejadas
Observa o que vocé faz no de Cavalo de Tréia. Além de inserindo copias dele computador que foi Oculos @ com o auxilie da régua. Assim o resutads ficars
seu dispositivo e conta para fazer o que vocé espera que mesmo e se tornando parte  infectado por um bot. Nesse Pé ., mais certinhe:
o invasor. ele faga, também faz outras de outros programas e caso, a maquina pode ser direito 1‘, \: Use o lapis tambeém para auxiliar na mentagem
coisas, normalmente arquivos. controlada remotamente, @ Saiba mais sobre o Spyware em internetsegura.br | Licenciado em Creative Common: @ das partes arredendadas Basta girar & papel as
maliciosas, sem que vocé sem que vocé saiba. o redor dele.
saiba. Se voce s& tiver cola liquida, tenha tambem:

0
VVVVIUVVVVVVVYVVVVV VYV VY VVVV@VVVVVVVVVVVVVVVVVV o

< Palits de dente
4 Recipiente para colecar a cola

d

S o usar 2 colr e, coloque uma pequera 4+
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https://internetsegura.br/personagensparamontar/

Portal Internet Segura NTERNET
Jogos de Tabuleiro SEGURABR

0 FEL BACKUP
£ PERDEU ACESSO
405 SEUS ARQUIVOS

& o
CONFIGUROU SENHA D $0 VOUTE
NA TELA INICIAL <~ A0 INICIO
DO TABLET GO

N
PEDIU ADS PAS >
PARA INSTALAR o0 UK \2

INSTAIOU ANTIVRUS NO ok
o ANVRUS COMPUTADOR R
OFERECIDO NUM ¥ W“Es .
SITE QUALOUER o
FIQUE SEM JOGAR 4
UMA RODADA

0 FIREWALL DO
COMPUTADOR

ative Commons (CC BY-NC-ND 4.0).

m Cre:

enciado ef

ABRIU ARQUIVO
ENVIADO POR UM
DESCONHECIDO, SEM

CHECAR ANTES

¢/ Lienciado e Cre

INSTALOU APP QUE DIZIA
SER A VERSAO GRATIS
DE UM SUPER JOGO
FIQUE SEM JOGAR
UMA RODADA

Fonte: hitps://internetsegura.br/ | Lict

Comportamento Seguro Seguranca Online

https://internetsequra.br/tabuleiro/



https://internetsegura.br/tabuleiro/

Cartilha de Seguranca para Internet Cartine de Sequrancs
Fasciculos — Versoes Digital e Impressao
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https://cartilha.cert.br/

Outros Documentos do CERT.br
Ransomware

= cert.br G (

Sobre  CSIRTs  Cursos  Publicagbes  Palestras  Estatisticas
> Publicagbes 5 Ransomware
e ~ ~

Ransomware: Boas Praticas para Prote¢ao, Detec¢ao
e Resposta

Nas 4 partes desse documento vocé encontra uma descrigdo de como acontece um ataque de ransomware e boas préticas para proteg3o, detecglio & c 0 M o S E I R O I E G E R
resposta a esses ataques.

Folheto Parte 1:
"Ransomware: Como se Proteger" Ransomware: Como Acontece

Encontre aqui um folheto com o resumo de todas as partes do
documento e os Infogréficos completos nos formatos PNG e SVG.

& resposta a Incldentes. Este documento explica o modelo de ReaS (Ransomware as a Service)  as
fases do ataque.

-
Entender como ataques de ransomware acontecem ajuda a determinar medidas de protecso, detecgdo nten u como nclonu o utuque' como

» Acesse aqui = ’
- - roteger suareae e inscrumenta-ia para
Formato Digital e para Impressdo =
Simples (2oE)
» Baixe o PDF aqul Parte 2: ~ - fgm
(RS etecguo € Como responaer caso seja vitima
L]
Este documento apresenta uma estratégia de defesa em camadas, com miltiplas medidas de ’
seguranga que se complementam. Assim, mesmo que ndo seja possivel evitar totalmente o staque, &
Formato para Impress&o em Grafica o) possivel adotar medidas para retardar o ataque, imitar o Impacto & aumentar a resiliéncia operacionsl.
» Baixe o PDF aqul % ® Acasee squi
@) Parte 3:
Infogréficos completos em formato PNG ) . %
i P ﬁ% ==X Ransomware: Como Detectar
» Infografico Rensomware: Como acontece e
® Infogréfico Rensomware: Como se proteger Este documento apresenta formas de detectar ataques de ransomware em diferentes fases, de distintas
® Infografico Rensomware: Como detectar formas e com variados ni de detalhamento. Quanto antes a deteccio ocorrer, menores seréo os
® Infogréfico Rensomware: Como responder Impactos na empresa e, como resultado, os esforgos da Resposta.

» Acesse aqui

Infograficos completos em formato SVG

P Parte 4:
2 dadcgitcios Ressemiees: CSsi0 Sasiuace Ransomware: Como Responder

» Infogréfico Rensomware: Coma se proteger =

» Infogréfico Rensomware: Como detectar

» infogréfico Rensomware: Como responder Este documento apresenta s passos minimos para a resposta a um ataque de ransomware, abordando
como conter seu avanco, eliminar a presenca do atacante, erradicar a causa raiz da invas8o, restaurar o
ambiente e retornar 4 operagdo normal.

» Acesse aqui

Ii'l"n e

hittps:fert befdoss rassomwars/

https://cert.br/docs/ransomware/
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https://cert.br/docs/ransomware/

Portal Internet Segura INTERNET
Guias #IinternetComResponsa
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https://internetsegura.br/

Portal Internet Segura INTERNET
Guias #InternetComResponsa — Vai as Compras

2
Conhega e exija * 2
seus direitos

Fique atento(a) as
dificuldades e sai-
ba como evitd-las

7 Proteja seus
@ g dados pessoais
) nas compras online

VAI AS COMPRAS

Cuidados e responsabilidades
no uso da Internet

https://nic.br/imedia/docs/publicacoes/13/pt-br/20250826084223/internet com responsa compras 2edicao.pdf

Cersar niedr egiar


https://nic.br/media/docs/publicacoes/13/pt-br/20250826084223/internet_com_responsa_compras_2edicao.pdf
https://nic.br/media/docs/publicacoes/13/pt-br/20250826084223/internet_com_responsa_compras_2edicao.pdf
https://nic.br/media/docs/publicacoes/13/pt-br/20250826084223/internet_com_responsa_compras_2edicao.pdf

\(‘mumbm§
cidadio nav itownel é....

Projeto Cidadao na Rede
’ . CEG" compail
Videos curtos de diversos temas e

Na&ao publique Podem tentar
dados pessoais invadir sua conta

Parabéns!
vocé ganhou um
prémio.

Clique em

é muita
até o santo

cidadaonarede nichr

Vazamento de dados

cidadaonarede ficbe . [ 11

Verificacdo em dois Fatores

Cuide da seguranca
dos seus filhos!

Na&ao confie em estranhos,

cidadaonaredé nic br i cidadaonarede nicbr e g

Compras seguras: use cartéo virtual! Cuidado com Aplicativos Falsos

P— wancio g T

Controle Parental N&o confie em estranhos na Internet!

Comprei on-line e me arrependi! O que fazer? Boatos

https:/Icidadaonarede.nic.br/
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https://cidadaonarede.nic.br/

Redes Sociais NTERNET
Perfil @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service ) @internetsegurabr
Cuidados essenciais para voce usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com seguranga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation

m Portal Internet Segura BR

ﬁ ['g] :azaf,g Cartilha de Seguranga para Internet

L "E'“,,ﬁ“,,‘ﬂﬂ"’f DICAS E ORIENTACOES ey
» B SOBRE 0 USD SEGURD - @
E RESPONSAVEL DA o
DICAS PARA oy~ + I8 INTERNET PARA
NAO CAIR EM TODAS AS IDADES
G[".PES NA https://internetsegura.br/
INTERNET!

Projeto Cidadao na Rede

LR

Linktree¥

e INTERNET
Seliga achi!l S EG RA

https://instagram.com/InternetSequraBR/
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https://instagram.com/InternetSeguraBR/

Campanha #FiqueEsperto

# F lQ “E Protecdo Dados Links em

Aplicativos Sobrea

Contato
E s PE RTO de Contas Pessoais  Mensagens  Falsos campanha
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ABa_ &
|
» e camara-e.net emh[
Camara Brasileira de Comércio Eletrdnico

: i Internet Society
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L
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"IDB[ Pe —-Advogados
Direito para a Inovagdo Digital
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https://fe.seq.br/

WhatsApp


https://fe.seg.br/

Quer receber ou personalizar nossos materiais?

Guias, Jogos e Fasciculos do CERT.br:

- doc@cert.br

Guias #InternetComResponsa
- info@nic.br

Videos do Cidadao na Rede
- https://cidadaonarede.nic.br/apoiadores/acesse/
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Obrigada

@ miriam@cert.br

@ Notificagcdes para: cert@cert.br X @certbr

https://cert.br/
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www.nic.br | www.cgi.br



