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Foco da Maioria dos Ataques

Servicos Online Clientes/Usuarios
« Grande demanda por e-services * Internet como parte do dia-a-dia
- Dados sensiveis estio mais « Usuarios nao sao especialistas
expostos  Grande base
- por necessidade, comodidade ou - de dispositivos vulneraveis
descuido - com banda disponivel
« Seguranca nao é prioridade + Mais faceis de atacar

- Impactos nio sido compreendidos |° Possuem dados de valor

 Sistemas criticos sao conectados - da:os f'"a"dce'ros i valid
é Internet - enderecos de e-malil valiaos

: i - credenciais de acesso
- controle de infraestruturas criticas Di " g g
- caixas automaticos (ATMs) ISPOSItivos podem ser usados

: L g para outros ataques
- sistemas de imigragcao e

identificagéo - botnets

» Os criminosos estao apenas migrando para onde o dinheiro esta
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Criar uma Internet Melhor
Papel dos Profissionais de Tl e Seguranca

Desenvolvedores

(de Sistemas, Dispositivos e Aplicativos)
Criar sistemas mais robustos
Corrigir prontamente falhas

Administradores de Sistemas em Provedores e Empresas

Projetar e configurar as redes de forma adequada
Seguir as boas praticas de seguranca

Profissionais de Seguranca

|dentificar as ameacas

Definir estratégias para melhorar a seguranca

Criar e ajudar a implementar as boas praticas

Cooperar com seus pares para resolver mais rapidamente os incidentes
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Rede Nacional de Cooperacao
Grupos de Tratamento de Incidentes Brasileiros

Publico Alvo

CSIRTs

Qualquer
Rede no Pais

CERT.br

Governo

CTIR Gov, CCTIR/EB,
CLRI-TRF-3, CSIRT
PRODESP, GATI,
GRA/SERPRO,
GRIS-CD, CSIRT CETRA,
GRIS Correios

Setor
Financeiro

Cielo CSIRT, CSIRT BB,
CSIRT CAIXA,

CSIRT Sicredi,

CSIRT Santander

Brasilia

Telecom/ISP

CTBC Telecom,
EMBRATEL,

CSIRT Telefonica|VIVO,
CSIRT Locaweb,

CSIRT TIM, CSIRT UOL,
StarOne, Oi,

CCTIR/EB
CSIRT BB
CSIRT CAIXA
CSIRT CETRA
CTIR Gov
GATI
GRA/SERPRO
GRIS-CD

. GRIS Correios

'Camplnas

Academia

GSR/INPE, CAIS/RNP,

CSIRT Unicamp, CERT-RS,
NARIS, CSIRT POP-MG,
CEO/RedeRio, CERT.Bahia,
CSIRT USP, GRC/UNESP, TRI

CAIS/RNP
. CSIRT Unicamp

Natal

’?‘. NARIS
L//\ ——
\j-xﬂ Salvador .
CERT.Bahia

(Sao José dos Campos |

| GSR/INPE

Porto Alegre

Outros

CSIRT TIVIT, GRIS Abril

http://Iwww.cert.br/csirts/brasil/

CERT-RS
CSIRT SICREDI

[ TRI

© CERT.br — 2013-06-63

(Uberlandia

L. CTBC Telecom

Z Belo Horizonte

. CSIRT POP-MG

CSIRT Santander

(Rio de Janeiro)
CEO/RedeRio
CTIM
EMBRATEL
Oi
| Star One
(Sao Paulo
CERT.br CSIRT TIM
Cielo CSIRT CSIRT TIVIT
CLRI-TRF3 CSIRT UOL
CSIRT Locaweb CSIRT USP
CSIRT PRODESP GRC/Unesp

GRIS Abril

| CSIRT TelefonicalVIVO
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Criar uma Internet Melhor
Papel de Todos Né6s

Cuide do seu computador ou dispositivo movel
- mantenha na ultima versao e instale atualizacdes e correcoes
- obtenha aplicativos somente de fontes confiaveis
— use mecanismos de protecao
- faca backups regulares

Proteja suas contas e senhas
— siga as boas praticas para criar senhas fortes
- nao compartilhe suas senhas com ninguém
- armazene suas senhas de forma segura
- Nnao use a mesma senha em todos 0s servigcos
— crie grupos de senhas de acordo com o tipo de servico
- ative a verificacdo em duas etapas sempre que possivel

Proteja sua privacidade e a dos outros
- cuide da seguranca de seu computador e de sua senha
- pense duas vezes antes de postar
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Mantenha-se Atualizado
Cartilha de Seguranca para Internet

http://cartilha.cert.br/

N.® - Cartilha de Seguranca para Internet
‘a4 » |+ @ hup//cartilha.cert.br/ ¢ | (@Q- Google

hl’ Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Livro Fasciculos Sobre

Navegar é preciso, arriscar-se naol

Faga backup de seu arquivo
de senhas, caso opte por
manté-las gravadas
localmente.

A Cartilha de Seguranga para Internet contém recomendagdes e
dicas sobre como o usudnio pode aumentar a sua seguranga na
nta o significado de diversos termos e

conceitos utiizados na Internet e fornece uma séne de

Internet. O documento apre

nieor  egibr

« Saiba mais

recomendagdes que visam melhorar a seguranga de um computador.
Ajude a divulgar a Cartilha!

& INTERNETSEGURA
antispam i

Assista aos a&*
videos e

educativos

& 1 Conmismmmeon o= o~ e B PN FVNRECN

m Teste a qualidade
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Mantenha-se Atualizado
Fasciculos da Cartilha

g 2 Oe Sequranga para btarnet
tarulha de Sequranga para tarnet o | 8 mawms \ Ll &0 Sequrantd prd e
prifcaci P \ =

e INGEINGG Banking

i & Segurangd jrd venmaet

Redes Sociais
Senhas

Comércio Eletronico
Privacidade
Dispositivos Moéveis

s b ogilr v

Computadores s WS
Caédigos Maliciosos
Verificagao em Duas Etapas

Internet Banking y Gﬂi-'{

VV VYV VYV VY VY
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Acompanhados de Slides de uso
livre para:

* ministrar palestras e
treinamentos

+ complementar conteudos de
aulas




Mantenha-se Atualizado
Outros Materiais com Dicas e Boas Praticas

Portal Internet Segura

« ReuUne as iniciativas
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/

INTERNET
SEGURA

Site e videos do Antispam.br
http://lwww.antispam.br/

" antispam i

0O que é spam?
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