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Dia da Internet Segura
Evento HUB Brasil — Juntos por uma Internet + Positiva

! 08 de fevereiro de 2022 — Evento Online
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Internet Segura:
Juntos por uma Internet + Positiva

Miriam von Zuben
Analista de Seguranca
miriam@cert.br
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Habilite a protecdo de tela
e | nas configuragoes

Projeto Cidaddo na Rede

— Conduzido pelo Ceptro.br

Bloqueio de Tela

— Langado em outubro/2020

Seu celular também é sua carteira!
Por isso, habilite o bloqueio de tela

— Atualmente: mais de 60 videos

Vai usar a Internet
e quer ter mais

Navegacdao Anénima

Vai navegar na Internet e quer ter

para evitar situa¢cdes como invasido privacidade? Use o modo de
T . ~ de privacidade ot nreiuizos navegagdo andénimo/privado. Com
— - Possibilidade de parcerias e sugestao de novos temas especialme e | s

furtodoce computador compartilhado

— Objetivo: difundir e incentivar boas praticas relacionadas a
cidadania digital e ao bom uso da Internet, alcangando o maior
numero possivel de usuarios

— Videos curtos sobre diversos temas:

SEGURANC
- Infraestrutura de Internet e Redes, Padrées Web, Seguranca, N3ao salve seus dados
Uso responsavel e deveres na Internet :;?czﬁzlspamentos de

Vai utilizar um computador
emprestado? Seja o equipamento de
estranhos, conhecidos, amigos ou até
mesmo da familia, ndo salve seus
dados pessoais. Cuide de suas
informacgdes e privacidade evitando
problemas no futuro.

Postado em 08/12/2021
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Sor. une bows, ﬁ
N dadio o litouat'..

v COMPARTILHAK
fop 08 VIDEQS
g DESTE POKTAL!

https://cidadaonarede.nic.br/

Nao compartilhe seus
dispositivos

Alguém que vocé nao conhece pediu
seu celular, computador ou tablet
emprestado? Desconfie e tenha
cuidado! A pessoa que vai fazer uso
dele pode ter mas intengdes! Além
de invadir sua privacidade, ela pode
acessar aplicativos de banco,
compras, entre outros, e realizar
pagamentos ou fazer transferéncias
da sua conta bancaria.

Postado em 26/11/2021



https://cidadaonarede.nic.br/

Portal InternetSegura.br

_ Rel T ienti - b 2
eune iniciativas de conscien IZagao sopre seguranca € uso INTERNET

responsavel da Internet no Brasil, auxiliando os internautas a localizar
as informacdes de interesse e incentivando o uso seguro da Internet

Catdlogo de materiai
einiciativas do NIC.br

— Materiais do NIC.br — Licencas Creative Commons

internetsegura.br

Sobre |0utras iniciativas | ol Como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos uma
Internet mais segural!

VEJA
TAMBEM !

Matora

para Criangas para Adolescentes para Pais e para 60+ para Técnicos para Interesse Geral
Educadores

https://internetsequra.br/ R
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https://internetsegura.br/

Portal InternetSegura.br:
Adolescentes

internetsegura.br 4L
nle = . INTERNET Sobre | Outras iniciativas '™l como Pedir Ajuda A A A
" SEGURA" u
7 7
. . 7 7
Quer curtir a Internet com responsa e sem vacilo? #FIKDIK st |
787/
Trocar ideias na Internet é “da hora”, “irado!”, mas...muitos néo é Z“
preveem as consequéncias dos seus atos e marcam bobeira em o
bate-papos nas diversas redes sociais. Veja nestas conversas do S N/ D \—
#FIKDIK alguns exemplos disso e curta a Internet com responsal! ’/”/'///////3 f/f é
7 7 7
AR
////A//// ///; ?“
;’ ’ A Internet pode ser pura diversao, mas com a sua seguranga nao se ; =
- '_ brinca. Veja algumas dicas rapidas para usar a Internet de forma

responsavel e segura.

™

https://internetsegura.br/adolescentes/



https://internetsegura.br/adolescentes/

Portal InternetSegura.br:
Pais e Educadores
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PAIS € EDUCADORES
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 inrcgner secura S SO0 INPORTAITEL =27
PARA SEUS FILHOS E RESPONSABIUDADE. COMO FAZER 15507 A MELHOR PREVENGAD E A INFORMAGAD, POIS

GONHEGENDO 0S RISGOS MAIS FAGILMENTE SEUS FILHOS GONSEGUIRAD SE PREVENIR.

—————— §; @
| Reforce o8 culdados 06 5508 D06 6. | D& o exemplol Recla- || |["Nao seja o vildo.
SUA PARTICIPAGAO £ MUITO IMPORTANTE! reocewcnan | ([wtommtmcns || [f 6o mermitivse 1 [Psomsmoute
\or com estranhos. mentos seguros, | saem da Intemetndo || || de, aindividualidade
Oriente-os para ndo com todas as atua- || || a%iantanadasevoce [ || eaintimidade dos
aceitar desconhecidos lizaces aplicadas e|| | ] 8z 0 mesmo. | || seus fihos. Pense
nas redes sociais e os aplicativos com P e ] bemﬂ::ﬂesdeoosw
N0 marcar encontros as versdes mais
com “conhecidos ape- recentss. Instale Se desejar, utiize 05 Lm aparecom. |
nas da Intemet”. mecanismos de de controle pa- 1
‘Seguranga, como rental, lembr q 5
antivirus e firewall eles somente oferecem Ajude seus filhos a
X comersecomeeus K pessoal. protecdo adicional e ndo esolo.l"her boas senhas
filhos sobre a impor. = o8 b
Hecla d pr outras pessoas.
KK d Fique | o
e de respeitar a das WOF filhos
3 VNS pessoes, filhos. Atitudes oo || termrese ave A
== querer r & escols, baixa INTERVET NAO TEM NADA
autoestima e depressdo. DE MIRTAL WDO QUE |
Nude s combeter o ACONTECE NEWA TEM
¥ .,
te seus filhos para ) Oriente seus filhos sobre
nio postar, curtir ou N 0s perigos de participar » Encontre mais
compartilhar conte- L de desafios que coloquem informagdes sobre
Gdos . a satde em risco. essas dicas:
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https://internetsegura.br/pais-educadores/
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https://internetsegura.br/pais-educadores/

Portal InternetSegura.br:
60+

DICA: Sk NA0
SOUBER MODIFICAR AS
. CONFIGURAGOES DE
M PRIVACIDADE, PEGA AJUDA
WA A ALGUEM PROXIMO E
DE SUA CONFIANCA.

Bey 4 AQUI ESTAO
ALGUMAS DICAS

=+ i PARA TER
SENHAS FORTES E
DIFICEIS DE SEREM
DESCOBERTAS:

OUTRA DICA IMPORTANTE: NEM TUDO
A 0 QUE VEMOS, LEMOS OU OUVIMOS
NA INTERNET E VERDADE.
<+ ANTES DE CURTIR E DE COMPARTILHAR
UMA NOTICIA, UMA FOTO OU UM VIDEO, +

PROCURE SABER MAIS SOBRE. AQUELE. FATO
PESQUISANDO EM FONTES DE INFORMAGOES
VARIADAS E CONFIAVEIS.

AN O
PEA A 0 AMIGODE UM o |
CONHECIDO NEM \

COM RESPONSAGO+==

CUDADOS E RESPONSABILIDADES NO USO DA INTERNET ===

nicr egibr

https://nic.br/publicacaol/internet-com-responsa-60-cuidados-e-responsabilidades-no-uso-da-internet/
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https://nic.br/publicacao/internet-com-responsa-60-cuidados-e-responsabilidades-no-uso-da-internet/

Portal InternetSegura.br:
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PROTEW SUA SUS SENHAS SHO

PRIVACDADE. SECRETAS E PERTENCEM
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https://internetsegura.br/criancas/

Portal InternetSegura.br:
Ultimos Lancamentos — Més das Criancas
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https://internetsequra.br/passatempo/



https://internetsegura.br/passatempo/

Portal InternetSegura.br:
Outros publicos e Interesse Geral
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Para fazermos uma
Internet mais segura
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VAI AS COMPRAS

CUDADOS € RESPONSABUDADES NO USQ DA INTERNET

nichr egibr

https://internetsegura.br/ | https://cartilha.cert.br/ | https://antispam.br/ | https://bcp.nic.br/
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https://internetsegura.br/
https://cartilha.cert.br/
https://antispam.br/
https://bcp.nic.br/

Cartilha de Seguranca para Internet:
Fasciculos

Protecéo de Dados Download
Dados de cadastros, biogréficos, profissionais, Fasciculo Protegdo de Dados:
financeiros e de navegagdo séo apenas alguns PDF

exemplos de dados referentes a vocé que, diariamente,
circulam por diversas redes e séio armazenados em
diferentes sistemas, dispositivos e midias.

Slides para a divulgagéao das boas
praticas:

. . 3 ) PDF
Para tentar evitar essas situagoes, proteger seus dados e assegurar que eles sejam tratados

de forma adequada hé um conjunto de mecanismos de seguranga que vocé pode usar. Ha
situagdes, entretanto, em que os mecanismos de seguranga sozinhos néio protegem seus
dados e é a sua postura que faz a diferenga.

PDF com notas, para impress@o ]

LibreOffice J[ PowerPoint ]

fec)cermomicr

O Fasciculo Protecdo de Dados apresenta informagdes sobre como adotar uma postura
preventiva, usar os mecanismos de seguranga adequados e conhecer um pouco a
legislagdo vigente, para ajudé-lo a coibir abusos e garantir seus direitos.

Acesse aqui para saber como
utilizar os slides

Assista aos videos do Cidadéo na Rede com dicas sobre o assunto deste fasciculo:
Cuide de Seus Dados Pessoais
Vazamento de Dados
Backup

%ﬁ,. Ndo Clique em Tudo que Receber

NE Senhas Seguras

Senhas Variadas
Gerenciador de Senhas
Verificag&o em Dois Fatores
Tome Cuidado com as Informagdes que Vocé Compartilha

19y
o o
Cédigos Comércio Internet
Maliciosos Eletronico Banking

Y

Protegdo Vazamento
de Dados de Dados

VerificagGo
em Duas
Etapas

Privacidade

https://cartilha.cert.br/fasciculos/



https://cartilha.cert.br/fasciculos/

Cursos Online

Filhos Conectados

FILHOS — Dividido em 12 capitulos:
| — Duracédo média de 5 minutos cada capitulo — total de 3 horas

— Os 8 segredos para os (as) filhos (as) terem boas acdes no uso da Internet, Exposicado na Internet, Nudes,
o v Bullying e Cyberbullying, Postar e compartilhar, Da para apagar o que se publica na Internet, Meu (minha)
nle als filho (a) quer ser youtuber, e agora?, Desafios perigosos na Internet, Softwares de controle parental e

configuracdes de privacidade

— https://Icursoseventos.nic.br/curso/curso-online-filhos-conectados/

Programa Formacao Digital em Direitos Humanos — FGV e NIC.br
— Temas que envolvem comportamento social e responsavel no ambiente digital

— Imagem e direitos na Web, Superexposicédo na Internet, Saude fisica e mental na Internet, Protecdo de Dados,
Seguranca Digital, Ofensas e 6dio na Internet, Liberdade de expressao na Internet, Democracia digital,
Cyberbullying, Dados para o bem, Intimidade na Internet, Acesso a Informacéao, Publicidade e consumo on-line,
Exploracéo e abusos na Internet, Inclusdo social na Internet, Termos de uso e politicas de privacidade

— https:/Icursoseventos.nic.br/curso/programa-formacao-docente-em-direitos-humanos-digitais-fgv-nicbr/
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https://cursoseventos.nic.br/curso/curso-online-filhos-conectados/
https://cursoseventos.nic.br/curso/programa-formacao-docente-em-direitos-humanos-digitais-fgv-nicbr/

“A Internet é como um i?oe(ﬁo da sociedade.
Se vocé nio gosta do que nele ve,

quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, férum em Vilna, Lituania.

Wy,

:' CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ
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Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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www.nic.br | www.cgi.br



