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Nova Versao:

Fasciculo Redes Sociais 2)

| CUIDADDS
 Formata Redes ESSENCIAIS

NAS REDES
— Destaque s’m’a’s SOGIAIS

GURTA GOM
MODERAGAD

— Duas secoes
» Cuidados essenciais nas redes sociais
» Cuidados com sua reputacgao online

- Cada pagina com:
 Dica principal

GUIDADDS
GOM SUA
REPUTAGAD

d S u bd ICaS Produgdo: -
. . cerbar nicdr egir J ONLINE
« Saiba mais N
— Video conjunto Cidadao na Rede
/ i deados essenciais nas redes sociais

Logln SOCIaI Pense bem antes de postar
+ Seja seletivo ao aceitar seus seguidores
+ Limite o compartilhamento de informagdes do perfil Cuidados com sua reputagéo online
« Controle quem pode ver suas postagens * Proteja seu futuro profissional
» Proteja o0 acesso a sua conta » Cuidado com o que curte ou compartilha
+ Cuidado com aplicativos de terceiros + Saiba o que postam sobre vocé
« Ajuste as configuragbes de seguranca e privacidade * Respeite a privacidade alheia

* Nao acredite em tudo que vé nas redes sociais
* Denuncie conteudos maliciosos e perfis falsos

https://cartilha.cert.br/
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Veja Também Outros Lancamentos

— Materiais com licencas Creative Commons (eoe A

— Entre em contato para incluir seu logo — doc@cert.br ”Edes

- versao online
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Novo Perfil NIC.br - @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voge usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com segurancga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation :
m Portal Internet Segura BR
Follow Message )
:a';i‘,g Cartilha de Seguranca para Internet
9 N R DICAS E ORIENTAGOES 22
PORAI DACAS EQRENTAPISS = @ Projeto Cidadao na Rede
e E RESPONSAVEL DA
DICAS PARA : INTERNET PARA
NAO CAIR EM TODAS AS IDADES
GOLPES NA RG]
Linktree

B, |/ 0)INTERNET
Se liga aqui! S EG RA

https://instagram.com/InternetSequraBR/
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Novo Perfil NIC.br - @InternetSeguraBR

— Perfil sobre conscientizagao de seguranga do NIC.br #Cﬂ@m
— Envolvendo diversas iniciativas de seguranca #D|caCERTbr
#CidadaonaRede
— Inicialmente no Instagram #FO&WO&MM
— Objetivos: #InfwnefSe?uMaB@
— ampliar o alcance do conteudo produzido pelo NIC.br #segurancadigital
- ampliar o didlogo para além da comunidade técnica #Iinternetcom Responsa
- levar conteudos sobre como usar a Internet de forma #Internet_Segura
mais segura, a um maior numero de pessoas #prilﬁvl\?l%%ade
I
#FikDik
é) INTERNET
https://instagram.com/InternetSeguraBR/ SEGURABR
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Novo Perfil NIC.br - @InternetSeguraBR

DICAS PARA

NAO CAIR EM
GOLPES NA
INTERNET!

ESCONFE
MPRE E
ESEU |
NSO CRITICO

Na Internet circulam
informagdes de qualquer
tipo e origem, inclusive
falsas e maliciosas.
Acreditar cegamente em
tudo que recebe ou acessa

facilita a agdo de golpistas.

E

TO A
PES DO
DIAADIA

Suspeite de mensagens
com temas como
recadastramento de

token, cancelamento de
CPF, débitos pendentes,
oferta de emprego,
pontos ou bénus a
vencer. Ndo faga o que
pede a mensagem.

FORMAGOES

Mantenha a calma e
cheque se a mensagem
que recebeu é confidvel.
Procure a informagdo na
fonte, pesquise por relatos
de golpes semelhantes e
converse com amigos e
familiares.

ATENCRO
TAMBEM
ADS GOLPES
DO MOMENTO

Oportunistas exploram
temas factuais como
Imposto de Renda,
eleicdes, Copa do
Mundo, promogdes e
acontecimentos que
geram comogdo
(desastres e doengas
graves).

https://instagram.com/internetSeguraBR/

AD
A
AGEM

Desconfie de mensagens
contendo ameacas;
oportunidades de ganho
facil; promogdes ou
descontos muito
vantajosos; pedidos de
sigilo; apelo emocional
ou senso de urgéncia.

RME A
IDENTIDADE

DEN ASZER
Desconfie de
mensagens pedindo
dinheiro, mesmo que
seja de familiares e
amigos. Contate a
pessoa por outro meio
de comunicagdio e

informe o ocorrido ao
real dono da conta.

QUESTIONE
SE0
CONTEGDO
FAZ SENTIDO

Golpistas enviam
mensagens em massa
com conteudo genérico
esperando que alguém
"morda a isca".
Questionar se o
contetido faz sentido
para vocé ajuda a ndo
cairem golpes.

MONITORE
SUA VIDA
FINANCEIRA E

SUA IDENTIDADE

O furto da sua
identidade pode causar
muitos prejuizos! Ative
alertas e monitore
extratos de cartdes e
contas bancdrias. Em
caso de duvidas/
irregularidades,
contate as instituicdes
envolvidas.

VEJA MAIS
DICAS DE COMO
SE PROTEGER
DE GOLPES NA
REDE EM:

https://cartilha.cert.br/
ou pelo link na bio!
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Convidamos a todos que:

A &%JERRN%?A&M —sigam o perfil @InternetSeguraBR

SEGURANCA? — adotem e se beneficiem das dicas

Se liga aqui!
— compartilhem o conteudo

— contribuindo na pratica para o uso mais
seguro da Internet por todos

https://instagram.com/InternetSeguraBR/
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Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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