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Internet no Brasil e
a atuacao do CERT.br

Miriam von Zuben
miriam@cert.br
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Um pouco de historia

1989 | Criacao e delegacao do cédigo de pais (ccTLD) “.br” a FAPESP

1991 | Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e o
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi
National Accelerator Laboratory)

1995 | Criacao do CGl.br (Portaria Interministerial MC/MCT n° 147, de 31 de
maio) com a missao de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a
inovacao e a disseminacao dos servicos ofertados

1995 | Criacao do Registro.br
1997 | Criacao do CERT.br (a época NBSO)

2005 | Criacao do NIC.br, entidade sem fins lucrativos para executar as
diretrizes do CGl.br e prestar servicos para a estabilidade e
seguranca da Internet no Brasil

http://www.nic.br/imprensal/releases/2010/rl-2010-12.htm
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n® 4.829, de 03
de setembro de 2003, destacam-se:

a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil:

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a seqguranca das redes e
servicos no pais;

a coordenacao da atribuicdo de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>:

a coleta, organizacao e disseminacao de informacoes sobre 0s servicos
internet, incluindo indicadores e estatisticas.

ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre/
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéo

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
* provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

15 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnolégica



Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Entidade civil, sem fins lucrativos, criada para implementar as
decisoes e os projetos do Comité Gestor da Internet no Brasil - CGl.br.
Dentre suas atribuicoes estao:

0 registro e manutencao dos nomes de dominios que usam o <.br> e a
distribuicdo de numeros de Sistema Auténomo (ASN) e enderecos IPv4 e IPv6
no Pais, por meio do Registro.br;

tratamento e resposta a incidentes de sequranca em computadores
envolvendo redes conectadas a Internet no Brasil, atividades do CERT .br;

projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a
interconexao direta entre redes (IX.br) e a distribuicao da Hora Legal brasileira
(NTP.br). Esses projetos estao a cargo do Ceptro.br.

promover estudos e recomendar procedimentos, normas e padroes técnicos e
operacionais, para a sequranca das redes e servicos de Internet, bem assim
para a sua crescente e adequada utilizacao pela sociedade.

http://www.nic.br/sobre/ : .
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Estrutura do NIC.br

membros e ex-membros do CGl.br >
(somente os atuais membros tém direito a voto) ASS E M B L E IA G E RAL

|

7 membros eleitos pela Assembleia Geral PP CONSELHO D..E CONSELHO
ADMINISTRACAO FISCAL
ADMINISTRACAO l
JURDICO DIRETORIA
COMUNICACAO ————d EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

eetic ceweb It W3C

Brasil

Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Eventos organizados pelo NIC.br

« Grupo de Trabalho de Engenharia e Operacao de Redes (GTER)
* Grupo de Trabalho em Seguranca de Redes (GTS)

 Foérum da Internet no Brasil

« Seminario de Protecao a Privacidade e aos Dados Pessoais
 Férum Brasileiro de CSIRTs

« Conferéncia Web W3C Brasil

« Semana de Infraestrutura da Internet no Brasil

— |IX FOorum - Encontro dos Sistemas Autdbnomos da Internet no Brasil
- Férum IPv6
- GTER/GTS

http://nic.br/eventos/agenda/organizal/
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Cursos oferecidos (presenciais e online)

 Curso Basico de Boas Praticas para Sistemas Autonomos
 Curso Basico de IPv6

 Curso de Dados Abertos

 Curso de Dados Conectados

 Minicurso de Acessibilidade na Web

« Curso Juridico da Escola de Governanga da Internet no Brasil
« Curso Intensivo da Escola de Governancga da Internet no Brasil

eersar nieor egior



Outros

Bﬂp Portal de boas prasicas

para a Internet no Brasil
Zeppiens
Experimental

| S I._L)
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" ) Todos@Web

Prémio Nacional de Acessibilidade na Web

Inoc-aba
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Atividades de Tratamento de Incidentes

 Ponto de contato nacional para notificacao de incidentes

— recebe notificacbes de incidentes de segurancga envolvendo redes
conectadas a Internet no Brasil

- feitas voluntariamente por administradores de redes e usuarios de Internet,
sejam eles do Brasil ou do exterior

- ponto de entrada: e-mail cert@cert.br
 Modo de atuacao:

— prové suporte, dicas e recomendacgoes técnicas para mitigacao e
recuperacao de incidentes, como invasdes

- foco na redugcao no numero de vitimas

- agrega dados de organismos internacionais (data feeds) e repassa para as
redes nacionais, para identificacio e erradicacdo de problemas

APWG ?’JR\ST Ths Hounsyned
P R O J] E C T

www.antiphishing.org - MEMBER -
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Estatisticas CERT.br — 1999 a 2015
Incidentes

Total de Incidentes Reportados ao CERT.br por Ano

T T T T T T T T T T T T T T T T
1047031

1000000

800000
722205

600000

466029

400000 399515

358343

352925

Total de Incidentes

197892 222528

200000 160080

142844

54607 oand> 68000

31,07 5997 1230125092

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Ano (1999 a 2015)




Estatisticas CERT.br — 2003 a 2015
Spam

Spams Reportados ao CERT.br por Ano

6000000 T | | | | | T . l T || | | T
mmmm Total (Spamcop + outras fontes, exceto Abusix.org)
s SpamCop
5000000 | —
4646468 2745295
4072334 34156382
4000000 | —
3661569 @ 3665200
3502521
3403430 3297973
3000000 | —
2414200 2446154 2327388
2000000 1089902 § | 200658 2012987 4
1729037 1731842
1266974
1000000 | 2935088 -
735262 711467
283923
250392 144267
0

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Ano (2003 a 2015)
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Grupos de Tratamento de Incidentes Brasileiros:

41 times com servicos anunciados ao publico

Publico Alvo CSIRTs

Qualquer Rede | CERT.br
no Pais

CTIR Gov, CCTIR/EB,
CLRI-TRF-3, CSIRT
PRODESP, GATI, CTIM,
GRA/SERPRO, CTIR.FAB,
GRIS-CD, CSIRT CETRA,
GRIS Correios

Governo

Setor Cielo CSIRT, CSIRT BB,

A
y
/
—

)
r ot
e
Y ‘(

http://Iwww.cert.br/csirts/brasil/

Financeiro | CSIRT CAIXA, CSIRT Sicredi, | [Brasilia ‘ N
CCTIR/EB 3
CSIRT Santander CSIRT BB 1_( C
CSIRT CAIXA
Telecom/ISP CTBC Telecom, EMBRATEL, CSIRT CETRA ' -
CSIRT Telefonica|VIVO, CTIR-EAB A
ov |
CSIRT Locaweb, GATI \
CSIRT TIM, CSIRT UOL, R e PRo -
StarOne, Oi, | GRIS Correios qu K
Academia GSR/INPE, CAIS/RNP, (Campinas } ~
CSIRT Unicamp, CERT-RS, CAIS/RNP l y
NARIS, CSIRT POP-MG, L CSIRLUnicamn
CEO/RedeRio, CERT.Bahia, (R AR RIEN TR
CSIRT USP, GRC/UNESP, TRI GSRI/INPE
Outros Ri0o2016 CSIRT, CSIRT TIVIT, | (Borte Alegre )
GRIS Abril, CSIRT Globo, CERT-RS
CSIRT Cemig CSIRT SICREDI]
\ TRI © CERT.br — 2015-10-28

Natal

NARIS
—_—

%
. _Salvador
N CERT.Bahia

(Uberlandia

L CTBC Telecom

‘Belo Horizonte |

CSIRT Cemig
7 | CSIRT POP-MG

‘Rio de Janeiro |
CEO/RedeRio
CSIRT.globo
CTIM
EMBRATEL
(o]
Rio2016 CSIRT
| Star One
(Sio Paulo
CERT.br CSIRT TIM
Cielo CSIRT CSIRT TIVIT
CLRI-TRF3 CSIRT UOL
CSIRT Locaweb CSIRT USP
CSIRT PRODESP GRC/Unesp

CSIRT Santander GRIS Abril

| CSIRT Telefonica | VIVO
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Analise de Tendéncias TS Honoye:

* Objetivos
- ter um “termdbmetro” das atividades
maliciosas na Internet

- entender o0 abuso da infraestrutura da
Internet por atacantes, spammers e
fraudadores

— propor técnicas para proteger os
usuarios e coibir o abuso \

* Projetos

- Honeypots Distribuidos

« 55 sensores em 43 redes
(universidades, governo, provedores,
operadoras € empresas)

- SpamPots
* sensores em 12 paises

eersar nieor egior




Tratamento de Treinamento e Analise de
Incidentes Conscientizacao Tendencias

— Articulacao — Cursos — Honeypots
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentacao — SpamPots

— Estatisticas — Reunides




== SE| Partner

Carnegie Mellon.

Treinamento e Conscientizacao

e Cursos:

— criar/aproximar CSIRTs no Brasil

- preparar profissionais para atuar nos problemas de seguranca

» 700+ profissionais treinados em tratamento de incidentes

« SEl/Carnegie Mellon Partner desde 2004

 licenciado para ministrar cursos do CERT® Program no Brasil:
- Overview of Creating and Managing CSIRTs
- Fundamentals of Incident Handling
- Advanced Incident Handling for Technical Staff

* Reunioes com diversos setores da Internet:
- financeiro, governo, provedores, etc.
* Publicacao de documentos para diversos publicos

- Recomendagdes para melhorar o cenario de ataques DDoS
- Recomendacdes para notificagcdes de incidentes

eersar nieor egior



Conscientizacao
Cartilha de Seguranca para Internet

Livro (PDF e ePub)

Conteudo no site

Fasciculos e slides

Dica do dia no site, via Twitter e RSS

Cartla do Sequranga prd Iarmet artdha de Sequranga pard Inarmet w
talta de Segranca para ket utadores \N e para ket icio Eletenieo \§ 2 para Insanet
'4 Caval L0

sitivs Maveis \N W Soviais \

mcTmm e egile

03 para et N

[m&ze;.rn_amr'amﬂ 3 Maliciosos N * 04 B3 ket i o)
foscdo Rogos \N 16 Banking \N

Cartilha de Seguranca para Internet e
+ | @ htp://cartilha.cert.br/ = ¢ | (Q- Google ()

e egily




Conscientizacao
Cartilha de Seguranca para Internet

Vocé.tem

backup

3 “-‘ Como devo me protegq;\de mmmm? 3
pmw dz‘\rrunsommm 'vocé deve tomar os mesmos cuidados

(CC) CERT.Lr/NIC.br
https://cartilha.cert.br/




Conscientizacao
Antispam.br

Site e videos

aXaXa) Antispam.br ::

—
E]E] @ @ | iy http:iwww.antispam.britiposimalware/ Q| Go [, ] %

Comité Gestor da Internet no Brasil
Sobre oNIC.br | Indicadores | | PTT.br
Inicio - d de redes - - Sobre o Antispam.br
antispamJr oqi
. CERT.br
0 que é spam? lipos te spam
Problemas .
causados pelo spam | Alolcar |
Origem e
curlosidades Cédigos maliciosos
Tipos de spam S&o prog que agdes maliciosas em um computador.
Diversos tipos de c6digos maliciosos s&o insgridos em e-mails, contendo
textos que se valem de métodos de engenharia social para convencer 0
usudrio a executar o c6digo malicioso em anexo. Em geral, estes codigos
também séo utilizados em spams enviados por fraudadores.
Boas préticas
Dentre os c6digos mais comuns enviados via spam, pode-se citar as
seguinies calegoras:
-
« Backdoor: Programa que permite a um invasor retornar a um
computador comprometido. Normalmente este programa & colocado
de forma a n&o ser notado.
+ Spyware: Termo utilizado para se referir a uma grande categoria de
Glossario software que tem o objetivo de monitorar atividades de um sistema e
enviar as informagdes coletadas para terceiros. Podem ser utilizados
Créditos Ao farma lanftima_mac na mainria dac vazac cin utilizadne da farma

http://antispam.br/




Conscientizacao
InternetSegura.br

&Segu'a

Criangas Adolescentes Pais Outras Iniciativas

Quer se divertir e
aprender a usar a
Internet com
seguranga? Clique
aqui para baixar o
Guia.

Vai encarar?
Conhega nossos
desafios e divirta-
se. Aqui vocé
encontra caga-
palavras, palavras
cruzadas, dominox,
desenhos para

colorir e muito mais.

FAMAAARASAAUAMA ARSAAAAARANANA AAAAAS

Pronto para conferir
suas respostas?
Mas néao vale colar,
s6 pode conferir
depois de tentar
resolver.

Coto PEDIR AJudA ‘M

Estd com duvidas?
Precisa de ajuda?

(\u-n— Framnwm Alrmsnan

http://internetsequra.br/
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Facebook under pressure after man
livestreams killing of his daughter

Distressing footage of murder of 11-month old in Thailand was accessible to
Facebook users for approximately 24 hours before being taken down

h Trirat, mother of the 11-month-c
emple in Phuket. Photograph: Reuters

s killed by her father, stands next to a picture of her daughter

Facebook is coming under fresh pressure over its Facebook Live service after a
Thai man broadcast a video of himself killing his 11-month-old daughter.

Wuttisan Wongtalay, 20, filmed the murder of his daughter on the rooftop of a
deserted hotel in two video clips streamed on Facebook, before killing himself,
police in the Thai town of Phuket said on Tuesday. Relatives reportedly saw the
distressing footage on Monday evening and alerted the police, who arrived too
late to save either Wuttisan or his daughter.

The two harrowing clips were then accessible to users on his Facebook page for
approximately 24 hours before being taken down at 5pm local time (10am GMT)
on Tuesday. The first video had been viewed 112,000 times by mid-afternoon on
Tuesday, while the second video had 258,000 views. The videos were also
uploaded by other people to Google’s YouTube. YouTube said the videos were
taken down within 15 minutes of it being notified.

‘Facebook Killer’ leaves social-
media companies withnoroom
left to dodge

By Post Editorial Board April 18, 2017 | 7:42pm

Steve Stephens

The Facebook Killer is dead, but the questions for Facebook itself are only growing.

Steve Stephens ended the three-day manhunt Tuesday when, under police pursuit, he
killed himself near Erie, Pa. Still with us is the challenge of a social-media world that
increasingly pushes users to post provocative, unfiltered video.

Last Sunday, Stephens put up on Facebook a video promising to murder someone. Two

Though eventually taken down, the images were seen — and saved —
by millions.

http //nypost com/2017/04/18/facebook klller-leaves somalmedna compames-W|th no-room-left-to- dodge/




Desafio da Baleia Azul:
Jogo do suicidio chega
ao Brasil e ja ha
vitimas

Alerta aos pais! O jogo da Baleia Azul ficou mundialmente conhecido depois
de provocar o suicidio de mais de 100 adolescentes na Russia.

Jovem encontrada morta assistiu a
série sobre suicidio

13 Reasons Why é a série mais popular do twitter
em 2017 (até agora)

Policia investiga conexao entre Baleia Azul e
caso de jovem que caiu de prédio no Rio

Sete casos do jogo da Baleia Azul em
Pernambuco

Cinco vitimas estao sendo investigadas pela Policia Civil. Outras duas ocorréncias
na cidade de Moreno sao apuradas pela Policia Federal

Baleia Azul espalha desespero entre familias de
Minas; PF alerta sobre prevencao

Série de tarefas que induz jovens a se automutilar e que pode culminar em suicidio
tem mais casos apurados. Conter panico também é desafio

JIWWW. Q13 gepernamou RI/APL Q d 1a-Urodng 4 crnd A1dUrodnd cle-Cd -Q0-1000-Ad-DAICId-dZUI-CM-Pernamoul
R.//WW C MDI/dL icia ge ai 4 interna g ais.86 89/baleia-azul-espalha-desespero-€ e-familias-de-mina
N 4 8 Q i e - dAUld- d-d i i 1-ad-S€ ie- e- - idi



Pesquisa TIC Kids Online 2015

- 87% possuem perfil em redes sociais* N° de contatos que
«  47% possuem perfil pablico* possuem no perfil de
- 85% usam telefone para acessar a Internet* rede social*
* 63% acessam Internet do quarto* 5% até10
* 30% postaram ou compartilharam o lugar onde estavam* 13% de 11250
* 40% tiveram contato com alguém que ndao conheciam
pessoalmente* 1% de51a100
* 17% ja se encontraram pessoalmente com alguém que 17% de 101 a 300

conheceram na Internet*
13% de 301 a500

30% de 501 amais

Informagoes compartilhadas no
perfil da rede social* Contetuidos com os quais tiverem contato™

80% uma foto que mostra bem o rosto

19% formas para ficar muito magro(a)

(1)
75% sobrenome 1% formas de machucar a simesmo

41% nome da escola o
8%  experiéncias ou uso de drogas
37% idade que nao é verdadeira
30% numero de telefone

21% endereco

6%  formas de cometer suicidio

*9a 17 anos
**11 a 17 anos

eersar niedr ogihr



Cddigos maliciosos (Malware)

« Exploram assuntos do momento Rogue Imitators
° Costumam usar engenharia social Meanwhile, security firms have warned that fake versions of Pokemon Go are downloading malware and
 Versoes contendo adware, scareware,
ransomware e RAT
2100 aplicagcoes maliciosas
 livros de colorir, jogos
« de trapacga sao os mais populares
215 versoes falsas do Pokemon Go em
lojas de aplicativos

ransomware onto users' phOﬂOS.

3
LS

The newest trend in fake
apps: Pokémon Go and the
Olympics Rigo Technology ¥ Follow

@rigotechnology

* , FAKE

Selena Larson —July 29 at 10:04AM GMT-3 | Last updated July 29 at 10:04AM GMT-3

Watch out for fake Pokemon Go apps on 3rd party stores. It may
contain malware. #PokemonGO #malware
1:06 AM - 19 Jul 2016

« 82 91

http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/

eersar niedr ogihr




Phishing scam

‘Your Account Will Be Deactivated’
Habbo.com Customer Support - Habbo Support - Account Security and Personal Safety F a C e b o o k p h i s h i n g s C a m

Scam Alert: Habbo X Phishing email

Outline:
The below is 2 FAKE email and it does NOT originate from Habbo.com Message purporting to be from the Facebook Ads team claims that your account will

After reviewing your account for a long time, You have been chosen to take part in the new be deactivated because someone has reported It

Habbo X program, you will receive a new badge that will distinguish you amongst other
Habbo's, you will have the ability to mute and unmute Habbo players based on your review on Brief Ana |ySiSZ
them, you will have a Habbo X help tool in which you will be receiving 5-10 questions a day and X L. ) . .
Jou have the right to deny some questions that you cannot answer or think are not The message is not an official Facebook warning and the claim that your account is
appropriate. set to be deactivated is untrue. Instead, the message is a phishing scam designed to

‘ 4 . , steal your Facebook login details and other personal information. This is just one
Based on the questions you answer, you will have a rewards system in which the person with

the highest rate of questions answered will get to pick from a variety of super rares! There will versionin a |0ng line of very similar phishing attacks.

also be a rank system which will qualify you after moving up some ranks to be part of the
Moderator program.

Please note this program is still in BETA mode, and we highly advise you not to share your code
with anyone because this is only for your Habbo character.

Special Code: JL53G*#*#nsstnns

To redeem this code please visit your new Habbo X homepage, this will be the place where you
will login from and where you will get the newest updates about this program.

Your special Habbo login page:http //servicest*esstrsastsnsss

http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/

https://help.habbo.com/hc/en-us/articles/221642328-Scam-Alert-Habbo-X-Phishing-email-




Vazamento de dados

The Switch

VTech says 6.4 million children
profiles were caught up in its data
he Switch breach

loymakers are tracking more, - -

lata about kids — leaving thei
xposed to hackers

3y Andrea Peterson November 30, : N

Leaked Personal Data of 200,000 Child Patients Being
Sold for $4,900

C.). | Apr 09, 2016 09:31 PM EDT

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-
hackers/?tid=a_inl

http://en.yibada.com/articles/115144/20160409/leaked-personal-data-personal-data-leak-china-hospital-data-theft.htm
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Senhas padrao e equipamentos desatualizados

73,000 webcams left vulnerable because
people don't change default passwords

Shodan: The loT search engine for watching
sleeping kids and bedroom antics

[Opinion] Shodan is not the devil, but rather a messenger which should make us
take responsibility for our own security in a world of webcams and mobile
devices.

a By Charlie Osborne for Zero Day | January 26, 2016 -- 11:43 GMT (03:43 PST) | Topic: Security

http://mashable.com/2014/11/10/naked-security-webcams/#WvbidQXQumaqu
http://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-throw-away-our-privacy/
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O lado bom

Boneca que pode espionar familias teve a venda
proibida na Alemanha

%) AJUDE UM AMIGO Cayla tem microfone e conexao bluetooth embutidos; o que é considerado
t . | EM NECESSIDADE ferramentas de espionagem

de Valorizacdo da Vida - CVV, a Safernet Brasil, a Jed
Foundation, e a Clinton Foundation, organizaces sem

0 Facebook tem o orgulho de trabalhar com o Centro 4
fins lucrativos que promovem o bem-estar emocional,

para divulgar sinais de que um amigo

| ‘{ V. | A\ sofrimento emocional e precisa da sug A BALE'A AZUI. NAO TEM CULPA

Lamento informar aos pais, mas nao vai adiantar acabar com a
“baleia azul". Se acabarmos com a baleia azul, certamente vira o
"elefante roxo" , o “tigre amarelo”, "o pica pau cor de rosa" e outros. O
que de fato estd faltando é a cor nas familias. Estamos demasiados,
( distraidos e buscando culpa o tempo todo. Estamos com pais "cinzas”,
sem vida, sem acao, sem autoridade, sem carinho com os filhos, sem
tempo. Acredite, ninguém substitui vocé na vida de seu filho. Quando
falta vocé ( pai ou mae), seu filho busca preencher sua auséncia com
qualquer bicho de 7 cabecas ou sem cabeca alguma. Sabe por que
essa geracdo de filhos ndo sai do celular, do computador, da internet jo G 0 B A I- E I A Az UI- F Az P R 0 c u R A Po R

ou do isolamento? Porque nds os empurramos para esse mundo

virtual. Os pais ndo tém dado o carinho real, o abraco acolhedor, ndo
CENTRO DE APOIO CRESCER 445% EM

Vamos aproveitar a desgraca da baleia azul para alcancar a

graca de acordar para o cuidado com nossos filhos.
Se vocé nao tiver tempo para seus filhos, A P EN As D EZ D I As

“EmariEons et os bichos do mundo terao.

o irritabilidade ou
e fora do comum: —

- Colecdo Gotas de Fé. Q)
DOM BOSC!

ANERONA

)
s @

Demonstrando comportamentos
impulsivos; @S = = N30 cd
R lidar c(

<

CVV, Safernet e Facebook
https://fonewsroomus.files.wordpress.com/2017/04/ajude-um-amigo-em-necessidade.pdf
http /Iwww.tribunapr.com. br/not|C|as/braS|I/|oqo balela azul faz- procura por-cvv-crescer- 445

een;.hr nicor egidr



“A Internet é como um ejye(ﬁo da sociedade.
Se vocé ndo(gosm 0 que nele ve,
quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, féorum em Vilna, Lituania.
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Obrigada

www.cert.br

miriam@cert.br @ @certbr

28 de abril de 2017
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