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Estrutura do CGl.br e NIC.br
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Dominios Seguranga Indicadores Redes e Operagoes Troca de Trafego Tecnologias Web Padroes Web

1 — Ministério da Ciéncia e Tecnologia (Coordenacao)

2 — Ministério das Comunicacoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéo

7 — Agéncia Nacional de Telecomunicacgdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notdrio Saber em assuntos de Internet

11 — provedores de acesso e conteudo

12 - provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnoldgica
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=== SEI Partner

D 9 r U n r Carnegie Mellon.
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Tratamento de Treinamento e Analise de - o
Incidentes Conscientizacao Tendéncias

— Articulagao — Cursos — Honeypots APWG

— Apoioa — Palestras Distribuidos il
recuperacao — Documentagéo — SpamPots e enteRsning o19

— Estatisticas — Reunides 'J;:’J? .(i;J:;.rJl? yCu?'_".

Criado em 1997 para:
- Ser um ponto de contato nacional para notificacao de incidentes

- Prover a facilitacao e o apoio necessarios no processo de resposta a
incidentes

- Estabelecer um trabalho colaborativo com outras entidades
- Aumentar a conscientizacao sobre a necessidade de seguranca na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurancga) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Onde tudo comecou

Cartilha de Segurancga para Internet
v' primeira versdao em 2000
v guia com informagdes sobre seguranca

v' ser usado como referéncia pelos diversos setores usuarios de Internet
v’ 2003 /2005/2006/ 2012

Cartilha de Seguranca para Intemet \

Cartilha de Seguranca para Internet 3
< '+ @ hup://cartilha.cert.br/ = ¢ | (Q- Google (+]
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“Ndo podemos desperdicar todo o entusiasmo que criangas e adolescentes
tém ao usar a Internet,

pois sdo eles que continuardo a construi-la.

Precisamos que desde cedo eles saibam que hd um bom niimero de
oportunidades ao usd-la,
mas que certos cuidados precisam ser tomados”

Demi Getschko
diretor presidente do NIC.br
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Guias Intemet Segura

Lancamento:

o Dia Mundial da Internet Segura (07/fevereiro/2017)

TRSRIITS :
s, —

Z,

" INTERNET SECURR 53
PARA SEUS FILHOS

SUA PARTICIPAGAQ E MUITO IMPORTANTE!
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NAO FACA COM OS
4()> CUIDADO COM_ . ..

NAO GOSTARIA QUE |
- * . CONHECE APENAS
FTprotEIA A N AT PELN INTERNET 2

<+ )SUA PRIVACIDADE/
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PROTEJA SUAS SENHAS

PROTEJA A PRIVACIDADE DAS QUTRAS PESSOAS

NAO ACREDITE EM TUDO QUE VOCE LE

INTERNET NAQD E TuDm CLIDADE PARA NAD PERDER  /

atlS EQUIPAMENTOS

\j 1y
. /

RESPEITE O TRABALHO DOS OUTROS -
[ESCREVA [E FALE
CORREIAMENTE PROTEDA OS
RESPEITE 05 SUs SoUPAMENtoR S .

2
LIMITES DE IDADE , \\
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N&o se preocupe. voce Nao
esta sozinho na batalha
contra a Turma do Mall &

<=

Turma do Bem esta aqui
para ajudar. ‘!}

0 FIREWALL PROTEGE .
08 SEUS EOU\PAMENIOS o
CONTRA 0% ACESSOS £ =i

NEO AUTORIZADOS : s !

VINDOS DA INTERNET. 2 0 FLTRD AVTSAM OO =

= 45 MENSAGENS INDESEIDAS =

 QUE PODEM CONTER c0DIG0S 3

= MALICIOSOS. :

)

LA AN LAy

_ KEYLOGGER
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Desafios

LABIRINTO

-@ COLORIR

3 DOMING
& N _ | PROCURADOS
30GO DAS , ATy B CACA-PALAVRAS, %
SOMBRAS DEMINGER NAD EXAGERE
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GAGA-PALAVRAS 0
AJUDE A "CACRR" A : )
EN S CRUZABINHA £ VOCE CONHECE O ANDRE
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PARA SEUS FILHOS
SUA PARTICIPAGAO £ MUITO IMPORTANTE!
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Acesso a conteudos improprios
Contato com estranhos
Uso excessivo
Superexposicao
Exposigao da privacidade
Falta de maturidade emocional
Dificuldade de exclusao
Cyberbullying
Brincadeiras perigosas
Cédigos maliciosos e phishing
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=@ vk sgus FiLros.
A SE PROTEGEREM - ~g#|

Dé o exemplo
Estimule o dialogo
Reforce os cuidados com estranhos
Ensine—os sobre privacidade
Fique atento aos limites de idade
Observe o comportamento
Cuidado com o cyberbullying
Estabeleca regras
Utilize o controle parental
Ajude-os a protegerem as contas de acesso
Proteja os equipamentos que eles usam
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Vocé ja criou perfis em nome dos seus filhos?
Vocé costuma postar mensagens nas redes sociais dos seus filhos?
Vocé costuma postar fotos e videos dos seus filhos?
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Internet Segura
CoHo PEDIR AdupA ‘M

'{0 INTERNET Criancas Adolescentes Pais Outras Iniciativas
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INTERNET , §
SEGURA i
o
Quer se divertir e Vai encarar? Pronto para conferir Esta com duvidas?
aprender a usar a Conhecga nossos suas respostas? Precisa de ajuda?
Internet com desafios e divirta- Mas néao vale colar, Quer fazer alguma
seguranga? Clique se. Aqui vocé sé pode conferir denuncia? Veja aqui
aqui para baixar o encontra caga- depois de tentar como fazer.
Guia. palavras, palavras resolver.

cruzadas, dominox,
desenhos para
colorir e muito mais.
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Do lancamento ateé agora...

 Palestras em diversas escolas e empresas
* Distribuidos cerca de 12.000 exemplares dos dois Guias

o diversos setores

e grupos de escoteiros

» prefeituras

« consultorios médicos

» delegacias

 tribunais de justica

» escolas publicas e particulares

« ciclo de oficinas de seguranca - Safernet
o diversos estados

 PE, MA, PI, PR, SP, RJ, etc

 Feedback

o fotos, relatorios, trabalhos em sala de aula
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hCONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ.

"Z!i'l i 22“)»":',’ f?f“' “,'ﬂm\_“i;;i §E
| fbNTERNET SECURRE " &
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Solicitacdo de materiais: doc@cert.br
Instituicdes que desejarem imprimir os materiais podem inserir a marca como “apoio de impressao”
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Obrigada

www.cert.br

miriam@cert.br @ certbr

21 de setembro de 2017
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