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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacao e disseminacao de informacoes sobre os servicos
internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cq/
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mej]r Estrutura do CGl.br e NIC.br
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br ceredr ceticAr ceperod W3C

1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e conteudo

2 — Ministério das Comunicagoes 12 - provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagoes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagoes e software

6 — Ministério do Planejamento, Orcamento e Gestao 14 — segmento das empresas usuarias de
7 — Agéncia Nacional de Telecomunicagoes (Anatel) Internet

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — representantes do terceiro setor
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T  19-21 — representantes da comunidade
10 — Representante de Notério Saber em assuntos de Internet cientifica e tecnolégica

egibr
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Agenda

* Tratamento de Incidentes
— Conceitos
— Cenario Brasileiro

« Servicos do CERT.br para a Comunidade
— Tratamento de Incidentes
— Treinamento e Conscientizacao
— Analise de Tendéncias

 Tratamento de Incidentes de Seguranca em Computadores em
Grandes Eventos

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Alguns Conceitos

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Relembrando o Modelo Classico de
Seguranca da Informacao

Estados da

L Informacao
Transmissao

Armazenamento
Processamento

Confidencialidade
Propriedades

da Seguranca Integridade
da Informacao

Disponibilidade

Tecnologias

Conscientizacao

As Informacoes Estao em Diversos Locais e a Seguranca Depende de
Multiplos Fatores

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 eul
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Incidente de Seguranca

Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacao
ou das redes de computadores.

QU=

O ato de violar uma politica de seguranca, explicita ou
implicita.

http://www.cert.br/certcc/csirts/csirt faqg-br.html

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 [’.ul
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“"  Gestao e Tratamento de Incidentes

Incident and
Vulnerability Reports

Network Monitoring —

Technology Watch | — \ | @  — @

and Public Monitoring r—;
General Information Detect Triage Respond

Requests ] l
e ™

-
-

PROTECT

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissdao do CERT®/CC e do SEI/CMU.

http://www.cert.org/archive/pdf/04tr015.pdf

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Grupos ou Times de Tratamento a Incidentes

"Um CSIRT prové servicos de suporte para prevencao, tratamento e
resposta a incidentes de seguranca em computadores.”

— CERT® Program CSIRT Development Team

CSIRT - Computer Security Incident Response Team
« Acrénimo global para denotar todos os times que fazem tratamento
de incidentes
— em qualquer pais sabe-se o que é um “CSIRT”

— identificar-se como um “incident response team” ja identifica ao
interlocutor os servigos e a atuacao do time

— 0 nome também procura denotar o publico alvo
 Outros acronimos internacionais: IRT, IRC, SIRT, CIRT, CIRC, CERT
Exemplos:

« Siemens CERT, NASIRC, CERT-VW, GovCERT.UK, CERT.AT,
TWNCERT, CNCERT/CC, MSIRT, CERTuy, ColCERT, ECUCERT

egl
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Papel dos CSIRTs na Mitigacao e Recuperacao

O papel do CSIRT (Computer Security Incident Response Team) é:
— auxiliar a protecao da infra-estrutura e das informacoes
— prevenir incidentes e conscientizar sobre os problemas
— atuar de maneira estruturada e rapida na recuperacao de incidentes

« A reducao do impacto é consequéncia da:
— agilidade de resposta
— reducao no numero de vitimas

O sucesso depende da confiabilidade
— nunca divulgar dados sensiveis nem expor vitimas, por exemplo

O CSIRT nao é um investigador

« A pessoa que responde um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime

— seguir as politicas
— preservar as evidéncias
— recuperar do incidente — retornar o ambiente ao estado de producao

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 eul

15AN0S



n ID Niicleo de Informago e Coordenagao do Ponto BR

Evolucao do Tratamento de Incidentes no Brasil

« Agosto/1996: o relatorio “Rumo a Criacao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil” é publicado pelo CGl.br?

 Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO - NIC
BR Security Office), com base nas recomendacoes do relatério, como
um grupo com responsabilidade nacional?

« Agosto/1997: a RNP cria seu proprio CSIRT (CAIS)3, seguida pela rede
académica do Rio grande do Sul (CERT-RS)*

* 1999: outras instituicoes, incluindo Universidades e Operadoras de
Telecomunicacgoes, iniciaram a formacao de seus CSIRTs

« 2003/2004 : grupo de trabalho no MP para definicao da estrutura de
um CSIRT para a Administracao Publica Federal

« 2004: o CTIR Gov foi criado, com a Administracao Publica Federal
como seu publico alvo®

Thttp://lwww.nic.br/grupo/historico-gts.htm
2http://www.nic.br/grupol/gts.htm

3http://www.rnp.br/ arquivo/documentos/rel-rnp98.pdf
4http://www.cert-rs.tche.br/cert-rs.html
Shttp://www.ctir.gov.br
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Publico Alvo CSIRTs
Qualquer Rede |CERT.br
no Pais
Governo CCTIR/EB, CLRI-TRF-3,

CSIRT Prodesp, CTIR Gov,
GATI, GRA/SERPRO,
GRIS-CD

Setor Financeiro

Cielo CSIRT, CSIRT BB,

Niicleo de Informagao e Coordenagao do Ponto BR

CSIRTs Brasileiros

34 times com servigcos anunciados ao publico

http://lwww.cert.br/csirts/brasil/

CSIRT CAIXA, ),
CSIRT Sicredi, ~4
CSIRT Santander Brasilia
CCTIR/EB N
Telecom/ISP CTBC Telecom, CSIRT BB
EMBRATEL, iR et — /’\’”\t/
CSIRT Telefonica VIVO, AT eRPRO p
CSIRT Locaweb, | GRIS-CD (
CSIRT TIM, CSIRT UOL, )
StarOne, Oi, (Campinas l"ﬁl 7
Academia GSRI/INPE, CAIS/RNP, ESIRT Lnicam -
CSIRT Unicamp, CERT-RS, | ° ~
NARIS, CSIRT POP-MG, [Séo José dos Campos) —s
CENATIS, CEO/RedeRio, L CSHINPE y
CERT-Bahia, CSIRTUSP, | (Borto Alegre N
GRC/UNESP, TRI CERT-RS <
Outros CSIRT TIVIT, GRIS Abril T e R

Natal

NARIS

Salvador

(Uberlandia

CERT.Bahia |

. CTBC Telecom

Belo Horizonte |

. CSIRT POP-MG

'Rio de Janeiro

| Star One

CENATIS
CEO/RedeRio
EMBRATEL

Oi

‘Sao Paulo

CERT.br

Cielo CSIRT
CLRI-TRF3

CSIRT Locaweb
CSIRT PRODESP
CSIRT Santander

| CSIRT TelefonicalVIVO

CSIRT TIM
CSIRT TIVIT
CSIRT UOL
CSIRT USP
GRC/Unesp
GRIS Abril
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Tratamento de

Incidentes

— Articulacao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunioes

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 para:
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Carnegie Mellon.
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AN MEMBER =

APWG

www.anltiphishing.org

T rlunzyne:
P R O J] E C T

 Ser um ponto de contato nacional para notificacao de incidentes

* Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes, através de um trabalho colaborativo com outras entidades

« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/

Reuniao de Trabalho de Coordenagéo de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 egl‘hr
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Tratamento de

Incidentes
— Articulagao — Cursos — Honeypots
— Apoioa — Palestras Distribuidos
recuperaceao — Documentacao — SpamPots
— Estatisticas — Reunides

Reuniao de Trabalho de Coordenagéo de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 egl‘hr
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Dados Usados para Tratamento de Incidentes

Total de Incidentes Reportados ao CERT.br por Ano

* Notificacoes voluntarias de incidentes - T
de seguranca na Internet - sao a fonte de -l W
dados das estatisticas trimestrais l P

Ponto de entrada: email cert@cert.br =1 -
— 2010: 885.731 e-mails
— 2011: 1.245.478 e-mails v 20 2o

« Feeds de ataques partindo de redes Agrupados e enviados

brasileiras (Honeypots Distribuidos do l aos donos das redes, com
dicas para identificagcao e

CERT.br, Team Cymru, Arbor Atlas, recuperago

ShadowServer, Operagcoes Anti-Botnets) o

« Reclamacées de Spams que saem das —
redes Brasileiras - sdo a fonte das
estatisticas de spam no Brasil l T

— 2011: 6.033.678 reclamagoes | ﬂ -

 Monitoracao de
— Canais de IRC, twitter l
— Desfiguragao de sites

Identificacao de novas
atividades e de ataques a
redes de alto valor

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 eul
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— Articulagao
— Apoioa
recuperagao

— Estatisticas

Treinamento e

Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunioes

— Honeypots
Distribuidos

— SpamPots

Reuniao de Trabalho de Coordenagéo de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012

egibr

15 AN0S



n ID Niicleo de Informago e Coordenagao do Ponto BR
]

Treinamento === SEI Partner
Carnegie Mellon.

15AN0S

Objetivos:

— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de
Seguranca) no Brasil

— Possuir profissionais preparados para resolver incidentes de
seguranga no pais

SEl/Carnegie Mellon Partner desde 2004, licenciado para ministrar
cursos do CERT® Program no Brasil:

— http:/Iwww.cert.br/cursos/
* Overview of Creating and Managing CSIRTs
 Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

— 500+ profissionais treinados em tratamento de incidentes
« maximo de 25 participantes por turma

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 [’.ul
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nie.r

Cartilha de Seguranca para Internet
Site e Livro em PDF e ePub

Educacao e Conscientizacao de Usuarios — 1

» Fasciculos organizados e
diagramados de forma a facilitar a

difusao de conteudos especificos

http://cartilha.cert.br/

Cartilha de Seguranca para Internet

4 » ||+ | @ ntp://cartilha.cert.br/ ¢ | (Q~ Google ©
Incidentes de Seguranca no Brasil "Iehr 0 l Ith[

D[ Centro de Estudos, Resposta e Tratamento de

. ) . F11H n . Livro Fasciculos Sobre
T 9 nara Incemes

Ir para o conteddo

Foawa L

Faga backup de seu arquivo
de senhas, caso opte por
manté-las gravadas
localmente.

o Saiba mais

—

& INTERNETSEGURA
antispam b

Assista aos &
videos )
educativos

m Teste a qualidade
(e L1 cONMRAO

Primeiro Fasciculo: Redes Sociais

Slides de uso livre para:

* ministrar palestras e
treinamentos

« complementar conteudos
de aulas

Seguranca em
redes sociais

N Gt de Seguranga pard Ingarmet

i Foes Sonias

Reuniao de Trabalho de Coordenagéo de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Educacao e Conscientizacao de Usuarios — 2

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/

[ hittp:/www.antispam.brftiposimalware/
stor da Inter rasil “Ienr
. br | Indicadores | ARMISBAMBE | PTT.br
< Inicio - Administradores - Estatisticas - Sobre o Antispam.br
)

mmmmmmmm

s . 3
- ' » s pelospa
\ spam
" antificar
[ o
| e N jticas
RV i
<Y qe TA Ve \,. -
<
< L3) A > -
P
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— Articulagao
— Apoioa
recuperagao

— Estatisticas

— Cursos

— Palestras

— Documentacao
— Reunioes

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots
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Analise de Tendéncias 'J;:'Jf gJ:?u:—w e
g il B
Objetivos
« Ter um “termoémetro” das atividades maliciosas na Internet

 Entender o abuso da infra-estrutura da Internet por atacantes, spammers e
fraudadores

 Propor técnicas para proteger

0S usuarios e coibir o abuso

-
Projetos
- L r
* Honeypots Distribuidos .
PN
° S P Destination UDP Ports -- 2011-03-04 GMT
pamPots oo | ,
PN 14000 - -
§ 12000 - o
= 10000 |
- ; 8000
The Honeynet Project -
Z 4000
h TARG Ch 3
oney apter 3 oo (MM
EUI]:UO 06:00 12:00 18:00 00:00
http :Ilhoneyta rg'cert'br/ # Key Port Name Total Max Avg
01 || 5060 SIP (Session Initiation Protocol) 288.78 KB 29.28 % 45.68 B/s 3.34 B/s
02 (] 53 DNS (Domain Name System) 175.77 KB 17.82 % 10.41 B/s 2.03B/s
03 || 161 SNMP (Simple Network Management Protocol) 141.68 KB  14.36 % 4.22 Bls 1.64 B/s
04 | 137 NETBIOS Name Service 101.30 KB 10.27 % 29.25 Bls 1.17 B/s

05 ] 1434 Microsoft SQL Monitor 76.68 KB 777 % 4.80 B/s 0.89 B/s

-
Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 Lglhr
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Honeypots Distribuidos

Mapeamento das atividades maliciosas na Internet no Brasil

51 sensores em 41 redes (universidades, governo, provedores, operadoras e
empresas)

Uso dos dados:

» Gerar estatisticas publicas sobre
tendéncias

 Notificar sites brasileiros com
problemas

« Enviar dados anonimizados

« para CERTs Nacionais, para
auxiliar esforcos de combate a
botnets: Australia, Polonia,
Uruguai, Argentina, Colombia,
Qatar

 entidades de combate a botnets:
Arbor Atlas, Team Cymru,
ShadowServer

gl
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Projeto SpamPots

 Entender o abuso da infra-estrutura da Internet por spammers e fraudadores

* Propor técnicas para proteger os usuarios e coibir o abuso

« Exemplo: Acordo de Cooperacao para Implementacao de Geréncia de
Porta 25, assinado por Anatel, NIC.br, CGl.br, ABTA, SindiTelebrasil e
Associacoes de Provedores de Acesso e Servigos.

« Parceria com o Laboratério eSpeed/DCC/UFMG para mineracao de dados

« Aprox. 11 milhoes de spams coletados por dia

« Sensores em 8 paises, em parceria com CERTs locais: AusCERT (Australia),
CERT.at (Austria), CLCERT (Chile), CSIRT ANTEL (Uruguai). CSIRT USP
(Brasil), CSIRT UTPL (Equador), SurfCERT (Holanda) e TWCERT/CC (Taiwan)

 Envio de dados para paises originadores de abuso
« Japao: JPCERT/CC, JADAC, IlJ e Min. das Comunicacoes
 Taiwan: TWCERT/CC e NCC/TW

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 eul
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Tratamento de Incidentes em
Grandes Eventos

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Diferencas com outros Incidentes

Um unico evento que:

Atrai mais atencao por parte do mundo

— e dos atacantes

Os momentos criticos tem data e hora marcados com
antecedéncia

Os incidentes tem impacto na imagem do pais

A Internet é infra-estrutura critica, entre outros, para:
— trasmissao dos jogos
— comunicacao dos jornalistas

— comunicacao da propria organizacao do evento

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Pontos Chave para o Sucesso

A rede que estiver provendo conectividade precisa
— ter um time atuante e experiente
— compartilhar informacgoes

« Cooperacao
— nenhum unico grupo ou estrutura conseguira fazer sozinho a
segurancga ou a resposta a incidentes
— pessoal preparado em todas as redes e areas

— cooperacao direta entre os diversos atores

 Os times serao os mesmos de sempre, mas é necessario ter
mais troca de informacoes e cooperacao entre
— 0S grupos organizadores
— o pessoal tecnico das operadores
— e todos os CSIRTs formados no Brasil

 Acoes necessitam iniciar ja
el

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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me Acoes do NIC.br/CGl.br para Resiliéncia e Estabilidade
das Infraestruturas Criticas de Internet

« PTT.br — Pontos de Troca de Trafego nas grandes areas
metropolitanas

— “uma unica saida é o mesmo que nenhuma”

- Estabilidade da Infraestrutura de DNS (Registro.br)
— Diversos mirrors no Brasil dos Servidores DNS Raiz
— Mirrors do.br hospedados em outros paises

— Suporte a DNSSEC no ccTLD.br
— Segundo pais no mundo a ter DNSSEC disponivel na raiz
« Capacitacao de profissionais
— IPv6 e geréncia de redes (CEPTRO.br)
— Tratamento de incidentes (CERT.br)

« Rede iNOC-DBA
— mas as operadoras precisam usa-lo

« Analise de tendéncias e tratamento de incidentes (CERT.br)
el

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012
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Nic O que pode ser feito pelo CERT.br

Ajudar na identificacao de
« possiveis ameacas e cenarios de ataques

 necessidades de infraestrutura (como redundancia de
conectividade)

Monitoramento extra de incidentes e fontes de dados sobre
ataques

« notificagoes de incidentes

+ feeds de dados (Honeypots Distribruidos do CERT.br, Team Cymru,
Arbor Atlas, ShadowServer, Operacoes Anti-Botnet)

« fontes publicas de informacao (Twitter, IRC, defacements)

Facilitacao e suporte no tratamento de incidentes
* via arede de contatos ja estabelecida

Reuniao de Trabalho de Coordenagao de Seguranga Cibernética em Grandes Eventos, SRCC/DPF Brasilia, DF, 25/09/2012 eul
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Perguntas?

Cristine Hoepers

cristine@cert.br

— CGIl.br - Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br -Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

http://www.cert.br/
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