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Roteiro

Sobre o CGl.br e o CERT.br
Situacao atual
Principais ameacas

Formas de protecao

— politicas de atualizacao

— seguranca em camadas

— protecao da rede interna

- acompanhar as tendéncias de ataques
— educacao de usuarios

Consideracoes finais
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Sobre o CGl.br (cont) ‘

Comité Gestor da Internet no Brasil

« Comité criado pela Portaria Interministerial 147 de
31/05/1995, alterada pelo Decreto Presidencial 4.829
de 03/09/2003

- 9 representantes do Governo Federal
— 4 representantes do setor empresarial
— 4 representantes do terceiro setor

- 3 representantes da comunidade cientifica e
tecnoldgica

— 1 representante de notorio saber em assuntos de
Internet
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Sobre o CGl.br (cont) HYIm

Algumas atribuicoes:

* a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

a recomendacao de padroes e procedimentos técnicos
operacionais para a internet no Brasil;

0 estabelecimento de diretrizes estratégicas relacionadas
ao uso e desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a
seguranca das redes e servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e
do registro de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre
0S servicos internet, incluindo indicadores e estatisticas.
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Sobre o CGl.br / NIC.br ﬂemm
eOLor

Comité Gestor da
Internet no Brasil

niedr

Nucleo de Informacao
e Coordenacao

Cercdr r [

Centro de Estudos, Resposta . , .
e Tratamento de Incidentes Registro de Dominios para a Pontos de Troca

no Brasil Internet no Brasil de Trafego
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Sobre o CERT.br ‘ l .

Atividades do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (antigo NBSO)

articulacao das acoes para resposta a incidentes
envolvendo redes brasileiras

manutencao de estatisticas sobre incidentes de seguranca

desenvolvimento de documentacao sobre seguranca para
usuarios de Internet e administradores de redes

fomento a criacao de novos Grupos de Resposta a
Incidentes (CSIRTs) no Brasil

cursos do CERT/CC sobre tratamento de incidentes

coordena o Consoércio Brasileiro de Honeypots — Projeto
Honeypots Distribuidos
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Ameacas Atuais



Principais Ameacas

 vulnerabilidades frequentes

« codigos maliciosos explorando essas vulnerabilidades,
em curto espaco de tempo

 ferramentas automatizadas de ataque
 atacantes + spammers
 ataques de forca bruta

« Redes mal-configuradas sendo abusadas para
realizacao de todas estas atividades —sem o
conhecimento dos donos
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Principais Ameacas (cont) ‘ lcl][

Botnets

— usadas para envio de scams, phishing, invasoes,
esquemas de extorsao

Alvo migrando para usuarios finais

fraudes / scams / phishing

Crime Organizado
— aliciando spammers e invasores
— Injetando dinheiro na “economia underground”
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Integracao dos Grupos de Resposta eerl;j]r

(Uberlandia
CTBC Telecom

"Rie da Janeiro
CEC/RedeRio

Brasil Telecom
CTIR Gav
GRASERFRO

[san José dos EMBRATEL
Campos | Star One
GSR/INPE
|'Campims
CAIS/RNP

CSIRT Santander Banespa
CSIRT UsSP
GRC/Unesp
Telefonica Empresas
| Visanet CSIRT

CSIRT Unicamp
Porto Alegre . r
CERT-AS l \"\ .

http://www.cert.br/contato-br.html

CERT.br
CSIRT ABN AMRO REAL
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Integracao dos Grupos de Reposta )
(cont.) HARIBI

Projeto INOC-DBA BR

Sistema de comunicacao imediata entre operadores de
redes e CSIRTs, baseado em telefonia IP.

« 120 telefones IP distribuidos pelo CGl.br
para:

- 100 maiores AS (Autonomous Systems) do Brasil
- 20 CSIRTs (reconhecidos pelo CERT.br)

INOC-DBA (Internet Network Operation Centers — Dial By AS Number),
a global hotline phone system which directly interconnects the
Network Operations Centers and Security Incident Response Teams
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Acompanhamento de Tendéncias UEl udl

Projeto Honeypots Distribuidos
» coordenacao: CenPRA/MCT e CERT.br

27 instituicoes parceiras:
- academia, governo, teles, empresas

honeypots distribuidos no Brasil
— em diversos AS e em diferentes localidades

com base em trabalho voluntario

mantém estatisticas publicas
— flows diarios das atividades combinadas dos
honeypots
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Acompanhamento de Tendéncias

(cont.) 09”3!][

Cidades onde os honeypots estao localizados. §51'2005 — Novembro de 2005 - p-14/29



Acompanhamento de Tendéncias

(cont.)

CerGar
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Acompanhamento de Tendéncias

(cont.)
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Projeto Honeypots Distribuidos (cont.)  ['E| |y

Uso, pelo CERT.br, dos dados dos honeypots em
Tratamento de Incidentes

« identificacao de assinaturas de atividades
maliciosas/abusivas conhecidas

— worms, bots, scans, spam e outros

* notificacao dos responsaveis pelas redes de IPs
alocados ao Brasil

— fornecidas dicas de recuperacao
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Acompanhamento de Tendéncias

(cont.) DEI’UJIT

* outros projetos Early Warning internacionais

- http://www.arakis.pl/
— http://www. jpcert.or.jp/isdas/index—-en.html
— http://www.ecsirt.net/

— http://www.cymru.com/Darknet/
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Acoes Antifraude

« trabalho conjunto entre algumas instituicoes
financeiras e o CERT.br

« trocas de informacobes sobre técnicas e sites
hospedando paginas clonadas ou codigos maliciosos

« CERT.br é um Anti-Phishing Working Group Research
Partner (http://www.antiphishing.org/)
— notifica os sites hospedando os malwares

— Interage com sites internacionais para agilizar
retirada de malwares do ar

— envia novos exemplares para mais de 20
fabricantes de antivirus
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CT-Spam do CGl.br

Missao da Comissao de Trabalho sobre Spam:

« propor uma estratégia nacional de combate ao spam
« articular as acoes entre os diferentes atores
« documentos escritos:
- “Tecnologias e Politicas para Combate ao Spam”
- “Analise Técnica de Algumas Legislacoes sobre
Spam”
« desenvolver um site anti-spam

— dicas para usuarios
— melhores praticas para administradores de redes

http://www.cgi.br/eventos/int-ctspam.htm
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CerGar

Recomendacoes Gerals



Seguranca em Camadas

Nao ha uma solucao unica para resolver todos
0s problemas.

* combinar solucoes
 firewall, IDS, sistemas atualizados, antivirus
« multiplas plataformas

* treinamento, atualizacao dos profissionais
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Protecéo da Rede Interna Uelbdl

grande risco: propagacao de codigos maliciosos
de dentro para fora (worms e bots)

« compartimentalizacao da rede
» politica de atualizacao e correcao

* politica de conexao de equipamentos na rede
iInterna
— terceirizados

— notebooks de funcionarios, etc
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Ataques de Forca Bruta Contra SSH

Dicas para defesa:

o utilizar senhas fortes em todas as contas

reduzir o numero de equipamentos com esse
Servico exposto

restringir a origem das conexoes

acessar via chaves publicas

monitorar, monitorar, monitorar. . .

http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/
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Mais Informagées sobre Boas Praticas |} H} c!]r

Praticas de Seguranca para Administradores de
Redes Internet
http://www.cert.br/docs/seg—adm—redes/

» recomendacOes para obter o minimo
necessario de seguranca

 planejada nova versao para o primeiro
trimestre de 2006
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Educacao dos usuarios

* usuarios podem ser um risco para a
organizacao

* vetores de disseminacao de worms/virus

* alvos de:
- atagques de engenharia social
— phishing/scam
— cavalos de troia
— furto de informacoes
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Educacao dos usuarios (cont) ‘ l

Cartilha de Seguranca: documento com
recomendacoes e dicas para aumentar a

seguranca e protecao do usuario de ameacas na
Internet.

« 2000: primeira versao, em conjunto com a
Abranet

« 2003: segunda versao: ampliada, dividida em
partes e disponivel também em HTML

e 2005: terceira versao

http://cartilha.cert.br/
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Links de Interesse Uemm

* Cursos do CERT.br
http://www.cert.br/cursos/

* Cartilha de Seguranca para Internet
http://cartilha.cert.br/

* Praticas de Seguranca para Administradores de
Redes Internet

http://www.cert.br/docs/seg—adm—redes/

* Consoércio Brasileiro de Honeypots
http://www.honeypots—alliance.org.br/
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