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Agenda
« Parte 1 (1 hora)
CERT.br

— Indicadores do problema no Brasil
— Iniciativas de combate no Brasil e no mundo
» Parte 2 (3 horas)

Danton Nunes - colaborador do CGl.br
— Tutorial sobre novas tecnologias e técnicas de mitigagao

» Material desta trilha estara disponivel em:
http://www.cert.br/docs/palestras/
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O Problema no Brasil
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Estatisticas de Notificagdes de Incidentes ao CERT.br

Total de Incidentes Reportados ao CERT.br por Ano
137509
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Evolucéo dos Tipos de Ataques

2004

Incidentes Reportados
{Tipos de Ataque)

< sudrio Final (1%)
Invasdo (0%) ervidor Web (129

Fraudes: 4.015
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2005

Incidentes Reportados
{Tipos de Ataque)

Fraudes: 27.292

3 sudrio Final (OX)
Tnvasdo (ARSI or e (1%
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Evolucéo dos Tipos de Ataques (cont)

2006

12 Trimestre:

Incidentes Reportados
{Tipos de Ataque)

Invaso (U8 seryidor e (0%)
DS (1)

Worm (24%)

raude (43%)

Scan (322

Fraudes: 12.099
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22 Trimestre:

Incidentes Reportados
{Tipos de Ataque)
Invasdo (02),

ervidor Web
DoS (0%)

Worm (59%)

Fraudes: 10.939
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Evolucéo dos Tipos de Ataques (cont)

2006 Totais da categoria Fraude:
32 Trimestre: 2004: 4.015
Incidentes Reportados 2005 27292
vl Hperern 2006: 33.564 (até setembro)

ervidor Web (02)

DoS (0% L.
Caracteristicas:

Spams
* Em nome das mais variadas instituicbes
e com topicos diversos

* Com links para cédigos maliciosos
(cavalos de troia)
— Monitoram acessos a sites
— Coletam: contas, senhas, nimeros
de cartdes de crédito, credenciais
de sites de comércio eletrénico e de
sites de relacionamentos, entre
Fraudes: 10.526 outros

Worm (59%) can (23%)
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Evolucéo dos Tipos de Ataques (cont)

- Spams sdo enviados usando proxies abertos para prover anonimato
— Normalmente em maquinas de usuarios finais em redes de banda larga
— Maquinas infectadas por bots

* Uso do proxy é bem sucedido

— E possivel o envio direto de mensagens via porta 25 na maior parte das redes
(entrega direta)

Normalmente conectados via banda larga

Computador com -
Proxy Aberto N
Computador com

Proxy Aberto Servidor de
<2 e-mails do
Q@ Provedor A .
88

Compuadur com
Proxy Aberto

N> o
Servidor de @ @

LW B 4

-

r

Ml

e-mails do
o Provedor B
Computador com
Proxy Aberto
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Tratamento de Incidentes Envolvendo Fraudes

1 emails

trojanfilter

Extract suspicious
URLs from emails

URLs extracted
from malware analysis

Select new malware Fetc:.:ln? store malware Get IP contacts
s Ii candidate

from malware’s list malware files ) o list entry Create email with the
Send malware copy - Using AV, confirm if file is - list entry data and a
to each AV vendor (confirmed) really a malware — email template

that does not detect Creatg a list with the IP, date, URL, Send notification

the malware yet » confirmed URLs AV signature asking to remove

the malware
email with the

add new URLs
malware copy email with the

{ . notification

istronline
Try to fetch malware in
order to check if itis
still online
Update stats DB including

the new date and status
of the malware URL
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Estatisticas de 01/04/2005 a 26/09/2006 cersAr

Categoria Numero
Dominios que estavam hospedando frojans 6.284
Contatos unicos para os dominios 2.552
Extensbes usadas pelos arquivos de frojans 68
Nomes de arquivos utilizados pelos tfrojans 14.237
Nomes de maquinas (hosts) envolvidas 10.818
Enderecos IP unicos 4.686
Paises para os quais estavam alocados os IPs 75
E-mails de notificagao enviados pelo CERT.br 23.709
URLSs unicas encontradas no periodo 33.946
Assinaturas de antivirus (agrupadas) 161
Assinaturas de antivirus (com variantes) 2.418
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Assinaturas Mais Comuns

Notifications x Signatures [2005-04-01 — 2006-09-26]
T T T T T T T T T T T T T T

13991 01 - Trojan-Spy Win32 Banker
14000 02 - Trojan-Spy.Win32.Bancos
03 - Trojan-Downloader.Win32 Banload
04 - Trojan-Downloader.Win32 Delf
12000 F 05 - Trojan-Downloader.Win32 Dadobra
06 - Trojan-Spy Win32 Banbra
07 - Trojan-Downloader. Win32 VB
08 - Trojan-Spy Win32 Banpaes
10000 [ 09 - Trojan-Downloader.Win32 Small Bl
10 - Trojan-Downloader.Win32 Agent
11 - Trojan-Spy Win32 Delf
12 - Trojan-Downloader.Win32.Pux
8000 I° 7491 13 - Email-Worm.Win32 Combra
14 - Trojan-Spy Win32 Agent

6000

4000

2000

01 02 03 04 05 06 07 08 09 10 1 12 13 14
30.78% 21.12% 1648% 520% 333% 277% 239% 076% 043% 032% 031% 029% 025% 025%

Fonte das assinaturas: Kaspersky Lab. .
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Extensdes Mais Comuns

Notifications x Extensions [2005-04-01 -- 2005-12-31]

16000 [ 14769 Notifications HESE

14000

12000 Other extensions:

10000 txt, bmp, cmd, png,
8000 dll, conf, kig, swf,
6000 4016 bat, tmp
4000
2000 419 221 30 30 21 15 15 14

0
exe scr zip jpg com rar gif js php html
75.32% 20.48% 02.14% 01.13% 00.15% 00.15% 00.11% 00.08% 00.08%  00.07%
Notifications x Extensions [2006-01-01 -- 2006-09-26]
14000
Notifications EEEE
12000
10000 Other extensions:
8000 asp, gif, txt, klg, bat, kbc, swi, br,
6000 html, shs, xxx, avi, cgi, js, tar, wmf,
klb, png, dll, doc, ocx, pdf, aspx, src,
4000 db, bin, cab, chm, info, jpeg, str, wav
2000 588
o I 293 191 66 56 31
exe scr php cmd zip jpg com rar bmp pif

4789% 3237% 07.39% 0598% 02.28% 01.13% 00.74% 00.26% 00.22%  00.12%
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Paises de Alocacao dos IPs

Notifications x Country Codes [2005-04-01 -- 2005-12-31]

12000 Notifications EEEEE
10000
8000
6000
4000
2000

us ES BR KR GB DE RU CA T FR
58.69% 16.52% 10.35% 01.75% 01.60% 01.42% 01.25% 01.22% 01.18% 00.95%

Notifications x Country Codes [2006-01-01 -- 2006-09-26]

12000 | 10942 Notifications EEEE
10000
8000
6000
4150

4000
2689 2051
2000 898 804 738 625 469 448

us ES RU BR KR CN PT IT DE FR
42.34% 16.06% 1041% 07.94% 03.47% 03.11% 02.86% 02.42% 01.81% 01.73%
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Eficiéncia dos Antivirus: 06/04/2005 a 26/09/2006 eerr"hr

Empresa | Exemplares | Exemplares ndo | Exemplares Taxa de

de Antivirus testados detectados detectados | deteccdo (%)
Vendor A 26.492 3.164 23.328 88,06
Vendor B 5.651 1.019 4.632 81,97
Vendor C 790 240 550 69,62
Vendor D 26.526 8.300 18.226 68,71 Apenas 2
Vendor E 26.342 8.787 17.555 66,64 fabricantes
Vendor F 26.513 8.856 17.657 66,60 | | com taxa de
Vendor G 26.219 10.512 15.707 59,91 acidnf;eggas"o%
Vendor H 26.527 11.576 14.951 56,36
Vendor | 15.337 7.559 7.778 50,71 ~70% dos
Vendor K 17.888 10.846 7.042 39,37 fabricantes
Vendor L 22.462 15.142 7.320 32,59 com menos de
Vendor N 26.215 18.592 7.623 29,08 | | 40% de taxa
Vendor O 26.160 18.653 7.507 28,70 | L 9e detecgdo
Vendor P 21.988 15.836 6.152 27,98
Vendor Q 26.524 19.168 7.356 27,73
Vendor T 26.509 20.595 5.914 22,31
Vendor Z 26.281 23.906 2.375 9,04
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Taxa de Detecgéo: 11/04/2005 a 24/09/2006 Cercdr

AV Vendors Detection Rate Average (%) [2005-04-11 -- 2006-09-24]
100 T T T T T T T T T T T T T T

15 20 25 30 35 40 45 50 03 08 13 18 23 28 33 38
Weeks (2005 - 2006)

VendorA — Vendor H Vendor N VendorZ —
Vendor D Vendor L Vendor T
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Exemplares enviados: 11/04/2005 a 24/09/2006 eem‘br

Trojan Samples Sent [2005-04-11 -- 2006-09-24]

T T
Vendor A
Vendor D

VendorH =

T T T T T T T T T T

600 [

Vendor L
500 [| VendorN
Vendor T
Vendor Z
reference

15 20 25 30 35 40 45 50 03 08 13 18 23 28 3 38

Weeks (2005 - 2006) . .
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Indicadores do CGl.br cert

+ Parceria com o IBGE e IBOPE/NetRatings

» Pesquisas TIC Domicilios e TIC Empresas 2005, realizadas para o
CGl.br, pelo Instituto Ipsos Opinion  http://www.nic.br/indicadores/

Objetivos:
» Produzir e divulgar com periodicidade indicadores oficiais sobre penetragdo e uso
da Internet;

+ Fornecer subsidios para a elaboragéo de politicas publicas que garantam o
acesso as TICs no Brasil;

» Acompanhar, monitorar e avaliar o impacto sécio econémico das TICs;
+ Permitir a comparabilidade da realidade brasileira com outros paises.

Proporgéo de Individuos que Acessaram a Internet, de qualquer Local
Percentual sobre o total da populagédo brasileira (8540 domicilios entrevistados)

<3 meses | Entre 3 e 6 meses | Entre 6 e 12 meses | + 12 meses | Nunca usou

| Percentual | 24,41 2,65 2,26 2,93 67,76

SSI1 2006 - Minitrilha 3: Spam e Fraudes por E-mail - 09 de novembro de 2006 DUI mﬂ

cert

TIC Domicilios

F1 - Problemas de Seguranga Encontrados Usando a Internet
Percentual sobre o total de usuarios Internet

Virus (com | Virus (com | Abuso de Nzo
Nenhum | acesso ndo | danos em | Informagdo | Fraude | Outro
autorizado) |SW ou HW)| pessoal lembra
[Totall 40,99 19,64 7,13 1,67 0,94 1,10 0,24

F2 - Medidas de Seguranga Tomadas com Relagdo ao Computador
Percentual sobre o total de usuarios Internet que possuem computador

Antivirus | Firewall Pessoal | Software Anti-spyware
| Total 69,76 19,33 22,09

F3 - Freqléncia de Atualizagcado do Antivirus
Percentual sobre o total de usuarios Internet que possuem computador

Diaria | Semanal | Mensal | Trimestral | Ndo atualizou
| Total 21,11 27,01 17,37 3,47 31,03
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TIC Empresas

E1 - Problemas de Seguranga Encontrados
Percentual sobre o total de empresas com acesso a Internet

cert

. Worms . Acesso externo|Acesso interno Desfiguracédo de
Virus ou Bots Trojans nao autorizado |n&o autorizado DoS Servidor Web
|Total| 50,34| 17,44 | 31,13 10,89 7,61 6,25 11,20
E2 - Medidas de Seguranga Adotadas
Percentual sobre o total de empresas com acesso a Internet
Software SSL Autenticagéo | Autenticagéo Programa de

Antivirus| Anti-

Firewall

HTTPs|Para usuarios

para usuarios

DS |Backup Backup Treinamento para

spyware internos externos offsite Funcionarios
|Total 95,72 | 59,46 | 54,11 | 49,48 42,33 21,12 29,21| 69,62 | 38,33 19,69
E3 - Freqiéncia de Atualizacdo do Antivirus
Percentual sobre o total de empresas com acesso a Internet
Diaria | Semanal | Mensal | Trimestral | Semestral/Anual | Nao atualizou
|Total| 41,68 30,02 12,34 5,11 2,11 8,74
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Iniciativas de Combate
no Brasil
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Atribui¢cdes do CGl.br cerbdr

Entre as diversas atribuicbes e responsabilidades definidas no
Decreto Presidencial n°® 4.829, destacam-se:

* a proposigao de normas e procedimentos relativos a regulamentacao das
atividades na Internet;

+ arecomendagdo de padroes e procedimentos técnicos operacionais
para a internet no Brasil;

+ 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

+ apromocao de estudos e padroes técnicos para a seguranca das
redes e servigos no pais;

* a coordenagéao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacio e disseminagao de informagoes sobre os
servigos internet, incluindo indicadores e estatisticas.
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Comité Gestor da Internet no Brasil

GOVERNO NS SOCIEDADE CIVIL
123456789 @ @ 1@ @ 1@ @ @ @ @© 2 @

egidr

1 ADMIN
nlehr GTER/GTS

o
Indicadores

o cersar Projess anbispamar
1 - Ministério da Ciéncia e Tecnologia (Coordenacao) 11 — provedores de acesso e contetido
2 — Ministério das Comunicagées 12 - provedores de infra-estrutura de
3 — Casa Civil da Presidéncia da Republica telecomunicacoes
4 — Ministério da Defesa 13 — industria de bens de informatica,
5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicacgoes e software
6 — Ministério do Planejamento, Orgamento e Gestao 14 — segmento das empresas usudrias de Internet
7 — Agéncia Nacional de Telecomunicagdes (Anatel) 15-18 — representantes do terceiro setor
8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico  19-21 — representantes da comunidade cientifica
9 — Féorum Nacional de Secretarios Estaduais para Assuntos de C&T e tecnoldgica
10 — Representante de Notério Saber em assuntos de Internet
http://www.cgi.br/sobre-cg/
SSI 2006 - Minitrilha 3: Spam e Fraudes por E-mail - 09 de novembro de 2006 Uﬂmf mﬂm
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eert
Comissao de Trabalho Anti-Spam - CT-Spam

Criada em 14/01/2005

Para propor uma estratégia nacional visando combater o problema e
articular um conjunto de a¢bes que possa mobilizar os diversos atores
relevantes envolvidos no tratamento desse problema.

Representantes das seguintes instituicbes:

CGl.br, NIC.br, CERT.br, Anatel, Ministério da Ciéncia e Tecnologia, USP

e UFRJ

Objetivos:
* Recomendar procedimentos tecnolégicos para combate ao Spam
+ Disponibilizar informagdes sobre Spam para os diferentes atores

+ Recomendar cédigos de conduta para empresas, usuarios e
administradores de rede

* Recomendar projetos de lei para o poder legislativo
* Promover articulagio internacional sobre o tema

http://www.cgi.br/sobre-cg/antispam.htm
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Acdes do CT-Spam
* Produgdo do documento

“Tecnologias e politicas para o combate ao Spam”
http://www.cgi.br/eventos/ctspam/ct-spam-tecnologias-politicas.pdf

— seminario com representantes de teles e provedores para discutir o
documento

— discussao no grupo CBC-1 da Anatel
* Producéao do Relatério
“Analise Técnica sobre Legislagbes Anti-Spam”
http://www.cgi.br/eventos/ctspam/ct-spam-analise-legislacao.pdf
— Apresentado no seminario Rio Info e encaminhado a Comisséo de
Ciéncia e Tecnologia da Camara dos Deputados
» Participacao nos foruns internacionais para discussao do
tema
— OECD, ITU, APWG e MAAWG
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Acbes do CT-Spam (cont) Cersar

Site http://www.antispam.br/
« Area geral

— Dicas de filtragem e protecgao voltadas para usuarios de
Internet

— Conceitos, origens, tipos de spam, glossario, etc
« Area para administradores de redes

— Dicas de filtragem e protegao voltadas para
administradores de redes

— Descrigdo de novas tecnologias como SPF, DKIM,
Greylisting, etc
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eYaXa) Antispam.br q

@ @ 1 I http:/www antispam.br/ Q[ Go [v ‘

Comité Gestor da Internet no Brasil
Sobre oNIC.br | Indicadores | /Antispambr | PTT.br

Inicio - de redes - - Sobre o Anti: br

ansispamar

O que é spam?
O que é spam? Veja 0s conceitos de spam e de spam zombies - que
podem fazer com que vocé envie spam mesmo sem
Problemas "
causados pelo spam saber. Conhega também as motivagdes que levam
tantas pessoas a enviar e-mails n&o solicitados.
Origem e

curiosidades Participe da campanha

Tipos de spam Divulgue esta iniciativa para estimular o uso cada vez

Como identificar mais saudavel, correto e seguro das redes ligadas &

internet.
Boas préticas e
Participe da campanha
Indicadoes
(g
Como identificar Dicas de prevengao [emsﬁmh[
O que vocé precisa saber para detectar spams. Saiba Como se prevenir dos spams, que lotam as caixas
quais sa0 as técnicas que estdo sendo usadas para fazer  de e-mails, demandam precioso tempo e

0 spam chegar em sua caixa de correio. atrapalham a evolug&o dos negécios.

Néo deixe seu computador se tornar um spam zombie
Mapa do site

Se vocé nado é cuidadoso ao usar a internet e, entre outros procedimentos, ndo usa antivirus e n&o possui um
firewall pessoal, vocé esta correndo sério risco. Saiba o porqué.

Busea

« “ H H
rm otz | OQIDE medr registiobr  cerchr

‘Comith Gestor da lerset oo Brasil

13



o000 Antispam.br :: d

EE] @ @ | [ http:/www.antispam.bridicas/ Q| Go |,

-
Comité Gestor da Internet no Brasil nle n r
Sobre oNIC.br | Indicadores

Nicleo de Informagdo
¢ Coordenagio

antispam.r ogilr |

Inicio - de redes - - Sobre o Antispam.br

. CERT.br
0 que & spam? Dicas
Problemas
causados pelo spam Principais dicas para ajudar o usuario a receber menos spam,
p sua e evitar que c6digos maliciosos sejam
Origem e instalados em seu computador:

curlosidades

sua pr

Tipos de spam P

« Seja criterioso ao informar seus enderecos de e-mail em

Como identificar cadastros, sites de relacionamentos etc.

« Tenha e-mails diferentes para uso pessoal, trabalho,

EReVen; S0 compras on-line e cadastros em sites em geral

Boas préticas « Evite utilizar e-mails simples, como aqueles formados
apenas pelo primeiro nome.

« Leia com atengao os formuldrios e cadastros on-line,

evitando ou com as
Como reclamar opgbes para de e-mails de di dositee m
de seus parceiros.

+ Néo fornega dados pessoais, documentos e senhas por
e-mail ou via formulérios on-line.
« Verifique a politica de privacidade dos sites, onde pretende

il

Glossério registrar seus dados.
Créditos Mantenha-se informado
Mapa do site + Conhecer os tipos de spam ajuda a e-mails e, nao pelos ti-spam.
+ Acompanhar as noticias e alertas sobre os golpes e fraudes, reduz o risco de ser elou por

e-mails desse género.
Busea + Procurar informagdes sobre fatos recebidos por e-mail, antes de repassa-los, contribui para a redugéo do volume de mensagens de
correntes, boatos e lendas urbanas, enviadas repetidas vezes na rede.

li m + Procurar informagdes no site das empresas, ao receber e-mails sobre prémios e promogdes, reduz o risco de ser enganado em golpes

propagados por e-mail.
T Ncor ® Antispamabr Proteja-se
€ cerTbr ¢ Registro.br

« Utilize softwares de prote¢&o (antivirus, anti-spam, anti-spyware e firewall pessoal) nos de uso e

com as versdes,

. N@o execute arquivos

em e-mails sem ind-Ii com antivirus, bem como,

+ Né&o seja um "clicador

D

O 0O Antispam.br ::

@ | |y hitp:/www.antispam.br/admin/

.|

©| 6o (Gl

Comité Gestor da Intemet no Brasil

NIC.br | Indicadores | /Antispam.br

|
= Nl

— Niceo de Informagdo

antispamyr -

‘Administradores

Administradores de redes
Mensagem

e Coordenagio

—_—

=
e Inr Registro|
CERT.br

Algumas Técnicas de Envio de Spam que devem
ser combatidas

Greylisting

DKIM
Configuragéo de
EOIVICCS Técnicas para Redugdo do
E-malls spam recebido
especiais e
dados de Existem algumas técnicas que podem usadas para
WHOIS identificar spams e reduzir o nimero de mensagens que
chegam as caixas postais:
Links
Listas de Bloqueio
Mapa do site Filtros de Contetido
Yy 9
Busea

Funcionamento
do Correio Boas Praticas de Configuragao para
Eletrdni Conceitos Fundamentais Evitar o Abuso de sua Rede
Técnicas de Para melhor se proteger e aplicar as técnicas propostas, Para reduzir efetivamente o nimero de spams recebidos é
Envio de Spam reunimos informagdes sobre alguns conceitos fundamentais: necessario que cada rede faga sua parte para evitar que
Listas de seja origem de spam. Aqui estdo reunidas diversas
Bloqueio A Estrutura da Mensagem recomendagdes para ajuda-lo a fazer a sua parte:

0 Funcionamento do Correio Eletrénico

para C de Servigos:
Correio Eletrénico
Servidores Web
Servidores de Nomes
Servigos de Proxy
Firewalls
E-mails especiais e dados de WHOIS

Técnicas para Combater a
Falsificagao de Enderegos

Para evitar que spammers enviem emails em nome de
terceiros e permitir uma melhor identificagéo da origem de
uma mensagem, algumas técnicas podem ser
implementadas:

SPF
DKIM

14



Iniciativas de Combate
Internacionais
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MAAWSG - Messaging Anti-Abuse Working Group

cerbar

(...) “to bring the messaging industry together to work collaboratively and
successfully address forms of messaging abuse such as messaging
spam, virus attacks, denial-of-service attacks, and other forms of abuse.”

How do we work together as an industry to
jointly combat abuse?

» Develop an ISP code of conduct

» Develop a trusted inter-carrier network for messaging
 Develop and share industry best practices

COLLABORATION

What architectural frameworks and technology
options are required to best combat abuse?
* Define a reference architecture and network

standards for combating messaging abuse, including

TECHNOLOGY

reduction of spoofing and prevention of identity forgery

How do we effectively engage with policy makers?
* Build effective interfaces to key standards and
legislative bodies

POLICY

Fonte: http://www.maawg.org/about/
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Documentos do MAAWG

MAAWG Recommendation - Managing Port25
http://www.maawg.org/port25/

Important Considerations for Implementers of SPF and/or Sender ID
http://www.maawg.org/about/whitepapers/spf_sendID/

Outros documentos:
http://www.maawg.org/about/publishedDocuments/
— BIAC-MAAWG Best Practices Expansion Document

+ em conjunto com o Business and Industry Advisory Comittee da OECD
(Organisation for Economic Co-operation and Development)

Anti-Phishing Best Practices for ISPs and Mailbox Providers
+ em conjunto com o Anti-Phishing Working Group (APWG)

Email Metrics Report - June 2006

Email Metrics Report - March 2006

Code of Conduct
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OECD Task Force on Spam

“To support the development of an inclusive and coherent
answer to the spam issue, the OECD, has launched an

Anti-Spam ‘Toolkit’.”

— Element | - Anti-Spam Regulation

— Element Il - Enforcement

— Element Il - Industry-Driven initiatives

— Element IV - Anti-Spam Technologies

— Element V - Education and Awareness

— Element VI - Co-operative Partnerships against spam

— Element VII - Spam Measurement

— Element VIII - Global Co-operation & Concluding remarks

Fonte: http://www.oecd-antispam.org/
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StopSpamAlliance

“The StopSpamAlliance is a joint initiative to gather
information and resources on combating spam.”

Iniciativa conjunta:
* APEC - Asia-Pacific Economic Cooperation
* EU CNSA - European Union Contact Network of Spam Authorities
e |ITU - International Telecommunication Union
* London Action Plan - international spam enforcement network
* OECD - Organisation for Economic Co-operation and Development
» Seoul-Melbourne Anti-Spam group

Fonte: http://www.stopspamalliance.org/
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Referéncias Adicionais

» Material desta trilha
http://www.cert.br/docs/palestras/

» Antispam.br
http://www.antispam.br/

* Indicadores do CGl.br
http://www.nic.br/indicadores/

 Livro da Cartilha de Segurancga para Internet
http://cartilha.cert.br/livro/

cerbar
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