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Agenda

— Cenario atual e causas mais comuns dos incidentes

— Conceitos
- ameacas, vulnerabilidades e riscos
- seguranca da informacao

— Ecossistema de seguranca cibernética

— Frameworks de seguranca cibernética e gestao de incidentes
- defini¢cdes: incidente, CSIRT, gestao, tratamento e resposta a incidentes
- frameworks mais adotados

— Gestao de incidentes no contexto da LGPD
— CSIRTs no Brasil
— Iniciativas por uma internet mais resiliente

cerbhr niehr ogibr



Cenario Atual
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Brasil tera maior exercicio de defesa

Dispde sobre a politica de seguranga cibernética e

Cl bel‘netlca dO hem ISfeI’IO SU'. sobre os requisitos para a contratagdo de servigos de
processamento e armazenamento de dados e de
O Exercicio Guardiao Cibernético 3.0 € coordenado pelo Comando de Defesa Cibernética computagdo em nuvem a serem observados pelas

instituigdes financeiras e demais instituigbes

(ComDCiber) e faz parte da estratégia nacional de seguranca do pais. O SENAI, a Cisco e . . -
autorizadas a funcionar pelo Banco Central do Brasil.

a RustCon vao apoiar o treinamento de ciberseguranca para 350 pessoas de 58

organizacdes publicas e privadas que sera realizado pelo Ministério da Defesa. 0 Banco Central do Brasil, na forma d° AILOS daLein® 4. Sa54 de 31de dezembro
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Estratégia Nacional de Seguranca REGULAMENTAGAO
Cibernética - Anatel aprova Regulamento de Seguranga

Cibernéetica Aplicada ao Setor de
Publicado em 11/08/202115h13  Atualizado em 12/08/2021 14h30 Compartihe: F W & Telecomunlcagoes

Normativo entrara em vigor em janeiro de 2021 e prestadoras terao 180 para se

A Estratégia Nacional de Segurancga Cibernética - E-Ciber A E-Ciber orienta adaptarem

€ um conjunto de agdes estratégicas do governo federal a sociedade

relacionadas a area de seguranca cibernética até 2023. brasileira sobre Publicado em 17/12/2020 19h17  Atualizado em 18/12/2020 11h20 Compartite: F W &
Corresponde ao primeiro médulo da Estratégia Nacional de as principais

Seguranga da Informagao estabelecendo agoes com vistas agées do governo

a modificar, de forma cooperativa e em ambito nacional, federal em
caracteristicas que refletem o posicionamento de termos nacionais
instituicoes e de individuos sobre o assunto. e internacionais
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Navigating the Security Landscape
So much technology. So many vendors. Who does what?



https://www.optiv.com/navigating-security-landscape-guide-technologies-and-providers

DC police surveillance cameras were >

infected with ransomware before CHITEISE s i iy e e

Inauguration Police Bodycams Can Be Hacked to

Malware seized 70 percent of DC police DVRs a week before Trump’s inauguration. Doctor FOOtage

Analysis of five body camera models marketed to police
departments details vulnerabilities could let a hacker
manipulate footage.

SEAN GALLAGHER - 1/30/2017, 5:12 PM

Hacking Police Body Cameras

S

used by law enforcement across the United States
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SyStem JUSt one WEEk before Inauguratlon Day' The WGSh/ngton POSt reports As they proliferate, police body cameras have courted controversy because
that 70 percent of the DVR systems used by the surveillance network were of the contentious nature of the footage they capture and questions about
. . . . how accessible those recordings should be.

infected with ransomware, rendering them inoperable for four days and

crippling the city’'s ability to monitor public spaces.

9 FREE ARTICLES LEFT THIS MONTH  Subscribe

https://arstechnica.com/security/2017/01/dc-police-surveillance-cameras-were-infected-with-ransomware-before-inauguration/
https://www.wired.com/story/police-body-camera-vulnerabilities/
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ST} $e restabelece apos
ransomware; PF inuestiga copia de

Fleury é o mais recente episodio de
ransomware; veja como os ataques
dados cibernéticos tém afetado os mercados

Renato Santino .| © 13/11/2020 21h45yatualizada em 13/11/2020 21h50 . .
Vistos como algumas das maiores ameagas da era atual, sequestros de

dados, ou ransomware, viram novo risco a ser monitorado no mercado

(@] [ ] 2| 0 = www1.folha.uol.com.br ¢ (4] t 0 | Lara Riz( [ NoN ] M 0 = poder360.com.br ¢ (4] t O [
Os estre . 2021 08h4! _ Bt
superio JBS Pagou US$ 11 mi em resposta a ataque =  PODER:': i &
totalme ransomware em operacoes na América do Norte
investigi Empresa cancelou turnos em fabricas nos EUA e Canada na semana passada, apds Renner diz ndo ter pago resgate de dados depois de
@ extensy ser afetada por ciberataque ataque hacker
ivo p—
ArQUg 0 @ o F A varejista sofreu uma invasdo na ultima 59 feira (19.ago.2021), mas
informou que principais bancos de dados estdo preservados

Compartilhe

HOE@®

RENNgp

9.jun.2021 as 21h26

Divulgagdo/Renner

o Ouvir o texto A- A+

REUTERS A JBS USA, subsidiaria da brasileira JBS nos Estados Unidos,
confirmou em comunicado divulgado nesta quarta-feira (9) que pagou o —Say

PUBLICIDADE
5 F v

equivalente a US$ 11 milhdes (R$ 55,5 milhdes) em resposta a um ataque

hanlrav anntra c11an ArmAaranAnn
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Diagnostico da Microsoft sobre o sucesso dos ransomwares:
CERT NZ How Ransomware Works

INITIAL ACCESS - @ R Ao ;& IMPACT ON TARGET
Attacker looks for a way into . il ) *7 Attacker steals and encrypts
ENTRY FOR the network : alftoéligvi?::azttempts to gain access to data, then demands ransom
ATTACK .

STARTS HERE

4 :
Username
—> and :
password . Steal
. business m
Internet- . data
exposed 5
systems Infect other : DEMAND RANSOM
. . F
Password devices . RECOVERY AND
% guessing : CONFIDENTIALITY.
.
Take A Destro —>
control —-—\ backup).:;
Exploit Get full
> software access to
weaknesses systems
— Encrypt
data
Malicious
document

https://www.cert.govt.nz/business/guides/protecting-from-ransomware/
https://docs.microsoft.com/en-us/security/compass/human-operated-ransomware
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Cybersecurity

Hackers Breached Colonial
Pipeline Using Compromised
Password

By William Turton and Kartikay Mehrotra
June 4, 2021, 4:58 PM GMT-3

» Investigators suspect hackers got password from dark web leak
» Colonial CEO hopes U.S. goes after criminal hackers abroad

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
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SolarWinds — Ataque atribuido a Russia pelos EUA
Causas: senha vazada + exploracao de vulnerabilidades

SolarWinds FTP credentials were leaking on GitHub |
in November 2019 =awes  More details are emerging about poor security at SolarWinds, following
e | the compromise of its Orion network management software that was
3 ¥ share W Tweet 3
2. | then used to effect attacks on many companies in a number of regions
around the globe.

By Sam Varghese

A researcher from India had advised SolarWinds in November 2019 that he had found a public

/4 GitHub repository which was leaking the company's FTP credentials.

Downloads Url: http://downloads.solarwinds.com
FTP Url: ftp://solarwinds.upload.akamai.com
Username:

Password:

POC: http://downloads.solarwinds.com/test.txt

ounty hunter, said in a tweet: "Was

aging SolarWinds. Hmmm, how that

was *****123 Rolling on the floor

[ was able to upload a test POC.
Via this any hacker could upload malicious exe and update it with release SolarWinds product.

https://www.itwire.com/security/solarwinds-ftp-credentials-were-leaking-on-github-in-november-2019.html
https://threatpost.com/solarwinds-default-password-access-sales/162327/
https://us-cert.cisa.gov/remediating-apt-compromised-networks



https://www.itwire.com/security/solarwinds-ftp-credentials-were-leaking-on-github-in-november-2019.html
https://threatpost.com/solarwinds-default-password-access-sales/162327/
https://us-cert.cisa.gov/remediating-apt-compromised-networks

You weren't hacked because you lacked space-age
network defenses. Nor because cyber-gurus
picked on you. It's far simpler than that

. . . 0 Using web application protection vulnerabilities and flaws
Three little words: Patches, passwords, policies

Bruteforcing credentials used for accessing DBMS
Thu 13 Aug 2020 // 07:06 UTC

Bruteforcing credentials for remote access services
Shaun Nichols in San Francisco BIO EMAIL TWITTER

Bruteforcing domain user credentials together

The continued inability of organizations to patch security vulnerabilities i with software vulnerabilities exploitation

a timely manner, combined with guessable passwords and the spread
automated hacking tools, is making it pretty easy for miscreants,

professionals, and thrill-seekers to break into corporate networks.
Bruteforcing credentials

Bruteforcing credentials for the FTP server

r

Thisisacc68% —1
Technologi . ene L. 77%
;Z fno:g Exploiting vulnerabilities in web application code 1%
ou o,
. 50% — 6%
its red tear 15 (;
available t Exploiting known software vulnerabilities °
m36% —1
Using configuration flaws
29% —
Exploiting zero-day vulnerabilities
14% —

https://www.theregister.com/2020/08/13/pentest _networks_fail/
https://www.ptsecurity.com/upload/corporate/ww-en/analytics/external-pentests-2020-eng.pdf

cerbhr niehr ogibr
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Personal data of 16 million Brazilian COVID-19 patients
exposed online

The personal and health information of more than 16 million Brazilian | _«_ .4 by the leak are Brazil President Jair Bolsonaro,
COVID-19 patients has been leaked online after a hospital employee Ers: and 17 provincial governors.

uploaded a spreadsheet with usernames, passwords, and access

f v ~
keys to sensitive government systems on GitHub this month.

Q By Catalin Cimpanu for Zero Day | November 26, 2020 -- 21:22 GMT (13:22 PST) | Topic:

Coronavirus: Business and technology in a pandemic

Data of 243 million Brazilians exposed online via |

website source code Since a website's source code can be accessed and reviewed by

The password to access a highly sensitive Minist gnyone pressing F12 inside their browser, Estadao reporters
database was stored inside a government site's ¢

code.

searched for similar issues in other government sites.
B

Reporters said the site's source code contained a username and

@ in M f v password stored in Base64, an encoding format that can be easily

decoded to obtain the initial username and password, with little to

Topic: Security no effort.
T

https://www.zdnet.com/article/personal-data-of-16-million-brazilian-covid-19-patients-exposed-online/
https://www.zdnet.com/article/data-of-243-million-brazilians-exposed-online-via-website-source-code

Q By Catalin Cimpanu for Zero Day | December 3, 2020 -- 14:17 GMT (
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TOP10

Where leaks
come from

India
Uber Data Breach

Brazil 13

United States Hackers discovered credentials in a personal
public repository on GitHub that granted
Nigeria access to a database containing private

information of thousands of Uber drivers.
France

Russia
UK

Canada

Bangladesh Eq:llfax Data Breach

Indonesia Leaked secrets in personal GitHub account
granted access to sensitive data for Equifax
customers.

State of Secrets Sprawl! on GitHub - 2021:

Starbucks Data Breach

JumpCloud API key found in GitHub repository.

UN Data Breach

.gitcredentialsin a public repository giving
hackers access to private repositories
with sensitive information.

Development tools
Django, RapidAPI, Okta

Data storage
MySQL, Mongo, Postgres...

Other

including CRM, cryptos, identity providers, payments systems, monitoring

12%

Messaging systems
Discord, Sendgrid, Mailgun, Slack, Telegram, Twilio...

Cloud provider
AWS, Azure, Google, Tencent, Alibaba...

Private keys
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https://blog.gitguardian.com/state-of-secrets-sprawl-2021/

Intertrust Releases 2021 Report on Mobile Finance App Security

Report of over 150 mobile finance apps reveals a high level of security vulnerabilities across both iOS and
Android, highlighting the importance of in-app security

June 02, 2021 12:00 PM Eastern Daylight Time
SAN FRANCISCO--(BUSINESS WIRE)--Intertrust, the pioneer in digital rights management (DRM) technology and leading

pro\”der of appllcation Secunty Solutlons’ toda\/ ralaacad ite 2N21 Qtata nf Mahila Einanra Ann Qarmiirihy Ranart Tha ranart

reveals that 77% of financial apps have at le: One or more secu rlty flaws were found in every app tested

e ——— 84% of Android apps and 70% of iOS apps have at |least one critical or high severity

financial organizations and their vulnerability

customers at risk, especially given tr

rise in cyberattacks over the course 81% of finance apps leak data
the pandemic. This report shines a i
on the ongoing threats and helps
finance app vendors understand the Banking apps contain more vulnerabilities than any other type of finance app
importance of building in security
mechanisms from day one”

49% of payment apps are vulnerable to encryption key extraction

Cryptographic issues pose one of the most pervasive and serious
threats, with 88% of analyzed apps failing one or more cryptographic
tests. This means the encryption used in these financial apps can be
easily broken by cybercriminals, potentially exposing confidential

payment and customer data and putting the application code at risk for analysis and tampering.

W Tweet this

https://www.businesswire.com/news/home/20210602005213/en/Intertrust-Releases-2021-Report-on-Mobile-Finance-App-Securit



https://www.businesswire.com/news/home/20210602005213/en/Intertrust-Releases-2021-Report-on-Mobile-Finance-App-Security

Causas Mais Comuns de Invasoes e Vazamentos de Dados

Ataques mais reportados e mais observados em sensores do CERT.br:

— Acesso indevido via senhas fracas ou — Exploracao de vulnerabilidades antigas

comprometidas/vazadas para invasao e/ou movimentacgao lateral
- Senhas expostas no Github/Pastebin pelos - falta de aplicacao de correcoes
proprios donos/desenvolvedores dos sistemas — erros de configuragéo

- Forca bruta de senhas em servicos protegidos s6 — falta/falha de processos
com conta e senha. Exemplos:

* e-mails e servigos em nuvem https:/vouty belnHhahitaomFERTIe o
» acesso remoto (VPN, SSH, RDP, Winbox, etc) : ; '

- ) ) https://cert.br/stats/
+ gestao remota de ativos de rede e servidores

Mais de 80% dos incidentes seriam evitados se

— todas as correcdes (patches) fossem aplicadas
— todos os servicos tivessem 2FA / MFA
— houvesse mais atencdo a erros e configuracées

Barreiras: formacao dos profissionais e priorizagao por gestores

Estudo Setorial Seguranca digital: uma analise de gestao de risco em empresas brasileiras
https://cetic.br/pt/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/
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https://youtu.be/nHh8hHaomFE?t=714
https://cert.br/stats/
https://cetic.br/pt/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

Mas existem os outros 20% dos incidentes:
Organizacoes Precisam Alcancar Resiliéncia

Um sistema 100% seguro € impossivel de atingir: incidentes ocorrerao
Resiliéncia: Continuar funcionando mesmo na presenca de falhas ou ataques
Checklist:

— ldentificar o que é critico e precisa ser mais protegido (Analise de Risco)

— Definir politicas (de uso aceitavel, acesso, seguranca, etc)

— Treinar profissionais para implementar as estratégias e politicas de seguranca

— Treinar e conscientizar os usuarios sobre os riscos e medidas de seguranga necessarios
— Implantar medidas de seguranc¢a que implementem as politicas de seguranca

— ex: aplicar correcdes ou instalar ferramentas de seguranca

— Formular estratégias e processos para gestao de incidentes de seguranca e formalizar
grupos de tratamento de incidentes (CSIRTSs)
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Seguranca da Informagao

e Seguranca Cibernetica
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Algumas Definigoes:
Ameacas, Vulnerabilidades e Riscos

Riscos: . Opcdes para lidar com o risco:
- indisponibilidade de servicos Ativos .
- vazamento ou perda de dados (Sistemas, Dados e Pessoas) Aceitar
- perda de privacidade Transferir
- perdas‘fl.nancelras - ex: seguro
- danos a imagem
- perda de confianca na Eliminar
tecnologia - remover um dos vértices

Mitigar (gestao de risco)
- Unica real opgao

Ameacas Vulnerabilidades
- criminosos - projeto sem priorizar seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracao
- vandalos - uso inadequado / falha humana

- fraquezas advindas da
complexidade dos sistemas

cerbhr niehr ogibr




Seguranca da Informacao:
E um Processo Complexo

Estados da Consideracgoes:
o Informacao
Transmissao

Os dados estao em diversos locais e a
seguranca depende de multiplos
fatores

Armazenamento
Processamento

Confidencialidade Nao é possivel “garantir” seguranga

Propriedades - fator humano (insiders)
da Seguranca Integridade

da Informacao - novas vulnerabilidades

(O-day vulnerabilities)

Disponibilidade - sistemas legados
(n-day/forever-day vulnerabilities)

Tecnologias ]
Politicas e Medidasde  E possivel:
Procedimentos Seguranca

- mitigar os riscos e reduzir a
probabilidade de vazamentos e
acessos indevidos

- ter gestao de incidentes: detectar
McCumber Information Security Model precocemente e reduzir os danos
http://www.ibm.com/developerworks/security/library/s-confnotes2/

cerbhr niehr ogibr
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http://www.ibm.com/developerworks/security/library/s-confnotes2/

Propriedades da Seguranca da Informacao

Confidencialidade — € a necessidade de garantir que as informacdes sejam
divulgadas somente para agueles que possuem autorizacao para vé-las.

Ex. de quebra: alguém obtém acesso ndo autorizado ao seu computador e |é todas as informagdes contidas na
sua declaracao de Imposto de Renda

Integridade — € a necessidade de garantir que as informagdes nao tenham sido
alteradas acidentalmente ou deliberadamente, e que elas estejam corretas e
completas.

Ex. de quebra: alguém obtém acesso ndo autorizado ao seu computador e altera informacdes da sua declaracao
de Imposto de Renda, momentos antes de vocé envia-la a Receita Federal.

Disponibilidade — € a necessidade de garantir que os propositos de um sistema
possam ser atingidos e que ele esteja acessivel aqueles que dele precisam.

Ex. de quebra: o seu provedor sofre uma grande sobrecarga de dados ou um ataque de negacgao de servico e
por este motivo vocé fica impossibilitado de enviar sua declaracdo de Imposto de Renda a Receita Federal.
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Privacidade vs. Confidencialidade

Do ponto de vista de Seguranca da Informacao:

Privacidade — habilidade e/ou direito de proteger suas
informacdes pessoais, estende-se a habilidade e/ou
direito de prevenir invasdoes do seu espaco pessoal.

Confidencialidade — envolve a obrigacdo de proteger os /
segredos de outras pessoas ou organizacdes, se vocé

souber deles.

Fonte: Security Engineering, 2" Edition, 2008, Ross Anderson (cc) CERT.br/NIC.br

http://www.cl.cam.ac.uk/~rjal4/book.html
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http://www.cl.cam.ac.uk/~rja14/book.html

Importancia da Criptografia

Criptografia
— ciéncia e a arte de escrever mensagens em forma cifrada ou em codigo
- €& um dos principais mecanismos de seguranca

E a base para o funcionamento de:
- certificados e assinaturas digitais (ex: atualizacao de software depende de assinaturas)
- mecanismos de autenticacao (ex: acesso a contas de e-mail e redes sociais)

- conexao segura na Web (HTTPS)
- confidencialidade

- integridade (Estou conectando no site que eu realmente queria? O conteudo n&o foi alterado no meio do
caminho?)

— conexao segura para outras aplicacdes na Internet (SSL/TLS, IPSec)

- protecao de dados armazenados em disco, em midias removiveis e dispositivos moveis
- integridade de consultas DNS (DNSSEC) e seguranca de roteamento (RPKI)

— blockchain

Cartilha de Seguranca para a Internet, Capitulo 9, ISBN: 978-85-60062-54-6 — https://cartilha.cert.br/livro/
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Ecossistema de

Seguranca Cibernetica

|
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Todos Tem um Papel na Seguranca:
Ecossistema é Complexo e Interdependente

Quase tudo é software e esta
conectado a Internet

Ataques sao constantes
- Motivacoes diversas
- Volume crescente
» ferramentas facilitam a perpetracao
por atacantes nao especializados
Organizacoes precisam

Administracao | Gestao de - Operar mesmo sob ataque
de Sistemas | Incidentes - Estar preparadas para lidar com
e Aplicacoes estes ataques

Cibernética

Seguranca
Cibernética

Complexidade Técnica

Seguranca na

Dependéncia do nivel anterior

Seguranca no Projeto de Protocolos -
e no Projeto e Desenvolvimento de Mel(l::(lj: g?o??‘;]zaer:'osﬂzp:anr?ee de

Sistemas e Aplicacoes




O Desenvolvimento Precisa Ser Solido
para Reduzir a Superficie de Ataque

Postura dos desenvolvedores de
software deve considerar
seguranca
— nao se pode pensar “que alguém vai
cuidar da seguranca depois”

Atores chave para melhora da base

- Mercado e Governo: demanda por
seguranca e nao so por
funcionalidades

- Professores das areas de Eng. de
Software e Programacao
« MEC, Capes, CNPq, SBC, MCTIC

Seguranca no Projeto de Protocolos - Empre§as d? .Softw’a.re e Hardware
e no Projeto e Desenvolvimento de * seguir requisitos minimos de seguranca

Sistemas e Aplicacoes - fugir de certificacbes de software




A Implantacao das Tecnologias

Precisa Focar em Boas Praticas de Seguranca

Seguranca na
Administracao

de Sistemas

e Aplicacdes \

Desafios

- Sistemas com muitos problemas
* vulnerabilidades

* sem instrumentacao para permitir
configuracdes mais seguras

- Poucos profissionais com solidos
conhecimentos de Internet

- Complexidade dos ambientes

Necessario Seguir Padroes
Abertos e Boas Praticas Globais
- Aumentam a seguranca
- Mantem a interoperabilidade

» essencial para inovacgao e
desenvolvimento

Cervar niedr eglal



O Tratamento Agil e Adequado Reduz Danos e Vitimas

Incidentes ocorrerao
— Ataques novos todos os dias

- Complexidade dos ambientes
dificulta protecao e deteccgao

Foco precisa ser em

— Aumentar os niveis de seguranca e
resiliéncia das redes

— Treinar profissionais na area

- Fomentar a criacido de CSIRTs
(Times de Tratamento de Incidentes)
em todas as esferas

— Criar massa critica para uma
comunidade nacional ativa

Gestao de

Incidentes

cersir nieli




Efetividade das Solucoes e Ferramentas
de Seguranca Depende da Base Solida

Seguranca cibernética depende de
— Cooperacao de todos os atores
- Sistemas menos vulneraveis

— Ambiente bem projetado para permitir uso
adequado das ferramentas

Precisa ser um processo
- Com apoio politico

- Que habilite as bases da piramide a
implementarem o que for necessario

— Com envolvimento de todas as esferas
« da alta gestao ao usuario

Seguranca

Cibernética

Atores chave para efetividade

- Governo: DSI/GSI (normas), Org3os de
Controle, Alta Gestao

- Empresas: Alta Gestao
- Academia: formacao de qualidade
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A Defesa Cibernética € um Nicho Especializado
mas a Eficacia Dependera das Acoes de Todos os Atores

Nenhum grupo ou estrutura
resolvera o problema sozinho

A seguranca se faz nas “pontas”
- depende de software seguro
- depende de redes resilientes

Cibernética

As “pontas” nao conseguem

— coletar inteligéncia sobre ataques
vindos de outras nacoes

— dedicar recursos para estudar vetores
de ataques de baixa probabilidade mas
altissimo impacto

cerbhr niehr ogibr



Defesa Cibernética:
Sistema Militar de Defesa Cibernética (SMDC)

O 6rgao central é o Comando de
Defesa Cibernética (ComDCiber)

— comando operacional conjunto,
permanentemente ativado e com
capacidade interagéncias

Cibernética

A capacidade interagéncias
caracteriza-se pela atuacao
colaborativa com representantes

— de orgaos da APF
- de infraestruturas criticas
— de outros orgaos, instituicoes e

empresas, publicos ou privados, de
interesse da Defesa.

Portaria N° 3.781/GM-MD, de 17 de novembro de 2020
Doutrina de Operacoes Conjuntas, MD30-M-01, Min. da Defesa
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https://portal.in.gov.br/en/web/dou/-/portaria-n-3.781/gm-md-de-17-de-novembro-de-2020-289248860
https://www.gov.br/defesa/pt-br/arquivos/legislacao/emcfa/publicacoes/doutrina/md30-m-01-vol-1-2a-edicao-2020-dou-178-de-15-set.pdf

Atuacao do NIC.br e do Comité Gestor da Internet no Brasil:
Ajudar a Construir um Ecossistema Internet mais Saudavel

Seguranca
Cibernética

Seguranca na
Administracao | Gestao de
de Sistemas | Incidentes

e Aplicacoes

Principios para a Governanca e
Uso da Internet:

8. Funcionalidade, seguranca e
estabilidade

A estabilidade, a seguranca e a
funcionalidade globais da rede
devem ser preservadas de forma
ativa através de medidas técnicas
compativeis com os padroes
internacionais e estimulo ao uso
das boas praticas.

https://principios.cgi.br/



https://principios.cgi.br/

Frameworks de Seguranga

e Gestao de Incidentes

‘I!
i
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Primeiramente algumas definigoes:
Incidentes de Seguranca e CSIRTs/CERTs

Incidente de Seguranga em Computadores CSIRT®™)
Time de Resposta a Incidentes de Sequranca

— cada organizacgao precisa consolidar em politica

a sua propria definicao, em geral com base na — acrdénimo internacional para designar um time
mIissao, servigos e recursos disponiveis responsavel por tratar incidentes de seguranca
— de maneira genérica inclui: eventos adversos, para um publico alvo especifico
confirmados ou sob suspeita, relacionados a  Outros acréonimos: IRT, CERT, CIRC, CIRT,
seguranca dos sistemas de computacao ou das SERT, SIRT
redes de computadores « No Brasil também usados: ETIR, CTIR
Exemplos:

» Tentativas de ataques: varreduras, tentativa de
adivinhar senhas, tentativas de infeccéo por
malware, etc

» Atagues com sucesso: invasdes, infecgao por
malware, negacao de servico (DDoS),

desfiguracao de pagina (defacement), etc i , .
* do Inglés “Computer Security Incident Response Team”
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NIST Cyber Security Framework:
Gestao de Riscos, Seguranca e Gestao de Incidentes

NIST Cyber Security Framework

» Asset Management » Access Control Anomalies and » Response Planning » Recovery Planning
» Business » Awareness and Events » Communications » Improvements
Environment Training Security Continuous ), Analysis » Communications
» Governance » Data Security Monitoring » Mitigation
» Risk Assessment » Info Protection Detection Processes » Improvements
» Risk Management Processes and
Strategy Procedures

» Maintenance

» Protective Technology

|
Incident Management

Original em Inglés e tradugao para o Portugués disponiveis em:
https://www.nist.gov/cyberframework/framework
https://www.uschamber.com/sites/default/files/intl nist framework portugese finalfull web.pdf



https://www.nist.gov/cyberframework/framework
https://www.uschamber.com/sites/default/files/intl_nist_framework_portugese_finalfull_web.pdf

SEI/CMU Incident Management Processes for CSIRTSs:
Gestao e Tratamento de Incidentes

Gestao de Incidentes — politicas e estratégias «Managemep,
o g , o R>»> - -
- gestao fim a fim de eventos e incidentes (,\6
] _ Thige \Q ! Vulnerability >
- envolve toda a organizagao - i
sy Handing
Tratamento de Incidentes — processos Detection Anstich B Handling
— identificar, prevenir, mitigar e responder Incident “ -
Response
Resposta a Incidentes — acdes Fehexlnciden: A ]
Managgment
— resolver ou mitigar incidentes b "
erts

- disseminar informacdes

- implementar estratégias para impedir que o
incidente ocorra novamente

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress. Figura utilizada com permissao do CERT®/CC e do SEI/CMU.
https:/Iresources.sei.cmu.edu/library/asset-view.cfm?assetid=7153
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https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=7153

SEI/CMU Incident Management Processes for CSIRTSs:
Processos Complementares para Atingir Resiliéncia

Preparacao da organizacao

- reconhecer a importancia do adequado - @ LRSEAR —
tratamento de incidentes o A ©) ©

- estabelecer politicas e processos
- planejar e implantar um CSIRT {?uﬂirc,i;r;tb?fi‘g, Reports ]
Protegéo da infraestrutura Network Monitoring () @ @
- processo continuo de implementagao Zﬁghgféﬂg{nvgﬁ}fgﬁn i ~\ — —

de medidas de seguranca General Information Detect Triage Respond
Tratamento de incidentes Requests
- recebe informacdes de, e alimenta os ]

outros processos - ? ?
- depende de integragao com todas as - —
areas e alta qualificagdo das equipes PROTECT

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress. Figura utilizada com permissao do CERT®/CC e do SEI/CMU.
https:/Iresources.sei.cmu.edu/library/asset-view.cfm?assetid=7153
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https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=7153

O que € um CSIRT O que um CSIRT nao é

A CSIRT is an organizational unit (which may be - Vitima
virtual) or a capability that provides services and - Atacante
support to a defined constituency for preventing, — Auditor
detecting, handling, and responding to computer - Investigador
security incidents, in accordance with its mission. - Regulador
Cote FIRST CSIRT Srvces Framevork - Policia
Questoes chave para o Caracteristicas de uma
sucesso de um CSIRT notificacao (relato) de incidente
— Criar relacdes de confianca — Informal
- Ter uma rede de contatos - Foco € pedir ajuda
« especialistas e outros CSIRTs - Requer analise técnica para verificar
— Criar um ambiente favoravel a notificacao « se é mesmo incidente
« sem carater punitivo * qual a natureza do incidente
» sem possibilidade de impacto de auditoria * qual o escopo
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https://www.first.org/standards/frameworks/csirts/

FIRST CSIRT Services Framework:
Estabelecimento e Melhoria Continuas da Gestao de Incidentes

« Information Security Incident Report Acceptance
Information Security Incident Analysis
Artifact and Forensic Evidence Analysis

Mitigation and Recovery
Information Security Incident Coordination
Crisis Management Support

— a hlgh-level document Information Security

Incident Management

“The Computer Security Incident
Response Team (CSIRT) Services
Framework is

Vulnerability Discovery/Research
Vulnerability Report Intake
Vulnerability Analysis
Vulnerability Coordination
Vulnerability Disclosure
Vulnerability Response

— describing in a structured way

— a collection of cyber security o _ >
services and associated functions ~ ° Menitoring and Detection )ﬁ,_ g

« Event Analysis

that Computer Security Incident Information Security Vulnerability
Response Teams and other teams EventManagement SERVICE  panagement
providing incident management AREAS

related services may provide.”

Awareness Building

Erercises |E\ TN - Anaiysie and Synthesi
Technical and Policy Advisory sz « Communication
“The services described are those Knowledge Situational

potential services a CSIRT could Transfer s >s

provide. No CSIRT is expected to
provide all described services.”

FIRST Computer Security Incident Response Team (CSIRT) Services Framework:
https://www.first.org/standards/frameworks/csirts/
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https://www.first.org/standards/frameworks/csirts/

EthicsfIRST.org:
Cddigo de Etica da Comunidade Global de CSIRTs

[ NON IIRY 5| 0O = ethicsfirst.org & (4] ™ O s
o
EthicsnRST
EthicsfIRST Ethics for Incident Response and Security Teams
= Ethics for Incident Response and
Security Teams
= Duty of trustworthiness Also available in PDF <
= Duty of coordinated
vulnerability disclosure Members of incident response and security teams (Teams) have access to many digital systems and sources of information.
= Duty of confidentiality Their actions can change the world. As a member of this profession, a Team member must recognize responsibility to their
= Duty to acknowledge constituency and to other security professionals, as well as to wider society. The individual must also recognize their
= Duty of authorization responsibility to their own well-being.
= Duty to inform
= Duty to respect human rights EthicsfIRST is designed to inspire and guide the ethical conduct of all Team members, including current and potential
= Duty to Team health practitioners, instructors, students, influencers, and anyone who uses computing technology in an impactful way. This
= Duty to Team ability framework includes principles formulated as statements of responsibility, based on the understanding that the public good is
= Duty for responsible collection always the primary consideration. Each principle is supplemented by guidelines, which provide explanations to assist computing
= Duty to recognize professionals in understanding and applying the principle.
jurisdictional boundaries
= Duty of evidence-based The duties are introduced below but are not in order of importance. These duties should not be seen as absolute requirements,
reasoning but rather as stated in the IETF RFC2119 for the definition of “SHOULD":
Appendix A
Q Dealing with Dilemmas / “This word, or the adjective “RECOMMENDED", means that there may exist valid reasons in particular circumstances to ignore
particular [duties], but the full implications must be understood and carefully weighed before choosing a different course.”
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Gestiao de Incidentes no

Contexto da LGPD
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Incidente vs. Vazamento de Dados

Incidente de Seguranc¢a — cada organizacéo precisa Violagao ou Vazamento de Dados (Data Breach ou
definir o que € um incidente para ela, em geral com Data Leak)
base na missao, servicos e recursos disponiveis.

“Divulgacao nao autorizada de informagdes sensiveis para

Dois possiveis exemplos de definicbes sao: um terceiro, normalmente fora da organizacdo, que nao
Qualquer evento adverso, confirmado ou sob suspeita, relacionado esta autorizado a ter ou ver a informacgao.”
a seguranca dos sistemas de computacao ou das redes de
computadores. “Vazamentos de dados (data leak) ocorrem quando dados
~OU- sao indevidamente acessados, coletados e divulgados na

O ato de violar uma politica de seguranca, explicita ou implicita. Internet, ou repassados a terceiros.

Exemplos de incidentes incluem atividades como: “Perda de Dados: a exposic¢ao de informacdes
- tentativas (com ou sem sucesso) de ganhar acesso néo proprietarias, sensiveis ou classificadas via furto ou
autorizado a sistemas ou a seus dados; vazamento de dados.”

- interrupcao indesejada ou negacao de servico;

- UsO nao autorizado de um sistema para processamento ou
armazenamento de dados;

- modificagdes nas caracteristicas de hardware, firmware ou
software de um sistema, sem o conhecimento, instrucdes ou

. Lo . Fontes:
consentimento previo do dono do sistema. https://niccs.cisa.gov/about-niccs/cybersecurity-glossary#D
Fonte: https://cartilha.cert.br/fasciculos/#vazamento-de-dados
https:/icert.br/certcc/csirts/csirt_faq-br.html https://csrc.nist.gov/glossary/term/data_loss
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https://csrc.nist.gov/glossary/term/data_loss

Incidentes Envolvendo Dados Pessoais ou Crimes:
Tipos de Resposta no Fluxo de Tratamento de Incidentes

External communication
with others

Existe mais de um tipo de resposta que :
pode ser dada a um incidente de - -
S e g u ra n ga ImTTT T s " i """ i - (_:02“’_'"i’e_‘eihfci"_’“i”a_ge_mi"‘_'al‘d_'ega'_rejpfnies_ ! If event is reassigned outside of incident-

management process

> To other organizational
Reassigned events process

- aresposta técnica ao incidente procura

R1 Respond to
» technical

From T3: If response is reassigned outside of incident-

- identificar a causa raiz et ® oioes
- identificar e mitigar os danos |
- recuperar o ambiente i

issues Technical response information management process To other organizational
events Technical response actions and decisions - - process
Technical response documentation Response information

Reassigned events Response actions and decisions

If a postmortem review is required
To PC9: Conduct

Postmortem Review

Proposed CSIRT process changes
Response information
Response actions and decisions

If internal and external stakeholders need to be
notified »  To stakeholders
Response information
wponse actions and decisions

If response is complete
>
»
Response documentation

If response is complete

R2 Respond to
» management
issues

- aresposta legal € uma decisao de oy @———

Assign Events
events

Management response information
Management response actions and decisions
Management response documentation
Reassigned events

cunho gerencial

- uma equipe técnica nao pode, por via de
regra, decidir sozinha se € necessaria uma
resposta legal

- 0s operadores da justica e a ANPD sao
Stakeholders externos a serem envolvidos
em alguns casos

- i m po rta nte d efi n i r CI a ra m e nte e m pOI I’ticas Note: Multiple responses require a coordination effort.
o que fazer

Aesponse includes legal

R3 Respond to
» legal issues

ssigned events » To participants

Legal response information

Legal response actions and decisions
Legal response documentation
Reassigned events

Formal notification of closure

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress, paginas 152 e 221.
https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=7153
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Nem todo incidente é crime ou envolve dados pessoais

Dia-a-dia do time de tratamento: Em outras palavras:
— identifica e trata varios incidentes, seguindo o Do ponto de vista de uma empresa/instituicao, o fluxo de
processo mostrado anteriormente de tratamento de incidentes envolvendo dados pessoais

: : . . ou possiveis crimes se diferencia apenas na fase final.
— 0 processo inclui a analise do incidente e a

identificacado de Por exemplo:
— escopo e natureza 1. Incidente € detectado
- se ha necessidade de resposta gerencial 2. Analise identifica que quebrou um contrato?
- esta identifica se é necessaria resposta legal * se sim, aciona juridico para providéncias
 aresposta legal é requerida em casos como 3. Analise identifica necessidade de notificar érgao
— quebra de contrato regulador?
— crime + se sim, aciona juridico e inicia relatério
- requerimento de 6rgdos reguladores 4. Analise mostra que afetou dados pessoais?
- incidente que envolva dados pessoais e que * se sim, aciona juridico para avaliar se necessita
possa acarretar risco ou dano relevante aos envio de relatério para a ANPD
titulares 5. Analise mostra que é crime?

« em todos estes casos € necessario seguir normas

. N . I * se sim, aciona juridico para avaliar se necessita
e legislacao pertinentes a cada setor/érgao

noticia crime aos operadores da justica
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CSIRTs com Responsabilidade Nacional

CERT.br/ NIC.br / CGl.br

Missao
Aumentar os niveis de seguranca e de capacidade de
tratamento de incidentes das redes conectadas a Internet
no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados pelo NIC.br
- enderecos IP ou ASNs alocados ao Brasil

— dominios sob o ccTLD .br

Governanca

Mantido pelo NIC.br — Nucleo de Informacéo e
Coordenacéao do .br

- todas as atividades s&o sustentadas pelo registro de dominios .br

O NIC.br é o brago executivo do CGl.br — Comité Gestor
da Internet no Brasil

- entidade multissetorial responsavel por coordenar e integrar as
iniciativas e servigos da Internet no Pais

https://cert.br/sobre/

https://cert.br/sobre/filiacoes/

https://cert.br/about/rfc2350/

CTIR Gov/DSI/ GSI/PR
Missao
Coordenar e integrar as a¢des destinadas a gestéo de

incidentes computacionais em 6rgéaos ou entidades da
Administracdo Publica Federal (APF).

Publico Alvo (Constituency)
Redes que fagam parte da Administracdo Publica Federal

Governanca

Subordinado ao Departamento de Segurancga da
Informacéao (DSl), do Gabinete de Seguranga Institucional
(GSl), da Presidéncia da Republica (PR)

- responde diretamente a Assessoria Especial de Seguranca da
Informacao do Ministro de Estado

https://www.gov.br/ctir/pt-br/assuntos/abrangencia-operacional-constituency

https://www.gov.br/ctir/pt-br/acesso-a-informacaol/institucional/organograma2

https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao
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https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
https://www.gov.br/ctir/pt-br/assuntos/abrangencia-operacional-constituency
https://www.gov.br/ctir/pt-br/acesso-a-informacao/institucional/organograma2
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao

Centro de Estudos, Resposta e Tratamento de Filiacées e

Incidentes de Seguranca no Brasil Parcerias
'] CERT Nacional de Ultimo Recurso qi_\‘/_
: - : K1
Servicos Prestados a Comunidade T
Gestao de Consciéncia Transferéncia de Sty
Incidentes Situacional Conhecimento ﬁg?%
Coordenacao Aquisicdo de Dados Conscientizacao APWG
Anélise Técnica foneypots Distribuidos ose Préticss i
. SpamPots Cooperacao, Eventos .
SLJ_POPte~a Threat f ?eds e Reunides [,Uut/’each] Partner
g/lltlga(;ao e Compar‘tllharrjento Treinamento Network
ecuperacao das Informacoes Aconselhamento
Técnico e Paolitico HN/P

Criacao:

Agosto/1996: CGl.br publica o relatorio “Rumo a Criagdo de uma
Coordenadoria de Segurancga de Redes na Internet Brasil™

Junho/1997: CGl.br cria o CERT.br (a época chamado NBSO — NIC BR

Security Office), com base nas recomendagdes do relatorio? https://cert.brisobre/

https://cert.br/sobre/filiacoes/
1 https://cert.br/sobre/estudo-cqibr-1996.html | 2 https://nic.br/pagina/ats/157 https://cert.br/about/rfc2350/
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Foco do CERT.br nestes 25 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum grupo ou estrutura Uunica conseguira fazer sozinho a seguranca ou a
resposta a incidentes

Comunidade Nacional

- AcOes junto a setores chave, para criagao e treinamento de Times de Resposta a Incidentes de
Segurancga (CSIRTSs)

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs
- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relagoes de confianca
- facilitar a comunicacdo em casos de incidentes
- dar acesso a informacdes que ajudem a comunidade local

- Influenciar os padroes e certificacées sendo construidos para CSIRTs
- Levar a visao nacional aos foruns pertinentes
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Tratamento de Incidentes:
Pessoas e Relacoes de Confianca Fazem a Diferenca

Incidentes nao acontecem no vacuo
— envolvem multiplas organizacgoes, redes e paises
— resolucao requer analise de informacdes internas e externas

CSIRTs operam em um esquema de governanga em rede
— nao ha hierarquia
— ha a construcao de redes de confianca globais e locais

Diversas comunidades formadas ao redor do Globo
— FIRST — TF-CSIRT — APCERT — AfricaCERT

— NatCSIRTs — EU e-CSIRT Network — LAC-CSIRTs — OIC-CERT

Maturidade evoluiu para um coédigo de ética e modelos de acreditacao e certificagcao
— EthicsfIRST

— SIM3 - Security Incident Management Maturity Model

— TF-CSIRT Trusted Introducer
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Atividades de Fomento do CERT.br:
Criacao de Uma Comunidade Atuante

Foco
— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) no Brasil

- Possuir profissionais preparados para resolver os problemas de seguranca no pais

Forum Brasileiro de CSIRTs
- Evento anual para profissionais da area de Tratamento de Incidentes
- Workshops sobre assuntos especificos
- https://cert.br/forum2022/

Lista de CSIRTs Brasileiros
— https://cert.br/csirts/brasil/

Fomento a adocao de MISP
- https://cert.br/misp/

Cursos de Gestao de Incidentes
Ministra os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2004:
- https://cert.br/cursos/

SEI
Partner
Network



https://cert.br/forum2022/
https://cert.br/csirts/brasil/
https://cert.br/misp/
https://cert.br/cursos/

Iniciativas por Uma

Internet Mais Resiliente

i

R - o=
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Precisamos um Ecossistema mais Saudavel:
Faca a sua parte!

Programa nacional de
incentivo a adocao de
boas praticas:

Iniciativa:

- ISOC, NIC.br, CGl.br
Abranet, Abrint e Conexis

Apoio:

- InternetSul, RedeTelesul
e TelComp

https://bcp.nic.br/i+seg

PROGRAMA
PROBLEMAS POR UMA INTERNET
INFRABTHLTU MAIS SEGURA

DA INTERNET bep.nic.br/i+seg
Magues DDoS CORRECAO DOS

P et MATERIAL
Sequestro de prefixos g';::g‘:‘:;agps . EDU CACII]NAL
Vazamento de rotas EMELHORES
Maques de forga bruta ’ PR AT":AS

PRINCIPAIS

CULTURA DE ADOTADAS POR
SEGURANGA s

NO IX.BR

INDICADORES
DE SEGURANCA
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https://top.nic.br/

Testes para site, e-mail e conectividade

eoe [ -~ 0 top.nic.br

@ ¢ ©® ®d + 88

16

p Quem é TOP Sobre Referéncias Comunicados
TESTE OS PADROES

Os padrdes técnicos modernos de Internet aumentam a confiabilidade
e permitem o crescimento da rede. Vocé esta usando esses padroes?

o
ey @ =

Teste TOP - Site
Endereco IP moderno? Dominio
assinado? Conexdo segura? Opgoes
de seguranca?

Teste TOP - E-mail
Enderego IP moderno? Dominio
assinado? Protegdo contra phishing?
Conexdo segura?

Teste TOP - IPv6 e DNSSEC
da suarede
Enderegos modernos acessiveis?
Assinaturas de dominio validadas?

Testes

— verificam a correta implementacao dos padroes
— baseiam-se

- nas especificagcdes das RFCs

- em padrdes técnicos operacionais recomendados
por entidades internacionais

Relatério

— detalhamento de todos os resultados
- referéncias sobre os padrées

- dicas sobre como corrigir possiveis problemas

Apoiadores
____Z Y
conewis  RECETEESOL  abranst  abrint®
N
o TelComp _7? . APRONETZ
o Competicéo para o Futuro Digital a b ra m U ltl Associacdo Catarinense
AbraHosting

dosProvedores de Internet

InternetSul




Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — materiais gratuitos

® ® [« M @ internetsegura.br ¢ O t o i

nic @ INTERNET Sobre ‘Outras iniciativas ‘Wl como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

e 97

para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

https://internetsegura.br/ - Todo o conteudo disponivel online gratuitamente sob Licenca Creative Commons
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https://internetsegura.br/

Cartilha de Seguranca para Internet:
Fasciculos e Slides para Palestras e Treinamento

Conteudo disponivel online gratuitamente sob
Licenca Creative Commons

— Fasciculos que cobrem assuntos especificos
relacionados com segurancga na Internet

— Slides sobre cada um dos temas, que podem
ser utilizados, por exemplo, para dar aulas ou
palestras de conscientizacao

- Dica do dia no site, via Twitter e RSS

- Impressdes em pequena escala enviadas a escolas
e centros de inclusao digital

- Possivel gerar versdes personalizadas com logo da
instituicao
Exemplos de parceiros de impressao e distribuicao:
ltaipu, Eletronuclear, ELO, Microsoft, Procergs e Metr6 SP

https://cartilha.cert.br/
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Projeto Cidadao na Rede

SEGURANGA

‘E direito e dever de cada pessoa ser um bom cidadao, e isso
também vale para o mundo digital, usando de forma responsavel as
Tecnologias de Informacdo e Comunicacéo, em particular a Internet.”

— Conduzido pelo Ceptro.br

Videos curtos sobre diversos temas:

- Seguranca

Infraestrutura da Internet e redes

- Uso responsavel e deveres na Internet

Verifique se o site é Vocé ndo precisa ter
uma super

meméria!

Z

Navegagio segura

Gerenciador de senhas

Cada novo cadastro & mais uma
senha

uma pessoa comum consegue
guardar na meméria? Gerenciadores.
de senha estao ai para ajudar a
administrar todas as senhas de
maneira segura

SEGURANGA

Postado em 22/10/2020

Tome cuidado com os sites que

Entenda como identificar isso e
navegar com segurangal

SEGURANGA

Postado em 22/10/2020

Senhas Variadas

Senhas Seguras
Na hora de criar uma nova senha
sempre vem aquela vontade de usar
uma das que voce 4 utliza, nao €2
Iss0 pode ser muito perigosol

Existern diversas praticas
importantes para criar uma senha
mais segura. Este video mostra uma
delas. Aprenda a proteger seus
dados, criando boas senhas.

SEGURANGA

Postado em 22/10/2020

cidadaonarede.nic.br
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Cdaiona,

RESE

INICIO  SOBRE Postado em 22/10/2020

ViDEOS

CONTATO

RSSN

£%wwéom

COMPHKII[HHK
@y 08 VIDFQS
"« DESTE POKTAL!

ﬁ -;;n.-;;

lﬂ-\l

f
5 Cyberbullying: e se fosse com vocé&?
N&o se deixe enganar, nem toda piada feita as custas de.
in outra pessoa pode soar como uma simples brincadeira. O
que pode parecer inocente ou muito engragado para
4

alguém, pode ter um impacto extremamente negativo no
outro. Bullying ou Cyberbullying pode trazer consequéncias
sérias

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

https://cidadaonarede.nic.br/

Verificacao em duas etapas
protege ainda + suas contas

Verificagio em dois fatores
Usar mais de um fator de seguranca
pode fazer a diferenca na hora em
que pessoas mal intencionadas
tentarem invadir sua conta. Proteja
suas contas!

SEGURANGA

Postado em 22/10/2020

Comprei on-line e me arrepen:
fazer?

Fez uma compra on-line e se arrependeu, o que fazer? O
Cédigo de Defesa do Consumidor garante alguns direitos
especiais para compras feitas fora do estabelecimento
comercial, por exemplo, via Internet.

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020
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INFRAESTRUTURA DA INTERNET E REDES

Minha Internet parou... E
agora
Existem diversos motivos Quando varias pessoas usam
para sua Interet n3o estar aInternet na mesma casa,a
funcionando. Mas, em alguns qualidade da rede para todos
casos, basta reiniciar o pode ficar comprometida.
roteador para a conexio Isso acontece porque a
voltar. Tente isso antes de quantidade de banda de
ligar Internet contratada pode e —
IMRRMAESTRUTURA DA \“ (SEBAGGTRUERMEA S ‘(nrnzsmuru RADA )
\UNTERNET € REDES ) BNRGBNRTS pReRS ) )

) \interneT € RepES
Postado em 12/11/2020 coneCHEiado em 12/11/2020 Postado em 12/11/2020

Videos consomem muita
banda Internet

Repetidores WIFI

s roteadores WiFi possuem
algumas limitagoes, uma
delas ¢ o alcance do sinal.
Existem equipamentos
simples para melhorar isso.

sinal WiFi

Sabia que existem maneiras
simples de melnorar o sinal
do seu Wifie com isso
também melhorar a
qualidade da sua navegagio
na Internet?

(INFRAESTRUTURA DA
\INTERNET € REDES

Postado em 12/11/2020

N\
)

USO RESPONSAVEL E DEVERES NA INTERNET

Boatos

t4 repleta de ot
verdadeiras? Cuidado ao compartilhar! E na davida, nao

compartilhel

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020


https://cidadaonarede.nic.br/

Campanha #FiqueEsperto

ADOTE UM
Iniciativa multissetorial em prol do uso seguro da Internet, com o ::;f::';g::;‘:;ﬁ;“
objetivo de disseminar boas praticas ARQUIVO CRIPTOGRAFADO OU
. . ~ . ~ . . . . . FORNECIDOS,
— Site com informacdes, divulgacao via e-mail, via redes sociais e R POR MEIO DE OUTRAS
via mensagens (SMS) pelas operadoras de celular e
- Apoiadores: - ABBC - Banco Central - Febraban R PUIEAToe DE MENCACENSE
- Abranet - CACB - ISOC Brasil REDES SOCIAIS. DESSA FORMA, SE
. ALGUEM DESCOBRIR SUA SENHA,
- Abrint - camar_a-e.net - NIC.br NUNCA FORNEGA SENHAS OU e e
- Anatel - Conexis - Telcomp CODIGOS DE SEGURANGA PELO CONTA
_ ASSOC Neo _ CGl br _ WhatSApp TELEFONE OU COMO RESPOSTA A -
) ) MENSAGENS, MESMO QUANDO A {3} %
FONTE PARECER CONFIAVEL. aF u
EMPRESAS DE

TELECOMUNICAGOES E BANCOS,
POR EXEMPLO, NUNCA
SOLICITAM TAIS DADOS DESSA
FORMA

PROTEJA SUAS CONTAS COM

DE AUTENTICAGAO

NUNCA USE A MESMA SENHA EM
DIFERENTES SERVIGOS

https://fe.seqg.br/



https://fe.seg.br/

Obrigada

@ cristine@cert.br

notificacoes para: cert@cert.br @ @certbr
https://cert.br/
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