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Antes de falar do CERT.br algumas definigcoes:
Incidentes de Seguranca e CSIRTs/CERTs

Incidente de Seguranca em Computadores — Tratamento de Incidentes — processo de
qualquer evento adverso, confirmado ou sob identificar e mitigar os incidentes de
suspeita, relacionado a seguranca dos seguranca; também envolve a prevencao
sistemas de computacao ou das redes de
computadores

CSIRT - acrénimo internacional para designar um
Grupo de Resposta a Incidentes de
Seguranca, responsavel por tratar incidentes
de segurancga para um publico alvo especifico

Outros acrénimos: IRT, CERT, CIRC, CIRT, SERT, SIRT,

Exemplos:

» Tentativas de ataques: varreduras, tentativa de
adivinhar senhas, tentativas de infeccéo por
malware, etc

» Atagues com sucesso: invasdes, infecgao por

~ . ETIR, CTIR
malware, negacao de servico (DDoS),
desfiguracao de pagina (defacement), etc
As consequéncias dos incidentes podem ou n&o: OBS.: “CERT.br” € uma marca registrada com
~ ter ramificacdes juridicas ou ser crime permissao da Carnegie Mellon University, e
— levar a exposicdo de dados pessoais precisa ser grafado sempre com:
nesses casos o tratamento precisa seguir os tramites « "“CERT” em maiusculas
definidos em leis ou regulamentos « acompanhado do “.br”
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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

|

4 CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de Consciéncia Transferéncia de

Incidentes Situacional Conhecimento
Coordenacao Aquisicao de Dados Conscientizacao
Andlise Técnica gggzg;f Distribuidos gs:gngfggi?aesnm de
Suporte a Mitigacao Threat foeds Cooperacao, Eventos

e Recuperacao e Reunides (Outreach)

Compartilhamento
das Informacoes

Treinamento

Aconselhamento
Técnico e de Politicas
Filiacoes e Parcerias:

" eDITe
x>l 4 \W & Partner
% RS Network
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FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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Foco do CERT.br nestes 25 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum time ou estrutura unica consegquira fazer sozinho a seguranca ou a resposta
a incidentes

Comunidade Nacional

- AcOes junto a setores chave, para criagao e treinamento de Times de Tratamento de Incidentes
de Seguranca (CSIRTSs)

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs
- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relagoes de confianca
- facilitar a comunicacdo em casos de incidentes
- dar acesso a informacdes que ajudem a comunidade local

- Influenciar os padroes e certificacées sendo construidos para CSIRTs
- Levar a visao nacional aos foruns pertinentes
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Tratamento de Incidentes e Consciéncia Situacional:
Fontes dos Dados, Métricas e Compartilhamento

Notificagdes voluntarias de T Compartilhamento via MISP
incidentes enviadas para: l — Indicadores selecionados séo
cert@cert.br D compartilhados com parceiros
~ Volume em 2021: 1.318.960 &N © repires DS maliciosos
. . - 1SNl

e-mails tratgdos, relativos a - Binarios e Comando e Controle

457.270 incidentes SAALLLLUALL Ll P L | de botnets loT

notificados ao CERT.br o e

- Amplificadores usados em
ataques DDoS

Notificagcdes
Thl’eat feedS para S ASNS e
— Honeypots Distribuidos do estatisticas

CERT.br publicas H: il A
— Team Cymru _ /

— SpamHaus i %%E EEEEE R S

— ShadowServer s
— Shodan T [
- Operagdes Anti-Botnet 77 e

(Microsoft/FBI)

https://cert.br/stats/ https://cert.br/misp/
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Publico Técnico: == SEI Partrer
Capacitacao em Tratamento de Incidentes Carnegie Mellon.

Objetivo
— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) no Brasil
- Possuir profissionais preparados para resolver os problemas de seguranca no pais

Forum Brasileiro de CSIRTs
- Evento anual para profissionais da area de Tratamento de Incidentes

- Workshops sobre assuntos especificos
Cursos de Gestao de Incidentes

Ministra os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2004:

- https://cert.br/cursos/
» Overview of Creating and Managing CSIRTs
» Fundamentals of Incident Handling
» Advanced Incident Handling for Technical Staff

- 93 turmas, atingindo 2165 profissionais de diversos setores
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Conscientizacao:
Materiais para Criancas, Pais e Publico em Geral
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Alguns Mitos Sobre a

Internet
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Desmistificando...

“Internet € um mundo virtual”
“Internet € uma terra sem lei”
“Internet € a grande vila da atualidade”
“Sistema 100% seguro”

“Meus equipamentos jamais serao localizados na Internet”
“Nao tem nada de interessante em meus equipamentos”
“Criancas sao nativos digitais”

“ldosos ndo sao capazes de usar a Internet”

“Criancas estao protegidas em casa”
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Agravantes

— Agravantes trazidos pela Internet
- falsa sensacao de anonimato
- velocidade de propagacao das informacoes
— dificuldade de detectar sentimentos
— dificuldade de exclusdo das informacoes

cerbhr niehr ogibr



Conheca os Riscos
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Riscos
Sistemas Conectados a Internet

- invasao de contas .
- indisponibilidade de servicos Sistemas

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

———

R () CERT.br/NIC.br

Riscos

Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracéo
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Riscos
Engenharia Social

— Técnica usada por atacantes para tentar enganar e persuadir potenciais vitimas a:
- fornecerem informacgdes sigilosas
* ex: senhas e codigos
- realizarem acoes
 executar malware, acessar paginas falsas Temia o MOBULO D

— Explora sentimentos humanos para persuasao:
— automatismo, urgéncia
- medo, obediéncia a autoridade
- mentalidade de manada, distracao, desejo
- desonestidade, orgulho
- ganancia, curiosidade, preguica, caridade, gentileza

um telegrama gl
on line!

— Pratica de ma-fé
- a fim de aplicar golpes




Riscos

— Conteudos:
- maliciosos e improprios:

» codigos maliciosos, paginas falsas (phishing),
aplicativos falsos, spam, boatos, conteudos
inadequados, desafios perigosos e violentos

— Contato com pessoas mal-intencionadas:
— cyberbullying, aliciamento, chantagem, pornografia
infantil e sequestro
— Comportamentais (diretos e indiretos):
— eXposicao excessiva
— USO excessivo




Riscos e [ e |
Phishing

Phishing Scam Aims to Hijack TikTok
‘Influencer’ Accounts

Luiz Nogueira | © 27/08/2019 14h44

Home Segurancga

Campanha de phishing no Facebook faz 480 mil vitimas em
apenas 13 dias

Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

Campanhas de phishing por e-mail crescem 80%
usando as datas de Black Friday e Cyber
Monday

Pesquisadores ressaltam que os e-mails de phishing aumentaram

Threat actors used malicious emails to target more than 125 people . s A -
with high-profile TikTok accounts in an attempt to steal info and lock em malils de 1_7) vezes nas UltlmaS Sels SemanaS, SendO que umem
them out. H H A
cada 826 e-mails enviados em todo o mundo é um golpe de
Montalbano A recently discovered phishing scam tried to takeover more than 125 high-profile user H H
accounts on TikTok. Researchers said the campaign marks one of the first major attacks on p h I S h I n g

influencers” found on the TikTok social-media platform £
Redagao . 20/11/202

https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://olhardigital.com.br/2019/08/27/segurancal/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI

cerbhr niehr ogibr



https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/

Riscos
Aplicativos Maliciosos

PF alerta para fraude de aplicativo
malicioso sobre o novo
coronavirus

2 Por: Diario de Pernambuco O Publicado em: 20/03/2020 13:30 | Atualizado em:
20/03/2020 13:47

Home > Seguranca

Google removeu 709 mil apps maliciosos na Play Store
em 2020

Por Ramon De Souza | Editado por Luciana Zaramela | 23 de Abril de 2021 as 21h20

https://canaltech.com.br/seguranca/google-removeu-709-mil-apps-maliciosos-na-play-store-em-2020-183443/

Rogue imitators

Meanwhile, security firms have warned that fake versions of Pokemon Go are downlo

ransomware onto users' phones.
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Watch out for fake Pokemon Go apps on 3rd party stores. It may

contain malware. #PokemonGO #malware
1:06 AM - 19 Jul 2016
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https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html

https://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
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Como se Prevenir
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Como se Prevenir

— Internet nao tem nada de virtual
— pessoas, empresas, golpes
— consequéncias reais

— Necessario levar para a Internet os mesmos
cuidados e preocupacdoes do dia a dia

- atencao com a segurancga deve ser um habito
incorporado a rotina

- independente de local, tecnologia ou meio utilizado




Como se Prevenir

— Aplicar solugbes técnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

— Adotar postura preventiva
- ajuda a proteger das:

* ameacas que envolvem engenharia social
* ameacas ainda nao conhecidas

* ameacas que ainda nio possuem solucao

— Desenvolver o pensamento critico

Cercor nieor egldr



Como se Prevenir
Proteger os Equipamentos

— Manter os equipamentos seguros
— com a versao mais recente do sistema operacional e dos aplicativos
- com todas atualizagdes aplicadas

— Usar as opcoes de configuracao disponiveis

— Usar e manter atualizados mecanismos de seguranca
— antivirus, antispam, antiransomware, firewall pessoal, controle parental

— Seja seletivo na instalacao de aplicativos

— Para criancas

— controle parental: protecao adicional
» deve ser usado como um aliado, nao substitui o dialogo e a mediagao
» apresenta falhas e pode ser burlado

cerbhr niehr egibr
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Como se Prevenir
Proteger as Contas de Acesso

— Elaborar boas senhas
— evitar o uso de:

» dados que possam ser obtidos em redes sociais e paginas Web
» dados pessoais, como nomes, sobrenomes e contas de usuario
» sequéncias de teclado, como “1qaz2wsx” e “QwerTAsdfG”
» palavras que fazem parte de listas publicamente conhecidas
» palavras associadas ao contexto em que estao sendo usadas

- usar:

» senhas longas e com diferentes tipos de caracteres

— Nao reutilizar as senhas

— Armazenar suas senhas de forma segura
— usar programas gerenciadores de senhas

— Nao informar senhas por e-mails ou telefonemas

(cC)CERTbENICLF

— Habilitar a verificacdo em duas etapas

cerbhr niehr ogibr




Como se Prevenir
Outros Cuidados

— Fazer backups
— devem ser mantidos desconectados

— Postura preventiva

— ser cuidadoso ao abrir anexos, clicar em links, baixar
aplicativos e acessar paginas Web

— Proteger a privacidade
— diminuir a quantidade de dados expostos

CERT.br/NIC.br




Protegendo-se de golpes na Internet

— Mantenha sua privacidade

- quanto mais informacgao vocé disponibiliza maiores sdo as chances de alguém se
passar por vocé e de atacantes serem bem sucedidos em ataques

— Fique atento a indicios

- problemas com 6rgaos de protecao ao crédito, retorno de e-mails, notificacdes de
acessos indevidos, lancamentos estranhos no extrato bancario/cartdo de crédito

— Desconfie de mensagens:

- quantias astronémicas, pedido de sigilo, urgéncia, atualizacao de dados
— erros de linguagem

— por que vocé foi escolhido?

|t M |

- use a sabedoria popular -
(cc) CERT.br/NIC.br

* quando a esmola é demais, o santo desconfia
* se € bom demais para ser verdade, pode ser golpe

- NUNCA RESPONDER
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Preserve a sua privacidade nas redes sociais

— Considere que vocé esta em um local publico
— Pense bem antes de divulgar (nao ha como voltar atras)

— Use as opc¢des de privacidade oferecidas pelos sites
— procure ser o mais restritivo possivel

— Seja seletivo ao aceitar seus contatos

— Mantenha seu perfil e seus dados privados

— Restrinja 0 acesso ao seu endereco de e-mail e telefone
— Seja cauteloso ao dar acesso a aplicativos

— Seja cuidadoso ao se associar a grupos e comunidades

— Nao acredite em tudo que vocé lé
- Verifique sempre a fonte das informacdes
- Nao repasse boatos nem, mensagens que possam gerar panico ou odio
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Proteja os seus filhos

— Informe-os sobre 0s riscos
- Ajude-os a desenvolver pensamento critico

—_ Dé (0] exemplo ‘\“,‘U“ 'll\\\lllll\\\llt\,,,“\\““/,,
— Estimule o dialogo

— Reforce os cuidados com estranhos

- nunca fornecerem informacdes pessoais, enviarem fotos ou videos,
usar webcam

— para ndo marcarem / irem a encontros desacompanhados

— Ensine-os sobre privacidade . ~
P INTERNET SECLRA
— Observe o comportamento PARA SEUS FILHOS

. SUA PARTICIPAGAO £ MUITO IMPORTANTE!
— Estabeleca regras e cumpra o combinado

AN g st NNN(L1y,

”
”ful\\\n/u\\

— Respeite os limites de idade estipulados pelos sites
— N&o exponha excessivamente seus filhos

cerbhr niehr egibr



Proteja a sua vida profissional

CARREIRA / TWITTER - 30/03/2010

— Cuide da sua imagem profissional

Mensagem no Twitter causa demissao de

— Antes de divulgar uma informacao: ¢
J ¢ executivo da Locaweb

- avalie se ela pode atrapalhar:

Curr 2 (¥ Twootr
* 0OSseu empl’ego atual Diretor comercial foi demitido depois de ter publicado mensagens contra o Sao Paulo Futebol Clube, durante o
classico contra o Corinthians. A Locaweb era um dos patrocinadores do time do Morumb

* um processo seletivo futuro

- lembre-se que ela podera ser acessada por seus chefes e colegas de trabalho
- observe se ela nao fere o cédigo de conduta da sua empresa

— Cuidado ao permitir que seus filhos usem o mesmo computador ou dispositivo
movel que vocé usa para tratar de assuntos profissionais:

- alguns aplicativos, como jogos, divulgam automaticamente nas redes sociais,
dependendo das configuracdes

— Oriente seus familiares para nao divulgarem informacdes sobre a sua empresa
e vida profissional

http://epocanegocios.globo.com/Revista/Common/0,,EMI130181-16349,00-MENSAGEM+NO+TWITTER+CAUSA+DEMISSAO+DE+EXECUTIVO+DA+LOCAWEB.html

cerbhr niehr ogibr



http://epocanegocios.globo.com/Revista/Common/0,,EMI130181-16349,00-MENSAGEM+NO+TWITTER+CAUSA+DEMISSAO+DE+EXECUTIVO+DA+LOCAWEB.html

Protegendo a empresa

— Crie um codigo de conduta e uma politica de uso aceitavel

— Informe os funcionarios sobre:

— 0s riscos de uso das redes sociais
— as regras de acesso durante o expediente

- 0 comportamento esperado, referente a:
 divulgacao de informacdes profissionais (sigilosas ou n&o)
* emissao de opinides que possam comprometer a empresa

— Invista em treinamento e campanhas de conscientizagao

— Cuide da imagem

- observe a opiniao de clientes e consumidores
- observe acdes que envolvam o nome da empresa

cerbhr niehr ogibr



Materiais de apoio
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Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — materiais gratuitos

0O (< Bl @ internetsegura.br ¢ O t o e

nic '@ INTERNET Sobre ‘Outras iniciativas 'l Como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

https://internetsequra.br/ - Todo o conteuido disponivel online gratuitamente sob Licenca Creative Commons
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https://internetsegura.br/

Portal InternetSegura.br:
Criancas — Dicas, Passatemp
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https://internetsegura.br/criancas/

Portal InternetSegura.br:
Outros publicos e Interesse Geral

5 SOBRE O AGOES
+SEGURA PROGRAMA NECESSARIAS

R am R g Para fazermos uma

7/ Y. v'"@é % VLS,

o
7\ ,' 4 /)
B e, b 7 ot i 7 h
AT § o
Wiz Y Th L d ./’f 4
T 4 ° % 7
i"‘;"';, 4 @ ?/&l1w y[;’-’lj} 4 ié”" 9 Os incidentes de seguranca na Intemet tém crescido continuamente. Para ajudar a resolver esse problema, o CGL.br e o NIC.br langaram
A },/ 7 % I/‘f % ‘4 © Programa por uma Internet mais segura que se propde a ajudsr s pro de servigos a reduzir os incidentes
exrtra) 6 ermrg - 7 gerados por vulnerabilidades e falhas de configu Itura de seguranga
et ety gl carh iy iy Bows o e ot

Pela agdo do Programa, o NIC.br disponibiliza para a comunidade técnica
processos e configuragéo das redes e interage com as Associagd
" scicuto [
rnsdcmk REDES FISCiciL CODIGO: Fascicilo,_

|IERIF|(:‘\]§‘l P REDESSOC MALICIOS) PROTECAO

DUASETAF
r
4

20 DEDADOS
% %% SN, e <, / \\
T T Yy
M 7HY? ¥ 7 7

" rascicuto |
mscicuo | COMPUTAD(
BOATOS

9%, %,/%

ok e il
i el i i e il

L N/,
e t(”///

] 1%
= =
=\

" 2 ol : N2

Y ,_??W ﬁg’{ iy ?‘7&{/ WX DU s y, o D i)(
Py i %"Z'% ol i k) wzmweo s e 28\ \ - ; ’
. <‘/, 4 MY %ﬁ’#@? /4'// DEDADOS e L ; c 4

(/ =

A | 5%

% Kl XA %y
| (b

~

/) 74
/2'@)“ Wy

iz My it

v

»W)’;M G f/éﬁ’éﬂ 7/ PROTECHD ,
. | e
m 4 f’%j i CURDADOS € REPONSABLIDADES NO USO DA INTERNET

nichr egibr

https://internetsequra.br/ | https://cartilha.cert.br/ | https://antispam.br/ | https://bcp.nic.br/

cerbhr niehr ogibr


https://internetsegura.br/
https://cartilha.cert.br/
https://antispam.br/
https://bcp.nic.br/

Projeto Cidadao na Rede:
Videos curtos sobre diversos temas
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‘ cidadzo wa ilowel é...

v COMPAKTILHAK
Gop 0§ VIDEQS

" ¢ DESTE POKTAL!

“E direito e dever de cada pessoa ser um bom cidadéo, e isso
também vale para o mundo digital, usando de forma responsadvel as
Tecnologias de Informagdo e ComunicagGo, em particular a Internet.” =

Nao publique Podem tentar Verificacao em duas etapas
dados pessoais invadir sua conta protege ainda + suas contas

é muita
até o santo

Cuide da seguranca
dos seus fllhos'

A lei protege seus direi direitos
hmbém na ,ﬂ"‘ tern

2

Boatos N&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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https://cidadaonarede.nic.br/

Campanha #FiqueEsperto

ADOTE UM
Iniciativa multissetorial em prol do uso seguro da Internet, com o ::;f::';g::;‘:;ﬁ;“
objetivo de disseminar boas praticas ARQUIVO CRIPTOGRAFADO OU
. . ~ . ~ . . . . . FORNECIDOS,
— Site com informacdes, divulgacao via e-mail, via redes sociais e R POR MEIO DE OUTRAS
via mensagens (SMS) pelas operadoras de celular e
- Apoiadores: - ABBC - Banco Central - Febraban R PUIEAToe DE MENCACENSE
- Abranet - CACB - ISOC Brasil REDES SOCIAIS. DESSA FORMA, SE
. ALGUEM DESCOBRIR SUA SENHA,
- Abrint - camar_a-e.net - NIC.br NUNCA FORNEGA SENHAS OU e e
- Anatel - Conexis - Telcomp CODIGOS DE SEGURANGA PELO CONTA
_ ASSOC Neo _ CGl br _ WhatSApp TELEFONE OU COMO RESPOSTA A -
) ) MENSAGENS, MESMO QUANDO A {3} %
FONTE PARECER CONFIAVEL. aF u
EMPRESAS DE

TELECOMUNICAGOES E BANCOS,
POR EXEMPLO, NUNCA
SOLICITAM TAIS DADOS DESSA
FORMA

PROTEJA SUAS CONTAS COM

DE AUTENTICAGAO

NUNCA USE A MESMA SENHA EM
DIFERENTES SERVIGOS

https://fe.seqg.br/



https://fe.seg.br/

Publico Técnico:
Boas Praticas com Base nos Incidentes mais Prevalentes

Objetivo de fomentar a adogao de boas praticas de seguranca por profissionais da area
tecnica:
- Recomendacgdes para Melhorar o Cenario de Ataques DDoS
https://cert.br/docs/whitepapers/ddos/
- Recomendacgdes para Notificagdes de Incidentes de Seguranca
https://cert.br/docs/whitepapers/notificacoes/
- Recomendacdes para Evitar o Abuso de Servidores DNS Recursivos Abertos
https://cert.br/docs/whitepapers/dns-recursivo-aberto/
- Praticas de Segurancga para Administradores de Redes Internet
https://cert.br/docs/seg-adm-redes/
- Honeypots e Honeynets: Definicbes e Aplicagcbes
https://cert.br/docs/whitepapers/honeypots-honeynets/
- Boas Praticas para Reduzir Spam
https://antispam.br/admin/
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“A Internet é como um ?e(ﬁo da sociedade.
Se vocé nio gosta do que nele ve,

quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, forum em Vilna, Lituania.

Wy,

:' CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ
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notificacoes para: cert@cert.br @ @certbr
https://cert.br/
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