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membros e ex-membros do CGl.br >
(somente os atuais membros tém direito a voto) ASS E M B L E IA G E RAL

|

7 membros eleitos pela Assembleia Geral [ CONSELHO D..E CONSELHO
ADMINISTRACAO FISCAL
ADMINISTRACAO l
JURIDICO DIRETORIA
COMUNICACAO ————d EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

cetie ceweb I o

Brasil

Dominios Seguranca Indicadores Redes e Operacoes

)

Tecnologias Web Troca de Trafego

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br

Padroes Web
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéo

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
* provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

15 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnolégica
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Tratamento de Treinamento e Analise de - o
Incidentes Conscientizacao Tendéncias

— Articulagao — Cursos — Honeypots APWG
— Apoioa — Palestras Distribuidos
recuperagao — Documentagéo — SpamPots e
— Estatisticas — Reunides 'J;:’J? .(i;J:;.rJl? yCu?'_".

Criado em 1997 para:
- Ser um ponto de contato nacional para notificagao de incidentes

- Prover a facilitacao e o apoio necessarios no processo de resposta a
incidentes

- Estabelecer um trabalho colaborativo com outras entidades
- Aumentar a conscientizagao sobre a necessidade de segurancga na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurancga) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranc¢a de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | https://www.cert.br/sobre/
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Agenda

Conceitos de Seguranca da Informacao

Cenario atual de incidentes de seguranca

Tendéncias e desafios

Como melhorar o cenario
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Propriedades da Seguranca da Informacao

« Confidencialidade: necessidade de garantir que as informacoes
sejam divulgadas somente aqueles que possuem autorizacao

para vé-las

- EX. de quebra: alguém obtém acesso nao autorizado ao seu computador € |1€ as
informagdes contidas na sua declaracdo de Imposto de Renda

 Integridade: necessidade de garantir que as informagoes nao
tenham sido alteradas acidentalmente ou deliberadamente, e
que elas estejam corretas e completas

- EXx. de quebra: alguém obtém acesso nao autorizado ao seu computador € altera

informagdes da sua declaragao de Imposto de Renda, momentos antes de vocé
envia-la a Receita Federal

« Disponibilidade: necessidade de garantir que os propoésitos de
um sistema possam ser atingidos e que ele esteja acessivel

aqueles que dele precisam

- Ex. de quebra: o seu provedor sofre uma grande sobrecarga de dados ou um
ataque de negacao de servigo e por este motivo vocé fica impossibilitado de
enviar sua declaracao de Imposto de Renda a Receita Federal
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Privacidade vs Confidencialidade

Do ponto de vista de Seguranca da Informacao:

* Privacidade: habilidade e/ou direito de proteger suas
informacgoes pessoais, extende-se a habilidade e/ou direito de
prevenir invasoes do seu espaco pessoal

« Confidencialidade: envolve a obrigacao de proteger os
segredos de outras pessoas ou organizacoes, se vocé souber

deles
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As informacoes estao em diversos locais e a
seguranca depende de multiplos fatores

Estados da
L Informacao
Transmissao
Armazenamento
Processamento
Confidencialidade
Propriedades
da Seguranca Integridade
da Informacao
Disponibilidade
Tecnologias
Politicas e Medidas de
Procedimentos Seguranca
Conscientizacao

McCumber Information Security Model
http://www.ibm.com/developerworks/security/library/s-confnotes2/
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Riscos

* llusao: achar que nao corre riscos

- “meus equipamentos nao serao localizados”
- “nao tem nada de interessante nos meus equipamentos”

- “dentro de casa esta seguro”

« Atacantes interessados em quantidade de equipamentos
- independente de quais sao e de como sao

« Riscos:

— sistemas conectados a Internet
- envolvendo engenharia social
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Riscos

« Uso de engenharia social

— exploram fragilidades de usuarios

» cobdigos maliciosos (malware)
- virus, trojan, ransomware, RAT, etc.

» aplicativos maliciosos
« paginas falsas (phishing)
» golpes (antecipagao de recursos)
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Riscos em Sistemas
Conectados a Internet

Sistemas

- indisponibilidade de servicos
b “* | nalnternet

- perda de privacidade

- furto de dados

- perdas financeiras

- danos aimagem

- perda de confianga na

tecnologia
Atacantes Vulnerabilidades
- Criminosos - defeitos de software
- espionagem industrial - falhas de configuracao
- governos - uso inadequado
- vandalos - projetos sem levar em conta seguranca

- fraquezas advindas da complexidade
dos sistemas
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Importancia da Criptografia

« Criptografia
— ciéncia e a arte de escrever mensagens em forma cifrada ou em
codigo
— € um dos principais mecanismos de seguranca
— € a base para o funcionamento de:
« certificados e assinaturas digitais

* mecanismos de autenticacao
« conexao segura na Web (HTTPS)
e conexao segura para outras aplicagdes na Internet

» protecdo de dados armazenados em disco, em midias removiveis e
dispositivos moveis
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Resiliéncia

« Um sistema 100% seguro é muito dificil de atingir
 Novo paradigma: Resiliéncia

— continuar funcionando mesmo na presenca de falhas ou ataques
« definir politicas e estratégias de seguranca
« treinar profissionais para implementar as estratégias e politicas de seguranca

» implantar medidas de seguranca que implementem as politicas e estratégias
definidas

* conscientizar os usuarios sobre os riscos e sobre as medidas de seguranga
necessarias

« formular estratégias para gestao de incidentes de seguranca e formalizar
grupos de tratamento de incidentes
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Cenario atual
de incidentes de seguranca
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Estatisticas CERT.br— 2017

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2017 833.775
2016 647.112
2015 722.205
2014 1.047.
2013 352.925
2012 466.029
2011 399.515
2010 142 .844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017

Tipos de ataque

Outros (0,57%) )

DoS (26,41%)

Invasdo (0,05%)

Web (7,29%)

Worm (5,41%)

Fraude (7,11%)

Scan (53,16%)

0er6Ar nicor eglhr



Notificacoes sobre equipamentos participando em ataques DoS

Ano total

2017 220.133 T
2016 60.432 [T

2015  25.360

2014 223.935 T
2013 1.030
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Tentativas de fraudes

Outras (6,25%)

Cavalos de Troia (8,43%) -

Paginas Falsas (85,32%)

© CERT.br — by Highcharts.com
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2017
Scans reportados, por porta

other (9,28%)
21/tcp (0,58%)

587/tcp (0,87%?/////A

8080/tcp (1,18%)

multi/tcp (1,39%)
3389/tcp (1,88%)

L3tep (2,500 — 22/tcp (46,89%)
23/tcp,2323/tcp (4,97%)

23/tcp (8,61%)

25/tcp (21,46%)

* Nao inclui scans realizados por worms. ® CERT.br — by Highcharts.com
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Cenario atual

« Ataques a usuarios finais:
— visando servicos de autenticacao
— com foco em grandes corporacoes
- levando a grandes vazamento de dados
 Fruto da mudanca de enfoque dos atacantes

- € mais facil e “rentavel” atacar um usuario
— usuarios com acesso a muitas e valiosas informacoes

- ataques cada vez mais convincentes, explorando

* engenharia social
« grande quantidade de informagdes expostas na Internet

* a confianga cega que as pessoas tém em contatos conhecidos
 Credenciais com alto valor no mercado negro
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Malware

« Novos malwares sendo desenvolvidos
— dificeis de serem detectados por antivirus
« RAT e ransomware em amplo uso

Tipo de cédigo malicioso que torna

inacessiveis os dados armazenados em um
equipamento, geralmente usando

criptografia, e que exige pagamento de

resgate (ransom) para restabelecer o acesso
ao usuario
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Ransomware (1/2)

 Pode infectar:
— computadores, equipamentos de rede e dispositivos moveis

* Infeccao ocorre pela execucao de arquivo infectado:

— recebido:

* via links em e-mails, redes sociais e mensagens instantaneas
 anexado a e-mails

— baixado de sites na Internet

— acessado via arquivos compartilhados ou paginas Web
maliciosas (usando navegadores vulneraveis)

0erbor niehr egior




Ransomware (2/2)

« AcdOes mais comuns

- impede 0 acesso ao equipamento (Locker ransomware)
- impede o0 acesso aos dados armazenados no equipamento,

geralmente usando criptografia (Crypto ransomware)
« Costuma também:

— apagar arquivos de backup

— buscar outros dispositivos conectados, locais ou em rede, e
criptografa-los também

— cifrar arquivos na nuvem
« Extorsao é o principal objetivo dos atacantes

- pagamento feito geralmente via bitcoins
- nao ha garantias de que o acesso sera restabelecido

- instigam medo e panico na vitima
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Phishing (1/2)

« Tenta induzir o usuario a fornecer credenciais, dados
financeiros ou executar acoes

« Ponto de entrada para diversos outros golpes

12 Email Attack on Vendor Set Up Breach at

Hackers atacam sistema de e-mails e de leitura de
documentos do Itamaraty

confl RSA's SecurlD Breach Started with Phishing Email
8y aspdos2or B & B

RSA's Art Coviello told analysts that the SecuriD attackers used a phishing email with a malicious Excel spreadsheet to
https://krebsonsecurity.com/2014/02/email-attack-on-vendor-set-up-breach-at-target/
http://www.eweek.com/security/rsa-s-securid-breach-started-with-phishing-email

penetrate the company's network.
Phishers targeting Linkedin
users via hijacked accounts
https://www.helpnetsecurity.com/2017/09/13/phishers-linkedin-hijacked-accounts/
http://politica.estadao.com.br/noticias/geral,hackers-atacam-sistema-de-e-mails-e-de-leitura-de-documentos-do-itamaraty, 1172332
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Phishing (2/2)

« Alguns tipos:

0erbor niehr egior

enviados de forma massificada
em cascata:
« uso de conta forjada/genérica para envio de e-mails aos funcionarios

* uso de conta invadida para envio de e-mails a funcionarios especificos
- responder conversas em andamento, incluindo links

— usuarios acreditam em contatos conhecidos
* mesmo com conteudo "estranho”
spear phishing - direcionados a grupos especificos
whaling - direcionados a alvos chave das organizagoes
watering hole attacks - direcionados a sites acessados pelos
verdadeiros alvos

SMiShing - direcionados a usuarios de dispositivos moveis

i

CERT.br/NIC.br



EMPRESAS ALEMAS PERDEM MILHOES
DE EUROS EM “FRAUDE DO CEOQO”

Empresas alemas perderam milhdes de euros para o crime
organizaco em um golpe apeidado de "fraude do CEO" que usa
falsos memorandos de altos executivos para convencer
funcionarios de comabilidade a transferir fundos, disse nesta

segunda-feira a agéncia federal de seguranga cibernética da
Alemanha (BSI).

A agencm BSI disse que as autoridades que investigam a nova
fraude receberam uma lista de 5 mil alvos potenciais, e notificaram
as empresas envolvidas.

Organizagdes criminosas estdo usando informagdes que
conseguem em redes sociais, sites corporativos, sites de empregos
e até ligagbes para as companhias para falsificar as informagdes de
contatlo de altos axecutivos.

A BSI disse que a Policia Federal Criminal alema estimou que 0 golpe ja custou milhdes de euros a
empresas nos (itimos meses.

A fraude visa funcionanos dos departamenios de contabikdade e auditoria de uma companhia que fol
autorizada a transferir dinheiro, muitas vezes usando pressao de 1empo @ avisos sobre um suposio
"projeto secreto” para manipula-los a realizar os falsos pagamentos.

http://www.e-guardian.com.br/ameacas/empresas-alemas-perdem-milhoes-de-euros-em-fraude-do-ceo




Tendéncias e
desafios
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Tendéncias e desafios (1/2)

« Ataques cada vez mais:

— potentes
— faceis de serem realizados

— acessiveis e baratos (para quem ataca)

 Grande uso de engenharia social
— usuarios sendo usados para propagacao

 Usuarios nao sao especialistas

— cada vez maior o numero de dispositivos vulneraveis e que
precisam de manutencao
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Tendéncias e desafios (2/2)

« Sistemas cada vez mais complexos
— seguranca nao é parte dos requisitos
— falta de profissionais capacitados para desenvolver com

requisitos de seguranca
— pressao econdbmica para lancar, mesmo com problemas

e loT

- cada vez mais equipamentos/sistemas conectados
- falta de cuidados de seguranca

* no projeto, implementagao e adogao
- dificuldade de atualizacao de sistemas
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Novos desafios [)()L\'T ( LT\O[I{
hID AN INTERNET-
* Internet das Coisas (]ONNE(;TED T()\

- babas eletronicas, cameras

* Internet dos Brinquedos \,‘/ \ ‘;

Germany bans b \AI
Q&A loT doll » w‘

‘Cayla’ as illegal | ‘

spy device ‘

- mmmee * L\ o

Call to ban sale of loT toys with proven security

ﬂaws With toys like these and other connected toys expected to be popular around
Black Friday and Christmas, we're calling for smart toys to be made secure, or

taken off sale entirely

sermany's Feadersl Network Agancy has tanned &

https://www.wired.com/story/dont-gift-internet-connected-toys/
https://techcrunch.com/2017/11/15/call-to-ban-sale-of-iot-toys-with-proven-security-flaws

https://www.cso.com.au/article/614555/germany-bans-qg-iot-doll-cayla-illegal-spy-device/
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The JOY of Tech by Nitrozac & Snaggy

The Internet of ransomware things... 30 BUCKS IN
9 6 BITCOIN, OR NEXT
SMOKE. T WEHT
ON STRIKE '
HUNGRY? UNTIL YOU JUST LET YOU
PAY UP AND SEND MONEY SLEEP.

20 BUCKS

ILL UNLOCK THE NEXT TIME

IN MY PAYPAL

YOU LEAVE, ITLL MY ALARM

ACCOUNT COST YOU 100 SYSTEM IS
OR I’LL ONLY || (BURNING THE BUCKS TO GET GOING TO GO
BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
DON‘T GET HOUSE, UNLESS THROUGHOUT

ME SOME YOU GIVE ME THE NIGHT,

UNLESS YOU

EXCUSE US
WHILE WE \
PARTICIPATE “7 1L Il
INADDOS (/==

Bl ATTACK.

I’M TURNING
OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT/

BUSY MINING
BITCOINS.

HACKER $100
OR I'LL REVERSE
MY MOTOR AND
BLOW DIRT ALL
OVER THIS
PLACE/

I’LL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE

SEND ME $25 OR
sgN;ogsog:s'L A TRANSFER. TLL TELL EVERYONE
, ON YOUR SOCIAL
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENOUGH

TRASH. TO BUY AN INTERNET-

CONNECTED BROOM/
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Como melhorar
O cenario

CERT.br/NIC.br
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Precisamos um ecossistema mais saudavel

Nenhum unico grupo ou estrutura conseguira
fazer sozinho a seguranca

Todos possuem um papel
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Precisamos de um ecossistema mais saudavel

Administradores de redes e sistemas

- nao emanar “sujeira” de suas redes e adotar boas praticas
— notificar usuarios sobre infecgdes e indicios de comprometimento

- fazer hardening das maquinas
Desenvolvedores

— pensar em seguranca desde o inicio
— pensar nos casos de ABUSO (o ambiente € HOSTIL)

Académicos

— Incluir conceitos de programacao segura logo nos primeiros anos
Usuarios
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Usuarios — Primeiro passo

* Qualquer conta, perfil ou equipamento conectado a Internet
pode vir a ser alvo da acao de atacantes

* Necessario levar para a Internet os mesmos cuidados e
preocupacoes do dia a dia

- atencao com a seguranca deve ser um habito incorporado a rotina
- Independente de local, tecnologia ou meio utilizado
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Como se prevenir

« Aplicar solucoes técnicas

- ajuda a proteger das ameacas ja conhecidas
» para as quais ja existem formas de prevencao

 Adotar postura preventiva

— ajuda a proteger das:

« ameacas que envolvem engenharia social
« ameacas ainda nao conhecidas

« ameacas que ainda nao possuem solucao
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Proteger os equipamentos

 Manter os equipamentos seguros

— Ccom a versao mais recente do sistema operacional e dos aplicativos
- com todas atualizagoes aplicadas

« Usar as opcoes de configuracao disponiveis

 Usar e manter atualizados mecanismos de seguranca
— antivirus
— antispam
- antiransomware
- firewall pessoal
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Proteger as contas de acesso

Ser cuidadoso ao:

— elaborar as senhas
— usar as senhas

Evitar o reuso de senhas o i

Trocar as senhas periodicamente

Usar verificacao em duas etapas, sempre que disponivel
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Proteger a privacidade e os dados

 Diminuir a quantidade de dados expostos

 Fazer backups
— Unica garantia efetiva contra ransomware
— devem ser mantidos desconectados
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Adotar uma postura preventiva

 Ser cuidadoso ao abrir arquivos anexos e ao clicar em links

« Nao considerar que uma mensagem é confiavel com base
apenas em seu remetente

- remetente pode nao ter checado a mensagem
— pode ter sido enviada de:

 conta falsa
« conta invadida

0erbor niehr egior




MANTENHA-SE IN

Cartilha de Seguranca para Internet
Livro (PDF e ePub)

Conteudo no site
*Fasciculos e slides

Dica do dia no site, via Twitter e RSS r— i P = " b

as e i "" = et "Q
- f.’r . ~—

https://cartilha.cert.br/ m @ 'ﬂ' ':;
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Parvilha de Seguranca para Internet

Fasciculo BOALOS \
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“A Internet é como um espelho da soctedade.
Se vocé ndo gosta d{ que nele vé,
quebrd-lo ndo ¢ a solugdo.”
Vint Cerf, 2010, forum em Vilna, Lituania

@ED55.cONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAS SEGURD

| {|NTERNET SECURRS &
e O e =i

Solicitacdo de materiais: doc@cert.br
Instituicdes que desejarem imprimir os materiais podem inserir a marca como “Impresso por:”
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Obrigada

www.cert.br

miriam@cert.br @ certbr

19 de junho de 2018
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