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12 Semana da Ciber Seguranca da Justica Eleitoral
23 de junho de 2023 — Evento Online




Como Manter as Criancas Seguras

no Uso da Internet '
(Internet com Seguranca e Responsabilic

Miriam von Zuben

Analista de Seguranca
miriam@cert.br
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Desmistificando alguns

Pontos, antes de comecar
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Desmistificando
“Internet € um Mundo Virtual”

— Internet nao tem nada de virtual

— Mesmos riscos do cotidiano
— MesSmas pesSsoas, mesmas empresas, mesmaos golpes
— consequéncias reais

— Necessario levar para a Internet os mesmos cuidados e preocupacoes do dia a dia

- atencao com seguranca deve ser um habito incorporado a rotina
- independente de local, tecnologia ou meio utilizado

— Agravantes:
- falsa sensacao de anonimato
- independéncia de local fisico (espaco)
- velocidade de propagacao das informacoes
— dificuldade de detectar sentimentos
— dificuldade de exclusdo das informacdes

cerbhr niehr ogibr



Desmistificando
“Novas Geracoes sao Nativos Digitais” — 1/2

— Nativos digitais
- nome utilizado pelo educador estadunidense Marc Prensky
— para designar a geragao:
* nascida apo6s 1980
« desenvolvimento biologico e social em contato direto com a tecnologia

— Ter nascido nesta época nao significa:
— que saibam usar a Internet
— que saibam usar a Internet de forma segura e responsavel
- que todos tenham condigdes, desejos e habilidades iguais

cerbhr niehr ogibr



Desmistificando
“Novas Geracoes sao Nativos Digitais” — 2/2

— Pesquisa TIC Kids Online 2022 - usuarios de Internet de 9 a 17 anos

— Acesso a Internet
- 96% acessaram a Internet todos os dias ou quase todos os dias
- 4% nunca acessaram a Internet

Motivos para nunca terem acessado a Internet

Porgue nao tem Porque nao sabe Porque nao pode Por causa da Porgue 0s amigos nao
Internet em casa usar a Internet usar a Internet na religiao usam

escola
Porgue nao tem Porque nao tém Porque seus pais ou Porgue Internet Porque algumas
Internet em vontade de usar a as pessoas que n3o é para pessoas coisas o(a) chatearam
nenhum lugar que Internet cuidam dele(a) nao daidade dele(a) ou incomodaram na
costuma ir deixam Internet

https://cetic.br/pt/tics/kidsonline/2022/criancas/A1D/
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CONDICOES DE ACESSO E USO DA INTERNET (2022)

Total de usuarios de Internet de 9 a 17 anos (%)
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computador para 80 65
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Deixa de fazer alguma atividade na Internet com medo de os

- Sente que a velocidade da Internet fica ruim
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https://cetic.br/media/analises/tic kids online brasil 2022 principais resultados.pdf
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Desmistificando
“Nao Tem Nada de Interessante em Meus Equipamentos e Contas”

— Qualquer conta, perfil ou equipamento conectado a Internet pode ser alvo da acao de
atacantes

— Contas e perfis invadidos podem ser usados para:
- coleta de dados

- envio de mensagens para os contatos, contendo:
* links maliciosos
 tentativas de golpes

— Equipamentos invadidos podem ser usados para:
- invadir outros equipamentos
— dificultar a identificacao do atacante

— coleta de dados
- repositorio de dados
- aumentar poténcia dos ataques




Desmistificando
“Sistema 100% Seguro”, “Risco Zero”

- invasao de contas Sistemas

- indisponibilidade de servigos

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

Riscos
Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracao
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Conceituando
Riscos e Danos

— Riscos podem levar a danos
— mas riscos nao se transformam automaticamente em danos

— A consciéncia dos riscos ajuda a compreender a extensao dos danos
— Requer conhecimentos e competéncias

— Criancas e adolescentes podem adquirir ferramentas necessarias para:

— moderar oS riscos
— evitar/minimizar danos

— Tipos de danos
- fisicos, psicologicos, emocionais ou sociais
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Entendendo Melhor os

Riscos
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CO:RE Classificacao de Riscos Online para Criancas e Adolescentes

Conteudo
(crianga se envolve ou é exposta a

conteudos potencialmente danosos)

Contato
(crianga vivencia ou € alvo de
contatos potencialmente danosos

Conduta
(crianga testemunha, participa ou é
vitima de condutas potencialmente

Contrato
(crianga é parte ou é explorada por
um contrato potencialmente

Agressivo

Sexual

Valores

Transversais

Violento, sangrento, racista, odioso
ou informagao e comunicagao
extremista

Pornografia (danosa ou ilegal),
cultura da sexualizagdo, normas
opressivas para a imagem corporal

Informacgao incorreta/desinformacao,
publicidade impropria para idade ou
conteudo gerado pelos usuarios

de ou por adultos)

Assédio, perseguicao (stalking),
ataques de 6dio, vigilancia
indesejada ou excessiva

Assédio sexual, aliciamento sexual,
sextorsao, produgao ou
compartilhamento de imagens de
abuso sexual infantil

Persuasao ou manipulacao
ideoldgica, radicalizagao e
recrutamento extremista

Violag6es de privacidade (interpessoal, institucional e comercial)
Riscos para a saude fisica e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)
Desigualdade e discriminagao (inclusao/exclusao, exploragao de vulnerabilidades, viés dos algoritmos/analise preditiva)

danosas entre pares)

Ciberbullying, comunicagao ou
atividade de 6dio ou hostil entre
pares (ex: trollagem, exclusao, ato
com o intuito de causar
constrangimento publico)

Assédio sexual, troca ndo
consensual de mensagens sexuais,
pressdes sexuais adversas

Comunidades de usuarios
potencialmente danosas (ex:
automutilicdo, antivacinagao,
pressodes entre pares adversas)

danoso)

Roubo de identidade, fraude,
phishing, golpe, invasao e roubo de
dados, chantagem, riscos
envolvendo seguranga

Trafico para fins de exploragao
sexual, transmissao de conteudo
pago de abuso sexual infantil

Jogos de azar, filtro bolha (filtro de
selecao de conteudos por
semelhangas), microsegmentacgao,
padrdes ocultos de design (dark
patterns design) modelando a
persuasao ou a compra

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Conteudo

Crianca se envolve ou é exposta a

conteudos potencialmente danosos

Natureza do risco Exemplos
Violento, sangrento, racista, odioso ou informacdo e comunicacao

Agressivo ,
extremista

S| Pornografia (danosa ou ilegal), cultura da sexualizagcao, normas
opressivas para a imagem corporal

Vs Informacao incorreta/desinformacao, publicidade impropria para

idade ou conteudo gerado pelos usuarios

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Conteudo L casensl O
Acesso a Conteudos Improprios

Parents warned to beware of FAKE Peppa
Pig cartoons on Youtube with disturbing
storylines

YOUTUBE HAS A FAKE
PEPPA PIG'PROBLEM

Brands are not our friends. But sometimes, they can be our allies.

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/
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Riscos de Contato

Crianca vivencia ou é alvo de contatos potencialmente

danosos de ou por adultos

Natureza do risco Exemplos
Assédio, perseguicao (stalking), ataques de odio, vigilancia

Agressivo : . .
indesejada ou excessiva
Assedio sexual, aliciamento sexual, sextorsao, producao ou
Sexual : : : ;
compartilhamento de imagens de abuso sexual infantil
Persuasao ou manipulacao ideologica, radicalizagao e
Valores

recrutamento extremista

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Contato

~d
/ Our Offices | Find Hel Contact Us
Sextorsao e :

Documents Internships FOIA Contact Information for Journalists

Justice.gov > Office of Public Affairs > News > Press Releases > California Man Arrested For Cyberstalking Young Women In
Sextortion Campaign

News PRESS RELEASE

All News California Man Arrested for Cyberstalking
Young Women in Sextortion Campaign

Blogs

Photo Galleries
Wednesday, February 9, 2022 For Immediate Release

Office of Public Affairs

A@ CERT.br/NIC.br

Podcasts

Share >

Press Releases

A California man was arrested yesterday and will make his initial appearance in federal court

Speeches : ; 2 s ; ;
P today to face charges that he cyberstalked multiple young women in California in a “sextortion”
campaign.
Vldeos Inhan Micuial Chavarri 28 alra Micrhaal Erita af Neaancida and Tarraman suna aveandad vinntardav

https://www.justice.gov/opa/pr/california-man-arrested-cyberstalking-young-women-sextortion-campaign
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Riscos de Conduta

Crianca testemunha, participa ou é vitima de condutas

potencialmente danosas entre pares

Natureza do risco Exemplos

Ciberbullying, comunicacgao ou atividade de odio ou hostil entre
Agressivo pares (ex: trollagem, exclusao, ato com o intuito de causar
constrangimento publico)

Assedio sexual, troca nao consensual de mensagens sexuais,
pressoes sexuais adversas

Comunidades de usuarios potencialmente danosas (ex:
automutilicao, antivacinacao, pressoes entre pares adversas)

Sexual

Valores

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/



https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/

Riscos de Conduta
: Estudante xingado de 'gordo’ e 'bolo
Cy berbull ying fofo' compartilha sofrimento apos ser
vitima de bullying e cyberbullying

Palestras sobre o tema, em escolas de Guaruja, no litoral de SP, visam conscientizar estudantes e reduzir as

ofensas.

Por g1 Santos
11/06/2022 06h04 - Atualizado ha um ano 6 v © 0@ <

'(cc) cERT.brNIC.br

A frente na imager
cyberbullying. — F

Um adolescente de 13 anos, morador de Guaruija, no litoral de R .
~ . Vocé se lembra de ter visto um

Sao Paulo, lembrou os momentos de tristeza de quando andncio online da Movida

enfrentava o cyberbullying e o bullying no ambiente escolar. Aluguel de Carros

https://g1.globo.com/sp/santos-regiao/noticia/2022/06/11/estudante-xingado-de-gordo-e-bolo-fofo-compartilha-sofrimento-apos-ser-vitima-

de-bullying-e-cyberbullying.ghtml
- - o e
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https://g1.globo.com/sp/santos-regiao/noticia/2022/06/11/estudante-xingado-de-gordo-e-bolo-fofo-compartilha-sofrimento-apos-ser-vitima-de-bullying-e-cyberbullying.ghtml
https://g1.globo.com/sp/santos-regiao/noticia/2022/06/11/estudante-xingado-de-gordo-e-bolo-fofo-compartilha-sofrimento-apos-ser-vitima-de-bullying-e-cyberbullying.ghtml

Riscos de Contrato

Crianca é parte ou é explorada por um

contrato potencialmente danoso

Natureza do risco Exemplos

Roubo de identidade, fraude, phishing, golpe, invasao e roubo de
dados, chantagem, riscos envolvendo seguranca

Trafico para fins de exploracao sexual, transmissao de conteudo
pago de abuso sexual infantil

Jogos de azar, filtro bolha (filtro de selecao de conteudos por

Valores semelhancas), microsegmentacao, padroes ocultos de design
(dark patterns design) modelando a persuasao ou a compra

Agressivo

Sexual

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Contrato
Pesquisa TIC Kids Online 2022 - 11 a 17 anos

— Situacoes vivenciadas ao usar a Internet nos ultimos 12 meses — Seguranca e
Privacidade

- 6% tiveram problemas com alguém tentando fingir ser elas

- 5% tiveram informacdes pessoais usadas na Internet de forma que nao gostaram
- 3% perderam dinheiro sendo enganado(a) na Internet

- 3% tiveram senhas usadas por outras pessoas para pegar seus dados pessoais

— Apesar de baixos, esses numeros alertam para riscos antes relacionados
majoritariamente ao publico adulto e que comecam a visar criangas e adolescentes

https://cetic.br/pt/tics/kidsonline/2022/criancas/G16/
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Riscos de Contrato
Invasao de Servidores e de Contas
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Phishing targets kids via fake gaming
sites

CYBER SECURMTY| NEWS - 3 MIN READ . . . e . .
By: Tyrone Jasper C. Piad - @inquirerdotnet Philippine Daily Inquirer / 08:02 AM March 09, 2023

0 s
4 y . ':
Data BreaCh Of O - Klds Game Exposed Cybersecurity firm Kaspersky warned against phishing scams disguised as
P ersonal Data Of : 'r6 Mi“ion Parents and ‘ popular digital games—including Minecraft and Roblox— targeting three- AOST READ

to 16-year-old gamers, raising the need to educate them about online safety

Ch i I d ren : measures. W SPORTS

NBA Finals: Nuggets

(@ AuciAHOPE - NOVEMBER 20,2020 In its report titled “The Dark Side of Kids’ Virtual Gaming Worlds,” l 2 gominiit]g I;fx‘;’éin
Kaspersky noted that the volume of digital threats on online gaming e N?kn(;fa ]olfic’s triple
launched against young gamers had surged by 57 percent to more than 7 double
million last year from 4.5 million in 2021. ¥ §] TECHNOLOGY

000 AR Jiines o e

Hackers stole 46 million records from a popular online kids’ game
Animal Jam after compromising a Slack server used by WildWorks for
intra-company communication. WildWorks CEO Clary Stacey said that
the hackers obtained the AWS security key from the third-party server

and used it to access the nlavers’ database.

https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-child ren/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites
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Riscos de Contrato
Ataques de Ransomware

a NEWS Maokers ars /s data - and there's cando SHARE & SAVE - f W &= ---

SECURITY

Hackers are leaking children’s data — and
there’s little parents can do

om dark

The ongoing wave of ransomware attacks has cost companies and
institutions billions of dollars and exposed personal information
about everyone from hospital patients to police officers. It’s also
swept up school districts, meaning files from thousands of schools
are currently visible on those hackers’ sites.

~

@ MEDIA TOPICS EVENTS PODCASTS RESEARCH RECOGNITION LEADERSHIP
A CyberRak Allance Rrsourcs

Breach, Cybercrime, Data security
f ¥ X in
Vastaamo breach: Is blackmailing

individual customers the next extortion
trend?

Bradley Barth November 4, 2020

In this case, the attackers actually followed through. According to Vastaamo, the
intruders accessed the company’s systems between November 2018 and March 2019.
The perpetrators attempted to extort three company employees in September,
released a limited amount of stolen data publicly on Oct. 21 and then began emailing
an unspecified number of customers with blackmail threats beginning on Oct. 24.

I T

Students head to class at West Ridge Elementary School in Thornton, Colo., on Aug. 12.
"gosti / Denver Post via Getty Images f

f v = @

Sept. 10, 2021, 7:04 AN -fo—sbimdos—so——a 30 2021, g
5:24 FM -03 Screenshot
By Kevin Collier T

https://www.nbchews.com/tech/security/hackers-are-leaking-childrens-data-s-little-parents-can-rcna192

An office assistant searches for a patient's misplaced medical file at a family clinic amid a
transition to an electronic health records system. Handling of patient data remains under a
microscope after the digital extortion attack disclosed by a Finnish psychotherapy center.
(Photo by John Moore/Getty Images)

The data breach and digital extortion attack disclosed by Finnish psychotherapy center
Vastaamo last month represents a significant escalation in tactics : culprits used stolen
data to blackmail not only the facility but also its patients.

Organizations in the health care sector and beyond should be aware of potential
copycat attacks, which could result in significant damage to both reputation and

https://www.scmagazine.com/news/breach/vastaamo-breach-is-blackmailing-individual-customers-the-next-extortion-trend
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Riscos Transversais

Conteudo, Contato,
Conduta e Contrato

Exemplos
Violacdes de privacidade (interpessoal, institucional e comercial)

Riscos para a saude fisica e mental (ex: sedentarismo, estilo de
Transversais vida, uso excessivo das telas, isolamento, ansiedade)

Desigualdade e discriminacao (inclusao/exclusao, exploracao de
vulnerabilidades, viés dos algoritmos/analise preditiva)

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos Transversais
Uso Excessivo

Vicio em Fortnite faz pais mandarem filhos para clinicas de
reabilitacao

POR RAFAEL FARINACCIO | @rfarinaccio - EM CULTURAGEEK - (© 29 NOV 2018 — 19H16

3 COMPARTILHAR u E u a
2

3.148 compartilhamentos

https://www.tecmundo.com.br/cultura-geek/13667 1-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm
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Previna-se e Ajude

seus Filhos a se
Protegerem
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Prevencao

— A melhor prevencao é a informacao:
— conhecer 0S riscos

- levar para a Internet os mesmos cuidados do cotidiano

— Para ajudar:
— aplicar solucodes técnicas

» protege das ameacas ja conhecidas e para as quais ja existem formas de prevencao
— adotar postura preventiva

» proteger das ameacas nao conhecidas, sem solucao e que envolvem engenharia social

— Criancas e adolescentes:
- necessidade de mediacao

cerbhr niehr ogibr



Mediacao

* Proibicoes reduzem riscos e oportunidades < Essencial para desenvolver a postura

* Surtem pouco ou nenhum efeito preventiva
* |Internet onipresente, uso privativo * Conhecer, entender e reconhecer os riscos
associado a facilidade de uso ajuda a preveni-los

e Reforca a importancia dos pais e da escola
* Criancas e adolescentes como
multiplicadores

Cersar niear eglhr



Dicas de Prevencao
Protecao de Equipamentos

— Mantenha os equipamentos atualizados, com:
— versao mais recente do sistema operacional e aplicativos
- todas atualizacdes aplicadas

— Use os recursos e as opcoes de configuracao fornecidos:
- pelo sistema operacional
- pelos aplicativos

— Use e mantenha atualizados mecanismos de seguranca
— antivirus / antimalware
— firewall pessoal
— controle parental

— Configure os equipamentos para exigir senha na tela inicial




Dicas de Prevencao
Recursos de Controle Parental

— Protecao adicional

— deve ser usado como um aliado
* nao substitui o dialogo e a mediagao
» apresenta falhas e pode ser burlado

— Conjunto de recursos de seguranca
- sistemas operacionais, sites, equipamentos e aplicativos

— Permitem definir:
— filtros de pesquisa
- Sites que podem ou nao ser acessados
— aplicativos que podem ser executados
- limites de tempo
- com quem pode ou nao conversar




Dicas de Prevencao
Protecao das Contas de Acesso (1/2)

— Ative a verificacdo em duas etapas

- pode ser:
» ter uma chave de seguranca fisica
» usar um aplicativo de celular para gerar codigos de verificacao
* receber codigos por mensagem de texto ou voz

— Crie senhas fortes e longas

— por exemplo:
» escolha 3 palavras aleatoérias

 adicione diferentes tipos de caracteres para torna-las mais fortes
- misture numeros, caracteres especiais e letras maiusculas e minusculas

- evite usar sequéncias de teclado
- nao use informagdes pessoais
* COMO nomes, sobrenomes, datas e aquelas que vocé divulga em redes sociais

cerbhr niehr egibr
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Dicas de Prevencao
Protecao das Contas de Acesso (2/2)

— Nao reutilize senhas

— Guarde suas senhas de forma segura
— vOcé pode, por exemplo:
 usar aplicativos gerenciadores de senhas, ou

« anota-las em um papel e guarda-lo em local seguro, ou
« grava-las em um arquivo criptografado

— Altere senhas expostas em vazamentos

— Nao compartilhe senhas nem codigos de
verificacio

(cC) CERT.bINIC.br

Cercor niedr ogiar



Dicas de Prevencao
Aplicativos

— Baixe aplicativos somente de lojas oficiais

— Use apenas a loja oficial do sistema ou do fabricante do dispositivo
- nunca instale aplicativos recebidos via mensagens ou links

— Mesmo assim, cuidado com aplicativos falsos

- antes de instalar, confirme:
* 0 nome do aplicativo
* se o desenvolvedor € mesmo quem deveria ser

— Ajuste as permissoes dos aplicativos conforme o uso
— Desinstale aplicativos nao usados

(cc) CERT.bINIC.br
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Dicas de Prevencao
Privacidade

— Pense bem antes de postar
— Seja seletivo ao aceitar seguidores

— Limite o compartilhamento de informacdes do perfil
de redes sociais

— Controle quem podem ver as postagens

— Ajuste as configuracdes de seguranca e
privacidade

(CC) CERTbI/NIC.br
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Dicas de Prevencao
Outros Cuidados

— Faca backups
- habilite backups automaticos
— utilize uma ou mais opc¢des, como:
* servigco de nuvem

* sincronizagao com outro equipamento
 disco externo ou pen drive

— Seja cuidadoso ao:

— abrir anexos, clicar em links, baixar aplicativos
— acessar paginas web

CERT.br/NIC.br




Nao Seja Voce

o Vilao
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Sharenting / Oversharenting

— Comportamento dos proprios pais, maes e responsaveis:
— postar fotos e videos que podem constrangé-los
— criar perfis em nome dos filhos
— postar nas redes sociais dos filhos

— Tudo que é postado pode fazer parte da reputacao online futura
— Assunto dificil de ser tratado

— Nao ha um limite claro entre:
- o direito dos pais e responsaveis de postar sobre seus filhos
- 0 direito das criancas de terem a privacidade preservada

— Dica: pensar em como eles se sentirao no futuro ao ver aquilo ajuda bastante
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Materiais de

Conscientizacao NIC.br
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Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — Materiais Gratuitos

— Reune iniciativas de conscientizagao sobre seguranca e uso
responsavel da Internet no Brasil, auxiliando os internautas a localizar
as informacdes de interesse e incentivando o uso seguro da Internet

de materiais
s do NIC.br

— Materiais do NIC.br — Licencas Creative Commons

internetsegura.br

Sobre |0utras iniciativas | -l Como Pedir Ajuda |

Internet Segura — Facga sua parte e todos teremos uma
Internet mais segural!

‘ nibhr egibr

https://internetsequra.br/
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https://internetsegura.br/

Portal InternetSegura.br:
Criancas e Adolescentes
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https://internetsegura.br/criancas/

Portal InternetSegura.br:
Publico Geral
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Fasciculos da Cartilha de Segurancga para Internet

https://cartilha.cert.br/
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https://cartilha.cert.br/

Portal InternetSegura.br:
Outros Publicos
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https://internetsegura.br/

Projeto Cidadao na Rede:
Videos Curtos sobre Diversos Temas

ﬁ?"\ AR fmmbm§
cidadzio v ilowst é...

COMPAKTILHAK
@y 08 VIDEQS
" 2 DESTE POKTAL!

o

Néo publique Podem tentar acio em dua
dados pessoa|s invadir sua conta protege alnda + suas contas

Parabéns!
vocé ganhou um
prémio.

Clique em

é muita
até o santo

cidadaonarede nicbr e liG A0

laonarede aicbr e M8
Nao clique em tudo que receber

Verificagcdo em dois Fatores

A lei protege seus direi dir.e‘iﬁng Cuide da seguranga
tambémna o0 dos seus filhos!

09:00 &

cidadaonarede nic br

e (1)
Compras seguras: use cartéo virtuall Cuidado com Aplicativos Falsos

: ssesse il
Comprei on-line e me arrependi! O que fazer? Controle Parental

Boatos Nao confie em estranhos na Internet!

https://Icidadaonarede.nic.br/
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https://cidadaonarede.nic.br/

Novo Perfil NIC.br - @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voge usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com segurancga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation :
m Portal Internet Segura BR
Follow Message )
:a';i‘,g Cartilha de Seguranca para Internet
9 N R DICAS E ORIENTAGOES 22
PORAI DACAS EQRENTAPISS = @ Projeto Cidadao na Rede
e E RESPONSAVEL DA
DICAS PARA : INTERNET PARA
NAO CAIR EM TODAS AS IDADES
GOLPES NA RG]
Linktree

B, |/ 0)INTERNET
Se liga aqui! S EG RA

INTERNET
SEGURABR

https://instagram.com/InternetSequraBR/
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https://instagram.com/InternetSeguraBR/

PROTEGER-SE DE VAZAMENTOS
DE DADQS, FALHAS DE SISTEMAS
E LINKS MALICIOSOS NAO TEM
SIDO FACIL PARA VOCE?

Segue 0 @InternetSeguraBR no Instagram! Ld vocé
encontra muitas dicas e informagdes essenciais sobre
como usar a Internet com segurancga.




CUMPARTILHE

COM AMIGOS,
COLEGAS E
FAMILIARES.

Junte-se a nds na missdo de
promover uma #lnternetSegura
para todos!




Desmistificando...

“E tudo culpa da Internet...”
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“A Internet é como um esye[ﬁo da sociedade.

Se vocé nio gosta do que nele ve,
quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, forum em Vilna, Lituania.
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Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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www.nic.br | www.cgi.br



