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Resposta a incidentes no Bre
Um pouco de historia e novos d

Lucimara Desidera
lucimara@cert.br
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Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995, responsavel por coordenar e
integrar as iniciativas e servigos da Internet no Pais.

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de
03/09/2003, destacam-se:

a proposi¢ao de normas e procedimentos relativos a regulamentacgao das
atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais para
a internet no Brasil;

0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padrdes técnicos para a sequranca das redes e
servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre os servicos
internet, incluindo indicadores e estatisticas.

ser representado nos foruns técnicos nacionais e internacionais relativos a

Internet;
http://lwww.cgi.br/sobre/
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéo

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
* provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

15 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnolégica



Estrutura do NIC.br

membros e ex-membros do CGl.br >
(somente os atuais membros tém direito a voto) ASS E M B L E IA G E RAL

|

7 membros eleitos pela Assembleia Geral PP CONSELHO D..E CONSELHO
ADMINISTRACAO FISCAL
ADMINISTRACAO l
JURDICO DIRETORIA
COMUNICACAO ————d EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

eetic ceweb It W3C

Brasil

Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Um pouco de conceito:
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Conceitos

Incidente de Segurangca em Computadores — qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranca dos sistemas de computacao ou das

redes de computadores

Tratamento de Incidentes — processo de identificar e mitigar os incidentes de
seguranca; também envolve a prevencao

CSIRT - acrénimo internacional para designar um Grupo de Resposta a Incidentes de
Segurancga, responsavel por tratar incidentes de seguranga para um publico alvo

especifico
Outros acréonimos: IRT, CIRC, CIRT, SERT, SIRT, CERT®
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Como nasceu o CERT.br

Agosto/1996: o relatério “Rumo a Criagcao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil” é publicado pelo CGl.br?
- Levantamento da situaciao no Pais
— Definicao de prioridades
- Levantamento do melhor modelo para agir como facilitador para o tratamento
de incidentes de seguranca
« grupo autbnomo e neutro, que atue como ponto de contato nacional
* que possa orientar tecnicamente sobre prevencgao e resposta a incidentes
» que fomente treinamento, atualizacdo e cooperacgao
« que fomente a criacdo de novos CSIRTs no Pais

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR
Security Office), com base nas recomendacgodes do relatério, como um grupo
com responsabilidade nacional?

Thttp:/Iwww.nic.br/grupo/historico-gts.htm

2http://www.nic.br/grupo/gts.htm
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=== SEI Partner

D g r U n r - Carnegie Mellon.
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Tratamento de Treinamento e Analise de - e
Incidentes Conscientizacao Tendéncias

APWG

— Articulacao — Cursos — Honeypots

— Apoioa — Palestras Distribuidos il
recuperacao — Documentagéo _ SpamPots W aniphahing 010

— Estatisticas — Reunibes 'J;:‘JI_? gJ:;uEa yCu?z

Principais atividades:
« Tratamento de Incidentes

- Ponto de contato nacional para notificagcao de incidentes

- Atua facilitando o processo de resposta a incidentes das varias organizagdes
- Trabalha em colaboracdo com outras entidades

— Auxilia novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a

estabelecerem suas atividades
 Formacao de profissionais para atuar em Tratamento de Incidentes

 Producao de boas praticas e material para conscientizacao sobre a
necessidade de seguranc¢a na Internet para diversas audiéncias
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Atividades de Tratamento de Incidentes

O CERT.br recebe notificacoes de incidentes de seguranca
envolvendo redes conectadas a Internet no Brasil

- feitas voluntariamente por administradores de redes e usuarios de
Internet, sejam eles do Brasil ou do exterior

- ponto de entrada: e-mail cert@cert.br
(1.597.148 mensagens tratadas em 2015)

Modo de atuacao:

- prové suporte, dicas e recomendacgoes técnicas para mitigagao e
recuperacao de incidentes, como invasoes

- foco na reducao no numero de vitimas

- agrega dados de organismos internacionais (data feeds) e repassa para as
redes nacionais, para identificacao e erradicacao de problemas

- cooperacao com organizagoes no combate a botnets

APWG Q,@,- Tiss Honsyne:
P R O ] B € F

www.antiphishing.org . MEMBER -
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Seguranca em loT:

Velhos problemas e novos de
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Botnets de Dispositivos loT

CPEs, DVRs, CCTVs, NAS, roteadores domeésticos, etc
Foco em dispositivos com versoes “enxutas” de Linux

- para sistemas embarcados
- arquiteturas ARM, MIPS, PowerPC, etc

Malware se propaga geralmente via Telnet

Explora Senhas Fracas ou Padrao

- muitas vezes sao “backdoors” dos fabricantes

Em nossos honeypots

— IPs unicos de loT infectados com Mirai — dados de 25/10/2016:
 Brasil: 87.711
« Resto do Mundo: 504.481
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620Gbps contra o Blog do Brian Krebs

B|B|CINAYE

Massive web attack hits security
blogger

22 September 2016 Technology

The distributed denial of service (DDoS) attack was aimed at the website of
industry expert Brian Krebs.

At its peak, the attack aimed 620 gigabits of data a second at the site.

Text found in attack data packets suggested it was mounted to protest against
Mr Krebs' work to uncover who was behind a prolific DDoS attack.

http://lwww.bbc.co.uk/news/amp/37439513
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KrebsonSecurity s

In-depth security news and investigation .
| K ook lpbay g these particular
devices is that a
user cannot

feasibly change this
21 Hacked Cameras, DVRs Powered To password,”

Massive Internet Outage Flashpoint’s Zach
Wikholm told

A massive and sustained Internet attack that has caused ouj KrebsOnSecurity. “The
congestion today for a large number of Web sites was launched with password 1S

“Internet of Things” (IoT) devices, such as CCTV video cameras and dij hardcoded into the

new data suggests.

firmware, and the

Earlier today cyber criminals began training their attack cannons o tools necessary to
infrastructure company that provides critical technology services to sd disable it are not
top destinations. The attack began creating problems for Internet users present,

sites, including Twitter, Amazon, Tumblr, Reddit, Spotify and Netflix.

https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-internet-outage/




Mirai DDoS botnet powers up, infects Sierra Wireless gateways

Sierra Wireless AirLink Gateways are vulnerable to the debilitating botnet, of which source code has
been made public.

a By Charlie Osborne for Zero Day | October 17, 2016 -- 08:14 GMT (01:14 PDT) | Topic: Security

"ICS-CERT would like to emphasize that there is no software or hardware vulnerability being
exploited in the Sierra Wireless devices by the Mirai malware,”" the advisory reads. "The issue

is configuration management of the device upon deployment”

http://www.zdnet.com/article/mirai-ddos-botnet-powers-up-infects-sierra-wireless-gateways/
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Potenciais clientes afetados...
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Sui Southern Gas Company Trusts Sierra Oklahoma Natural Gas trusts AirLink® Connected Fatigue Monitoring Improves %
Wireless® to Monitor its 3,500 Critical Gateways to Monitor 17,000 miles of pipeline Safety for SmartCap o
Installations -

9 D - 'V
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Mines Pay for Just What They Need With 50,000 Miles of SaskEnergy Pipeline Monitored United Energy Pakistan Trusts Sierra Wireless®
Remote Monitoring by AirLink® Gateways with AirLink® Gateways for Remote Monitoring and Management of Jet

Pump Network

> >

https://www.sierrawireless.com/resources/#/g=Case%20Study|Oil%20&%20Gas,%20Minin
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O que mais nos aguard:
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The JOY of Tech by Nitrozac & Snaggy

The Internet of ransomware things... 30 BUCKS IN
9 6 BITCOIN, OR NEXT
SMOKE. T WEHT
ON STRIKE '
HUNGRY? UNTIL YOU JUST LET YOU
PAY UP AND SEND MONEY SLEEP.

20 BUCKS

ILL UNLOCK THE NEXT TIME

IN MY PAYPAL

YOU LEAVE, ITLL MY ALARM

ACCOUNT COST YOU 100 SYSTEM IS
OR I’LL ONLY || (BURNING THE BUCKS TO GET GOING TO GO
BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
DON‘T GET HOUSE, UNLESS THROUGHOUT

ME SOME YOU GIVE ME THE NIGHT,

UNLESS YOU

EXCUSE US
WHILE WE \
PARTICIPATE 7 1L Il
INADDOS (/==

Bl ATTACK.

I’M TURNING
OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT/

BUSY MINING
BITCOINS.

HACKER $100
OR I'LL REVERSE
MY MOTOR AND
BLOW DIRT ALL
OVER THIS
PLACE/

I’LL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE

SEND ME $25 OR
sgN;ogsog:s'L A TRANSFER. TLL TELL EVERYONE
, ON YOUR SOCIAL
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENOUGH

TRASH. TO BUY AN INTERNET-

CONNECTED BROOM/




Obrigada

www.cert.br

lucimara@cert.br @ @certbr
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