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Sobre o CERT.br

Criado em 1997 como ponto focal nacional para tratar
incidentes de seguranca relacionados com as redes
conectadas a Internet no Brasil

Tratamento de Treinamento e Andlise de
Incidentes Conscientiza¢ao Tendéncias
- Articulacéo - Cursos - Consorcio
- Apoio & - Palestras de Honeypots
recuperacao - Documentagéo - SpamPots
- Estatisticas — Reunides - Honeynet.BR
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Estrutura do CGl.br

GOVERNO SOCIEDADE CIVIL
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01- Ministério da Ciéncia e Tecnologia 11- Provedores de Acesso e Contetiido
02- Ministério das Comunicacoes 12- Provedores de Infra-estrutura de
03- Casa Civil da Presidéncia da Republica Telecomunicacoes

04- Ministério da Defesa 13- Industria de Bens de Informatica,
05- Ministério do Desenvolvimento, Industria e Comércio Exterior Telecomunicacgoes e Software

06- Ministério do Planejamento, Orcamento e Gestao 14- Segmento das Empresas Usuarias
07- Agéncia Nacional de Telecomunicacoes (Anatel) de Internet

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico 15-18- Representantes do Terceiro Setor
09- Forum Nacional de Secretarios Estaduais para Assuntos de C&T 19-21- Representantes da Comunidade
10- Representante de Notorio Saber em Assuntos de Internet Cientifica e Tecnoldgica

egibr - niedr

USJT, SIMTECCE 2008, Séo Paulo — Agosto/2008 — p. 3/53



cerGar
Atribuicoes do CGl.br

Entre as diversas atribui¢coes e responsabilidades
definidas no Decreto Presidencial n® 4.829, destacam-se:

e a proposicao de normas e procedimentos relativos a
regulamentagao das atividades na internet

e arecomendacio de padroes e procedimentos técnicos
operacionais para a internet no Brasil

e 0 estabelecimento de diretrizes estratégicas relacionadas ao
uso e desenvolvimento da internet no Brasil

e a promocao de estudos e padroes técnicos para a
seguranca das redes e servi¢os no pais

e a coordenacdo da atribuicdo de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>

e a coleta, organizacao e disseminacao de informaco6es sobre
os servicos internet, incluindo indicadores e estatisticas
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Agenda

« A evolugao da Internet e dos problemas de
seguranca

« Qual a situagao atual

— dados sobre seguranca e incidentes na Internet
— ameagas atuais

« Prevencao
« Tecnologias de monitoracao

« Estudos de casos de uso de honeypots e
flows para monitoracao de redes

egibr - niedr
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Evolucao dos
Problemas de Seguranca
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Final dos Anos 60

Inicio da Internet

¢ Projeto nao considera implicagoes de seguranca
e Comunidade de pesquisadores

¢ Novas instituicoes eram conectadas com base em
uma relagcao de confianca

“Where Wizards Stay Up Late: The Origins Of The
Internet”, Katie Hafner & Matthew Lyon
(ISBN-13: 978-0684832678)
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Anos 80

Invasores com

¢ Alto conhecimento
e Dedicacao por longos periodos para realizacao de
poucos ataques

“Cukoo’s Egg: Tracking a Spy Through the Maze of
Computer Espionage”, Cliff Stoll
(ISBN-13: 978-0671726881)

e 30+ sistemas invadidos

e Contas/senhas fracas

¢ Vulnerabilidades em softwares

e Tempo e persisténcia
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USJT, SIMTECCE 2008, Sao Paulo — Agosto/2008 — p. 8/53



eerGhr
Final dos Anos 80

e Primeiro worm com maiores implicacdes de
seguranca
— Criado por Robert Morris Jr.
— Explorava a combinagao de vulnerabilidades no
sendmail, fingerd e em configuragcées dos “r” services
— Mais de 6000 computadores atingidos

e Aproximadamente 10% da Internet na época
¢ Mobilizacao em torno do tema seguranca
e Criagao do CERT/CC 15 dias apos

ftp://coast.cs.purdue.edu/pub/doc/morris_worm/
http://www.cert.org/archive/pdf/03tr001.pdf
http://www.ietf.org/rfc/rfc1135.txt
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Anos 1991-2001

e Inicio da utilizacao da “engenharia social” em grande
escala

e Primeiros ataques remotos a sistemas

e Popularizagao de: cavalos de troia, furto de senhas,
varreduras em busca de maquinas vulneraveis,
captura de informacoes (sniffers), ataques de
negacao de servico, etc

e Primeiras ferramentas automatizadas para
— Realizar invasodes
— Ocultar a presenca dos invasores (rootkits)

Sofisticagao no processo de controle das

ferramentas
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Anos 2002—-2005

Explosao no nimero de codigos maliciosos com
diversos fins

— worms, bots, cavalos de troia, virus, spyware
Cdédigos com multiplas funcionalidades

— Multiplos vetores de ataque, codigo eficiente, aberto
e facilmente adaptavel

Permitem controle remoto

Praticamente nao exigem interagdes por parte dos
invasores
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Situacao Atual
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Caracteristicas dos Ataques

Crime organizado

— Aliciando spammers e invasores
— Injetando dinheiro na “economia underground”

Botnets

— Usadas para envio de scams, phishing, invasoes,
esquemas de extorsao

Redes mal configuradas sendo abusadas para
realizagao de todas estas atividades

— sem o conhecimento dos donos
Amplo uso de ferramentas automatizadas de ataque
Alvo migrou para usuarios finais
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Caracteristicas dos Atacantes

Em sua maioria pessoal com pouco conhecimento
técnico que utiliza ferramentas prontas

Trocam informacgdes no underground

Usam como moedas de troca

— Senhas de administrador/root

— Novos exploits

— Contas/senhas de banco
NUmeros de cartao de crédito
— bots/botnets

Atacantes + spammers
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USJT, SIMTECCE 2008, Sao Paulo — Agosto/2008 — p. 14/53



cerGar
Principais Vulnerabilidades

e Pouco enfoque em Seguranca de Software e
Programacao Segura
— vulnerabilidades freqUentes
e Sistemas operacionais e softwares desatualizados

e Codigos maliciosos explorando essas
vulnerabilidades em curto espago de tempo
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Problemas mais Freqtentes
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Tentativas de Fraude

2008 — Jan—Mar

Totais da categoria fraude:

2004  4.015 (05%)
2005 27.292 (40%)
2006  41.776 (21%)
2007  45.298 (28%)
2008  36.561 [Jan—Jun]

raute (410)

Caracteristicas das tentativas de fraude:

® Em nome de varias instituicoes,
com tdpicos diversos
® Com links para cavalos de tréia

Fonte:
http://www.cert.br/stats/incidentes/

raute (542
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Historico das Fraudes no Brasil

2001 Keyloggers enviados por e-mail, ataques de forca bruta

2002-2003 Casos de phishing e uso disseminado de servidores
DNS comprometidos

2003-2004 Aumento dos casos de phishing mais sofisticados
e Dados eram enviados dos sites falsificados para sites coletores
e Sites coletores processavam os dados e 0s enviavam para
contas de e-mail

2005-2006 Spams usando nomes de diversas entidades e temas
variados
e Links para cavalos de tréia hospedados em diversos sites
e Vitima raramente associa o spam recebido com a fraude
financeira

2007-hoje downloads involuntarios, via codigos JavaScript, ActiveX,
etc, em maquinas vulneraveis
e continuidade das tendéncias de 20052006
egibr - niedr
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Ataques de Forca Bruta

Servico SSH
e Ampla utilizagao em servidores Unix

e Alvos

— senhas fracas
— contas temporarias

e Pouca monitoracao permite que o ataque perdure
por horas ou dias

Outros servicos
e Radmin
e VNC

http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/
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Vulnerabilidades no DNS

Cache Poisoning

e Permite redirecionamento de dominios para IPs com
conteudo malicioso

¢ Facilitado pelo ataque descoberto por Dan Kaminsky

http://www.unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html

Servidores recursivos abertos
e Permitem que qualquer maquina faca consultas

e Podem ser usados como amplificadores em ataques
de DDoS

http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/
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Prevencao
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Quem Participa da Prevencao

e Desenvolvedores

e Administradores de Redes e Profissionais de
Seguranca

e Usuérios

egibr - niedr

USJT, SIMTECCE 2008, Sao Paulo — Agosto/2008 — p. 22/53



cerbar

Desenvolvedores
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Seguranca de Software

e Levantar requisitos de seguranga em todo o ciclo de
vida do software

e Aplicar praticas de programacgao segura

e Sites de referéncia:

http://www.securecoding.org/

http://www.securecoding.cert.org/

http://www.cert.org/secure-coding/
http://buildsecurityin.us-cert.gov/
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Série de Livros da Addison- Wes/ey

AW Software Security Series

@ @ @ http:/ jwww.buildsecurityin.com/ @ ~( Gl Google Q)
Addison-Wesley Software Security Series v‘v
About the Editor Books BoxSet KeyConcepts Contribute
The Addison-Wesley Software Security Series
Gary McGraw, Consulting Editor
SECURE
PROGRAMMING
STATIC' ANALYSIS
% } 4
s .
oRTWARE| [ROGTRITS| | === | g
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TR EXPLOITIN
SOF'HVARE
P I i e 3
C yoTrlz

http://www.buildsecurityin.com/
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Administradores de Redes e
Profissionais de Seguranca
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Proteger a Infra-Estrutura

Instalar a ultima versao e aplicar as corregoes
de seguranca (patches)

« Sistemas operacionais

« Servicos de rede, como DNS, Web, SMTP,
etc
 Aplicativos

— navegador, processador de textos, leitor de e-mails,
visualizador de imagens, PDFs e videos, etc

o Hardware
— firmware de switches, equipamentos wireless, etc

egibr - niedr
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Medidas Adicionais

« Definir Politicas e Procedimentos
« Implementar praticas de seguranca em
camadas

— firewalls, IDSs, antivirus, autenticacao, criptografia,
etc

« Conhecer e monitorar o trafego de sua rede

« Manter-se atualizado
— treinamentos
— conferéncias
— listas de discussao
— sites e blogs de seguranca
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Usuarios Finais
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Utilizar Programas de Seguranca

aplicar as atualizagoes do sistema e dos
aplicativos
firewall pessoal

antivirus
— atualizar as assinaturas diariamente

anti-spyware
anti-spam

extensdes em navegadores
— geréncia de JavaScript, cookies, etc
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Melhorar a Postura On-line (1/3)

« Nao acessar sites ou sequir links
— recebidos por e-mail
— recebidos por servigos de mensagem instantanea
— presentes em paginas sobre as quais nao se saiba a
procedéncia

» Receber um link ou arquivo de pessoa ou
instituicado conhecida nao é garantia de
confiabilidade

— codigos maliciosos se propagam a partir das contas
de maquinas infectadas
— fraudadores se fazem passar por instituicoes
confiaveis
egibr - niedr
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Melhorar a Postura On-line (2/3)

Precaucdes com contas e senhas

utilizar uma senha diferente para cada servigo/site
evitar senhas faceis de adivinhar
— nome, sobrenomes, numeros de documentos, placas
de carros, numeros de telefones, datas que possam
ser relacionadas com vocé ou palavras que fagam
parte de dicionarios
e usar uma senha composta de letras, niumeros e
simbolos
e utilizar o usuario Administrador ou root somente
quando for estritamente necessario
e criar tantos usuarios com privilégios normais,
guantas forem as pessoas que utilizam seu
computador
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Melhorar a Postura On-line (3/3)

Nao fornecer em paginas Web, blogs e sites de redes de
relacionamentos:

e seus dados pessoais ou de familiares e amigos
(e-mail, telefone, endereco, data de aniversario, etc)

e dados sobre o seu computador ou sobre 0s
softwares que utiliza

e informacdes sobre o seu cotidiano

¢ informacdes sensiveis, como senhas e numeros de
cartao de crédito

Informar-se e Manter-se Atualizado

® http://cartilha.cert.br/
® http://www.antispam.br/
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Tecnologias de Monitoragcao
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Mudanca de Perspectiva

« Redes cada vez mais velozes
« Ataques utilizam criptografia

« Necessario ter uma visao global

« Tecnologias usadas

— analise de fluxos de rede (flows)
— honeypots

egibr - niedr
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Analise de Flows

« Permite monitorar um grande volume de
dados
« Foco em identificar anomalias no trafego

— picos de trafego
— protocolos e servigos incomuns

« Ferramentas de cédigo aberto disponiveis

— https://www.cert.org/netsa/
— http://www.caida.org/tools/
— http://qosient.com/argus/
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Honeypots de Baixa Interatividade

Emulam servicos e sistemas
O atacante nao tem acesso ao sistema operacional
real
O atacante nao compromete o honeypot
Facil de configurar e manter
Baixo risco
Informacgodes obtidas sao limitadas
Exemplos:
— Honeyd — http://www.honeyd.org/
— Nepenthes — http://nepenthes.mwcollect.org/
Livro: “Virtual Honeypots: From Botnet Tracking to
Intrusion Detection’

http://www.informit.com/store/product.aspx?isbn=0321336321
egibr - niedr
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Estudos de Casos de Uso
de Honeypots e Flows para
Monitoracao de Redes
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Consoércio Brasileiro de Honeypots

Multiplos honeypots de baixa inte-
ratividade no espaco Internet bra-
sileiro, com o objetivo de:

e aumentar a capacidade de:
— deteccao de incidentes
— correlacao de eventos
— determinacao de
tendéncias de ataques

e atuar em conjunto com
CSIRTs para a difusao das
informagodes

http://www.honeypots-alliance.org.br/

egibr - niedr
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Instituicoes Consorciadas

37 instituicdes consorciadas

— industria, provedores de telecomunicagoes, redes
académicas, governamentais e militares

Seguem as politicas e procedimentos do projeto
Cada instituicao fornece:

— equipamento e rede
— manutencao do(s) honeypot(s)

A coordenacao do projeto precisa conhecer e
aprovar as instituicoes antes de serem consorciadas
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Configuracao dos Honeypots

. HOﬂGYd - http://www.honeyd.org/

— Emula diferentes SOs
— Executa listeners para emular servicos (IS, ssh,
sendmail, etc)

. Arpd - http://www.honeyd.org/tools.php

— proxy arp usando um bloco de enderecamento de
rede (de /28 a /21)

— 1 IP para gerenciamento do honeypot

— Outros IPs usados na emulacgao de diversos SOs e
servicos

e OpenBSD pf - http://wuw.openbsd.org/faq/pf/

— Logs completos do trafego de rede
— Formato libpcap
egibr - niedr

USJT, SIMTECCE 2008, Sao Paulo — Agosto/2008 — p. 41/53


http://www.honeyd.org/
http://www.honeyd.org/tools.php
http://www.openbsd.org/faq/pf/

eerGhr
Servidor de Coleta dos Dados

e Coleta e armazena os dados brutos contendo o
trafego de rede dos honeypots

— inicia as conexodes e usa ssh para transferir os dados
OpenSSH - http://www.openssh.org/

e Realiza verificactes de status em todos honeypots
— daemons, sincronia de relogio, espaco em disco, etc

e Transfere as estatisticas geradas para o servidor
Web

e Gera os e-mails de notificacao

— ferramentas usadas: make, sh, perl, tcpdump, ngrep
(modificado), jwhois

egibr - niedr
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Estatisticas Publicas - Flows TCP
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Estatisticas Publicas - Flows UDP
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13078 Average:  180.86m pkts/s Hin: 0.00m pkts/s Max: 11245,80m pkts/s
13878 Average: 98.40m pkts/s Min: 0.00n pktsfs Max: 2838.89m pkts/s
137 Average: 45.17n pkts/s Min: 0.00m pktsfs Max:  1116.67m pkts/s
13805  Average: 39.86m pkts/s Min: 0.00m pkts/s Max: 3526.67m pkts/s
Cthers Average:  138.59m pkts/s Hin: 0.00m pkts/s Max: 2693.8lm pkts/s .
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Estatisticas Publicas - Flows SO

Brazilian Honeypots Alliance
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Top Source Country Codes (CC) -- Packets/s
(click to view the graphic divided into 4-hour periods)
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60 pkts/s Min: 0.21 pktsfs Max: 50,63
41 pkts/s Min: 0.37 pkts/s Max: 28.54
39 pkts/s HMin: 0.17 pkts/s Max: 42,12
24 pkts/s Min: 0.00 pkts/s Max: 40,14
51 pkts/s Min: 0.00 pkts/s Max: 7.15
79 pkts/s Min: 0.00 pktsfs Max: 25,47
62 pkts/s Min: 0.00 pkts/s Max: 11.18
58 pkts/s Min: 0.00 pkts/s Max: 5.42
48 pkts/s Min: 0.00 pkts/s Max: 6.80
45 pkts/s Min: 0.00 pkts/s Max: 6.26
79 pkts/s Min: 0.54 pkts/s Max: 102,83
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Estatisticas Publicas - Tendéncias

‘000 Brazilian Honeypots Alliance
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Projeto SpamPots
Métricas sobre o Abuso de Redes de Banda Larga para o
Envio de Spam
e Mantido pelo CGl.br/NIC.br, como parte da CT-Spam
¢ 10 honeypots de baixa interatividade

— 5 operadoras diferentes de cabo e DSL
— em conexdes residenciais e comerciais

Emails Received [2006-06-10 -- 2007-09- 18]

Periodo de coleta 10/06/2006 o s —
a 18/09/2007 e
Dias coletados 466 oM
Total de emails 524.585.779
Emails/dia 1,2 milhdes | ;=
Destinatarios 4.805.521.964 i
Destinatarios/spam 9,16 | °om
IPs unicos 216.888
ASNs Unicos 3.006 o5
Country Codes 165
egibr - niedr
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Arquitetura

| Coleta de dados
' Monitoragdo dos honeypots

Honeypot simulando
‘um Proxy Aberto .’

Computdor com
~._Proxy Aberto _-------.

Honeypotmulando,'
‘um Proxy Aberto .’

' Servidor SMTP @

http://www.cert.br/docs/whitepapers/spampots/
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Configuracao dos Honeypots (1/2)

OpenBSD: sistema operacional (SO) adotado

e numero de problemas de seguranca extremamente
baixo, se comparado com outros SOs

e ciclo de atualizacdes bem definido (2x ao ano)
e boas caracteristicas proativas de seguranca
— W”X, ProPolice, systrace, random lib loading order
o filtro de pacotes pf: stateful, queueing (ALTQ),
redirecao de pacotes
¢ logs no formato libpcap: permite fingerprinting
passivo

egibr - niedr
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Configuracao dos Honeypots (2/2)

Honeyd: emulagao de servicos

e emulador de SMTP e proxy HTTP desenvolvidos por
Niels Provos (com pequenas modificagoes)

e emulador de SOCKS 4/5 desenvolvido pela nossa
equipe

— simula a conexao com o servidor SMTP destino e
passa a receber os e-mails
— nao entrega os e-mails

egibr - niedr
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Resultados — Country Codes (CCs)

1# |cc| Emails| %
01| Tw|385.189.756 | 73,43
02| CN| 82.884.642 15,80
03| US| 29.764.293| 5,67
04| CA| 6.684.667| 1,27
05| JP| 5.381.192| 1,03
06 |HK| 4.383.999| 0,84
07 KR| 4.093.365| 0,78
08| UA| 1.806.210| 0,34
09 | DE 934.417| 0,18
10| BR 863.657| 0,16
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Resultados — Portas Abusadas

‘ Porta‘ Protocolo‘ Servico ‘ %
1080, SOCKS | socks (37,31
8080, HTTP http |34,79

80| HTTP http |10,92
3128 HTTP Squid | 6,17
8000, HTTP http | 2,76
6588 HTTP |AnalogX| 2,29
25| SMTP smtp | 1,46
4480, HTTP | Proxy+| 1.38
3127| SOCKS | MyDoom | 1,00
3382 HTTP |sobig.f| 0,96
81| HTTP http | 0,96
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Referéncias

e Esta Apresentagao
http://www.cert.br/docs/palestras/

e Comité Gestor da Internet no Brasil — CGl.br
http://www.cgi.br/

e Centro de Estudos, Resposta e Tratamento de Incidentes

de Seguranga no Brasil — CERT.br
http://www.cert.br/

¢ Nucleo de Informagao e Coordenacao do Ponto br —

NIC.br
http://www.nic.br/
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