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Roteiro

Sobre 0 CGl.br e o CERT.br
Evolucao histérica dos ataques
Situacao atual

Principais ameacas

Formas de protecao

— politicas de atualizacao
— seguranca em camadas
— protecao da rede interna

- acompanhar as tendéncias de ataques

— educacao de usuarios
Consideracoes finais
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Sobre o CGl.br (cont) ‘

Comité Gestor da Internet no Brasil

« Comité criado pela Portaria Interministerial 147 de
31/05/1995, alterada pelo Decreto Presidencial 4.829
de 03/09/2003

- 9 representantes do Governo Federal
— 4 representantes do setor empresarial
— 4 representantes do terceiro setor

- 3 representantes da comunidade cientifica e
tecnoldgica

— 1 representante de notorio saber em assuntos de
Internet
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Sobre o CGl.br (cont) HYIm

Algumas atribuicoes:

* a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

a recomendacao de padroes e procedimentos técnicos
operacionais para a internet no Brasil;

0 estabelecimento de diretrizes estratégicas relacionadas
ao uso e desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a
seguranca das redes e servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e
do registro de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre
0S servicos internet, incluindo indicadores e estatisticas.
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Sobre o CGl.br / NIC.br eemm
eglr

Comite Geslor da
Internet no Brasil

niedr

Nucleo de Informagao

e Coo
Centro de Estudos, Respostal ;
e Tratamenio de Incidentes Registro de Dominios para a Ponto de Troca
no Brasil Intenet no Brasil de Trafego
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Sobre o CERT.br ‘ l .

Atividades do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (antigo NBSO)

articulacao das acoes para resposta a incidentes
envolvendo redes brasileiras

manutencao de estatisticas sobre incidentes de seguranca

desenvolvimento de documentacao sobre seguranca para
usuarios de Internet e administradores de redes

fomento a criacao de novos Grupos de Resposta a
Incidentes (CSIRTs) no Brasil

cursos do CERT/CC sobre tratamento de incidentes

coordena o Consoércio Brasileiro de Honeypots — Projeto
Honeypots Distribuidos
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CerGar

Evolucao Historica dos
Ataques
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Anos 80 ‘ ] cl][

* Invasores com
— alto conhecimento

— dedicacao por longos periodos para
realizacao de poucos atagues

» “Cookoo’s Egg: Tracking a Spy Through the
Maze of Computer Espionage”, Cliff Stoll

http://www.bookfinder.us/reviewd /0743411463 .html
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Anos 80 (cont.) Hul cl][

* Primeiro worm com implicagoes de
seguranca

— criado por Robert Morris Jr.
- explorava a combinacao de vulnerabilidades no

sendmail, finger € em configuracoes dos “r”
services

— mais de 6000 computadores atingidos (aprox. 10%
da Internet na época)

» Criacdo do CERT/CC 15 dias apds

ftp://coast.cs.purdue.edu/pub/doc/morris_worm/

http://www.cert.org/archive/pdf/03tr001.pdf
http://www.ietf.org/rfc/rfcll35.txt
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1991-2001 Lelbd]

* |nicio da utilizacdo da Engenharia Social em grande
escala

* Primeiros atagues remotos aos sistemas

« Popularizacao de: cavalos de troia, furtos de senhas,
varreduras a busca de maquinas vulneraveis, escutas
telematicas (sniffers), ataques de negacao de servico,
etc

* Primeiras ferramentas automatizadas

— para realizar invasoes
— para ocultar a presenca dos invasores (rootkits)

« Sofisticacao no processo de contirole das ferramentas
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2002-2004 0@ IJJI

Explosao no numero de codigos maliciosos com
diversos fins

- worms, bots, trojans, virus, spywares

Cddigos com multiplas funcionalidades

— multiplos vetores de ataque, codigo eficiente,
aberto e facilmente adaptavel

Permitem controle remoto

Praticamente nao exigem interagoes por parte dos
iInvasores
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CerGar

Situacao Atual
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Perfil dos Ataques

Crime Organizado
- aliciando spammers e invasores
— Injetando dinheiro na “economia underground”

Botnets

— usadas para envio de scams, phishing, invasoes,
esquemas de extorsao

Redes mal-configuradas sendo abusadas para
realizacao de todas estas atividades —sem o
conhecimento dos donos

Alvo migrando para usuarios finais
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Perfil dos Atacantes ! ] [cl]l’

e Em sua maioria adolescentes

* Pouco ou nenhum conhecimento
— trocam informacoes no underground

— moedas de troca: senhas de administrador/root,
novos exploits, contas/senhas de banco, numeros
de cartao de credito, bots/botnets, etc
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CerGar

Principais Ameacas
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Principais Ameacas ‘ l

vulnerabilidades frequentes

codigos maliciosos explorando essas
vulnerabilidades, em curto espaco de tempo

ferramentas automatizadas de ataque

virus / worms / bots

atacantes + spammers

fraudes / scams / phishing / crime organizado

ataques de forca bruta
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CerGar

Formas de Protecao
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Seguranca desde o Principio

 planejamento do ambiente e da instalacao

* politica de seguranca

» politica de uso aceitavel
* investir em treinamento

— administradores de redes
— desenvolvedores
— suporte, etc
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Politica de Atualizacdo e Correcéo HHARI

e pOSsuir uma politica de atualizacao de
sistemas e aplicacao de patches

— sistema operacional (servidores e
desktops)

— aplicativos
- hardware de rede
* nao aplicar apenas quando estiver sendo
explorado
— tarde demais

* seqguir a politica!
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Protecao da Rede Interna L l

grande risco: propagacao de codigos maliciosos
de dentro para fora (worms e bots)

« compartimentalizacao da rede
» politica de atualizacao e correcao

* politica de conexao de equipamentos na rede
iInterna
— terceirizados

— notebooks de funcionarios, etc

Encontro USP sobre Seguranga Computacional — Outubro/2005 — p.20/31



Seguranca em Camadas

Nao ha uma solucao unica para resolver todos
0s problemas.

* combinar solucoes
 firewall, IDS, sistemas atualizados, antivirus
« multiplas plataformas

* treinamento, atualizacao dos profissionais
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Ataques de Forca Bruta Contra SSH

Dicas para defesa:
o utilizar senhas fortes em todas as contas

reduzir o numero de equipamentos com
servico aberto

restringir a origem das conexoes

acessar via chaves publicas

monitorar, monitorar, monitorar. . .
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Mais Informagées sobre Boas Praticas |} H} c!]r

Praticas de Seguranca para Administradores de
Redes Internet
http://www.cert.br/docs/seg—adm—redes/

» recomendacOes para obter o minimo
necessario de seguranca

 planejada nova versao para o primeiro
trimestre de 2006
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Acompanhamento de Tendéncias DQ[EJ][

« acompanhar listas de discussao e sites que
mantenham noticias e estatisticas sobre 0 assunto

« analisar logs
e acompanhar projetos de Early Warning nacionais e
internacionais
- http://www.arakis.pl/
— http://www. jpcert.or.jp/isdas/index—-en.html
- http://www.ecsirt.net/
— http://www.cymru.com/Darknet/
— http://www.honeypots—alliance.org.br/stats/
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Equipe de Seguranca e Resposta a

Incidentes (CSIRT) ‘ 1

Deve:

* ser altamente especializada
* ter relacao com outras instituicoes
* ter interacao com outras equipes
— operacao
- redes

— help desk
- etc
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Educacao dos usuarios

* usuarios podem ser um risco para a
organizacao

* vetores de disseminacao de worms/virus

* alvos de:
- atagques de engenharia social
— phishing/scam
— cavalos de troia
— furto de informacoes
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Sobre a Cartilha de Seguranca \ l

Documento com recomendacoes e dicas para
aumentar a seguranca e protecao do usuario de
ameacas na Internet.

« 2000: primeira versao, em conjunto com a
Abranet

« 2003: segunda versao: ampliada, dividida em
partes e disponivel também em HTML

e 2005: terceira versao
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Por que uma nova versio? el udl

* NOSs ultimos anos surgiram novas ameacas:

— aumento no numero e nos tipos de fraudes

— uso em grande escala de codigos
maliciosos (bots, worms, spywares, etc)

* € novas tecnologias:

- WPA, aumento da disponibilidade de
dispositivos ligados em rede (celulares,
PDAS), etc
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Novidades na versao 3.0 ‘ l

* incluidas novas situacoes na parte sobre
Fraudes na Internet

* novas tecnologias (WPA, celular, bluetooth)

 criada uma parte dedicada a codigos
maliciosos

 mais de 50 novas entradas no Glossario

 reformulacao da pagina e reorganizacao do
conteudo

» folders com dicas mais importantes
 dica do dia
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As Partes da Cartilha ‘ GlUA

« Parte |: Conceitos de Seguranca

 Parte Il:

Riscos Envolvidos no Uso da Internet e

Métodos de Prevencao

e Parte lll; Privacidade

 Parte IV: Fraudes na Internet

 Parte V:

 Parte V
 Parte V
 Parte V

Redes de Banda Larga e Redes Sem Fio
: Spam

|: Incidentes de Seguranca e Uso Abusivo
II: Codigos Maliciosos

* Checklist
» Glossario
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