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Um pouco da história de governança de Internet no Brasil 

http://www.nic.br/imprensa/releases/2010/rl-2010-12.htm  

1989 Criação e delegação do código de país (ccTLD) “.br” à FAPESP 

1991 Primeira conexão TCP/IP brasileira, realizada entre a FAPESP e o 
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi 
National Accelerator Laboratory) 

1995  Criação do CGI.br (Portaria Interministerial MC/MCT nº 147, de 31 de 
maio) com a missão de coordenar e integrar todas as iniciativas de 
serviços Internet no país, promovendo a qualidade técnica, a 
inovação e a disseminação dos serviços ofertados 

1995  Criação do Registro.br 
1997  Criação do CERT.br (à época NBSO) 
2005  Criação do NIC.br, entidade sem fins lucrativos para executar as 

diretrizes do CGI.br e prestar serviços para a estabilidade e 
segurança da Internet no Brasil 



Criado em 1997 para: 
-  Ser um ponto de contato nacional para notificação de incidentes 
-  Prover a facilitação e o apoio necessários no processo de resposta a incidentes 
-  Estabelecer um trabalho colaborativo com outras entidades 
-  Aumentar a conscientização sobre a necessidade de segurança na Internet 
-  Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurança) a 

estabelecerem suas atividades 

Rumo a Criação de uma Coordenadoria de Segurança de Redes na Internet Brasil  
http://www.nic.br/grupo/historico-gts.htm   |   http://www.cert.br/sobre/ 
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Internet 
Riscos e oportunidades 



Gerações 

 

Geração Baby Boomers (1940 a 1960) 

Geração X (1960 a 1980) 

Geração Y – Millennials (1980 a 2000) 

Geração Z (2000 a 2010) 
Geração Alfa (M) – após 2010 

 
 

 



Geração Alfa 

•  Tecnologia: 
-  vista como algo natural, não como uma inovação 
-  grande acesso à informação 
-  não há diferenciação entre mundo real e virtual 

•  Mitos / teorias 
-  “mais inteligentes” 
-  “nativos digitais” 
-  “estão protegidos em casa” 
-  “possuem capacidade de se auto-educar” 

•  Mitos e teorias devem ser esclarecidos para: 
-  derrubar as barreiras 
-  facilitar comunicação e interação 



Internet 

•  A Internet não tem nada de virtual 
-  mesmos riscos 
-  mesmos cuidados 

•  ao navegar / atravessar a rua 
•  pessoas estranhas 
•  bullying / cyberbullying 
•  golpes, desafios perigosos 

•  Alguns riscos podem ser potencializados: 
-  falsa sensação de anonimato 
-  velocidade de propagação das informações 
-  dificuldade de exclusão das informações 
-  dificuldade de detectar sentimentos 



Internet 

Riscos e oportunidades 
-  Conteúdo: crianças como polo passivo de conteúdo massivo 
-  Contato: crianças como participantes de interações   
-  Conduta: crianças como polo ativo  

Conteúdo Contato Conduta 

Riscos 

propagandas, spam, 
correntes, boatos, códigos 

maliciosos, phishing, 
intolerância, discurso de 

ódio, preconceito 

contato com estranhos, 
sofrer bullying, vazamento 
de informações, exposição 
de privacidade, participar 

de desafios 

uso excessivo, causar 
bullying, criar materiais 
de cunho sexual, vício 
em jogos, quebra de 

direitos autorais 

 
Oportunidades 

acesso a grande 
diversidade de recursos 

educacionais 

contato com pessoas que 
compartilham os mesmos 
interesses, comunicação, 

socialização 

expressão de identidade, 
criação de conteúdos, 

engajamento 

http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20I%20(2006-9)/EU%20Kids%20Online%20I%20Reports/EUKidsOnlineFinalReport.pdf 



Outros riscos 

•  Associados à tecnologia 
-  exploração de vulnerabilidades do sistema operacional e de 

aplicativos 
•  Ação de atacantes 
-  invasão de contas e interceptação de tráfego 

•  Engenharia social 
-  aplicativos maliciosos 

•  Furto de equipamentos 
•  Exposição pelos próprios pais 
-  grupos de mensagens, redes sociais 



http://www.dailymail.co.uk/news/article-5226325/Internet-trolls-exposing-kids-violent-lewd-videos.html 



https://www.thedailybeast.com/adultswine-malware-floods-kids-phone-games-with-porn 



https://www.theguardian.com/technology/2017/apr/25/facebook-thailand-man-livestreams-killing-daughter 
http://nypost.com/2017/04/18/facebook-killer-leaves-social-media-companies-with-no-room-left-to-dodge/ 



http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/ 
https://help.habbo.com/hc/en-us/articles/221642328-Scam-Alert-Habbo-X-Phishing-email- 



https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/ 
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-hackers/ 
http://www.snopes.com/2017/02/24/my-friend-cayla-doll-privacy-concerns/ 
http://www.em.com.br/app/noticia/internacional/2017/02/17/interna_internacional,848314/boneca-que-pode-espionar-familias-teve-a-venda-proibida-na-alemanha.shtml 
 



http://br.blastingnews.com/brasil/2017/04/desafio-da-baleia-azul-jogo-do-suicidio-chega-ao-brasil-e-ja-ha-vitimas-001621133.html 
http://extra.globo.com/casos-de-policia/policia-investiga-conexao-entre-baleia-azul-caso-de-jovem-que-caiu-de-predio-no-rio-21245960.html 
http://www.diariodepernambuco.com.br/app/noticia/vida-urbana/2017/04/21/interna_vidaurbana,700337/sete-casos-do-jogo-da-baleia-azul-em-pernambuco.shtml 
http://www.em.com.br/app/noticia/gerais/2017/04/20/interna_gerais,863589/baleia-azul-espalha-desespero-entre-familias-de-minas.shtml 
http://www.agora.uol.com.br/saopaulo/2017/04/1876775-jovem-encontrada-morta-assistiu-a-serie-sobre-suicidio.shtml 
http://www.adorocinema.com/noticias/series/noticia-130431/ 
 



Cenário atual 
de uso da Internet  



Pesquisa TIC Kids Online Brasil 2016 

•  Objetivo: compreender como a população de 9 a 17 anos: 
-  utiliza a Internet 
-  lida com os riscos e as oportunidades decorrentes desse uso 

•  Período de coleta: 11/2016 a 06/2017 
•  Tamanho da amostra: 5998 entrevistas realizadas 
-  2.999 crianças e adolescentes 
-  2.999 pais ou responsáveis 

•  Método de coleta: entrevistas domiciliares 
-  administradas face-a-face 
-  questões de autopreenchimento 

Fonte: CGI.br/NIC.br, Cetic.br, Pesquisa sobre o Uso da Internet por Crianças e Adolescentes no Brasil – TIC Kids Online Brasil 2016. 



Pesquisa TIC Kids Online Brasil 2016 

•  Usuários de Internet:  
-  82% dos entrevistados utilizam a Internet (24,3 milhões) 
-  cerca de 8 entre cada 10 jovens são usuários de Internet no Brasil 

•  Equipamentos usados para acessar a Internet: 
-  91% telefone celular (22,3 milhões) 
-  60% computador 
-  18% televisão 
-  15% videogame 

•  Local de acesso 
-  83% casa 
-  80% casa de outra pessoa 
-  34% em deslocamento 
-  32% escola 

•  Ambiente privado 
-  32% acessam de ambientes privados 

Fonte: CGI.br/NIC.br, Cetic.br, Pesquisa sobre o Uso da Internet por Crianças e Adolescentes no Brasil – TIC Kids Online Brasil 2016. 



Pesquisa TIC Kids Online 2016 
 

•  86% possuem perfil em redes sociais* 
•  49% possuem perfil público* 
•  42% tiveram contato com alguém que não conheciam pessoalmente* 
•  22% encontraram-se pessoalmente com alguém que conheceram na 

Internet* 
 
 
 
 
 
 
 

 

 

Conteúdos com os quais tiverem contato** 

20% formas para ficar muito magro(a) 

13% formas de machucar a si mesmo 

10% experiências ou uso de drogas 

10% formas de cometer suicídio 

Informações compartilhadas no 
 perfil da rede social* 

82% uma foto que mostra bem o rosto 

75% sobrenome 
42% nome da escola 
35% idade que não é verdadeira 
28% número de telefone 
23% endereço 

* 9 a 17 anos 
** 11 a 17 anos 

N° de contatos que 
possuem no perfil de 

rede social* 

4% até 10 
11% de 11 a 50 
10% de 51 a 100 
15% de 101 a 300 
10% de 301 a 500 
34% de 501 a mais 



O que podemos fazer 
para melhorar o cenário 



Educação 

•  Mediação restritiva: 
-  proibições e controle parental 
-  reduzem os riscos e também as oportunidades 
-  surtem pouco ou nenhum efeito 

•  Internet onipresente 
•  uso privativo associado à facilidade de uso 

•  Mediação ativa: 
-  essencial para a educação 
-  aproveitar momento de aprendizagem 
-  pais, responsáveis, amigos, mídia em geral 
-  escola como um ambiente importante para: 

•  criação de habilidades no uso da Internet e de novas tecnologias 
•  disseminação do uso seguro 
•  retenção do aprendizado 



http://baleiarosa.com.br 
https://fbnewsroomus.files.wordpress.com/2017/04/ajude-um-amigo-em-necessidade.pdf 
http://www.tribunapr.com.br/noticias/brasil/jogo-baleia-azul-faz-procura-por-cvv-crescer-445 
http://www.acritica.net/editorias/geral/baleia-azul-ganha-concorrentes-do-bem-baleia-verde-baleia-rosa-e/202985/ 
http://www.otempo.com.br/cidades/jogo-da-baleia-verde-contrapõe-a-baleia-azul-com-orientações-positivas-1.1462440 
http://folhadepalmeira.com.br/2017/04/21/em-meio-a-polemica-do-jogo-baleia-azul-curitibano-lanca-o-desafio-da-capivara-amarela/ 
 



Guias Internet Segura 

•  Lançamento: 
-  Dia Mundial da Internet Segura (07/fevereiro/2017) 



“Não podemos desperdiçar todo o entusiasmo que crianças e adolescentes 
têm ao usar a Internet,  

pois são eles que continuarão a construí-la.  
 

Precisamos que desde cedo eles saibam que há um bom número de 
oportunidades ao usá-la,  

mas que certos cuidados precisam ser tomados” 
 

Demi Getschko 
diretor presidente do NIC.br 







Desafios 





 
Acesso a conteúdos impróprios 

Contato com estranhos 
Uso excessivo 

Superexposição 
Exposição da privacidade 

Falta de maturidade emocional  
Dificuldade de exclusão 

Cyberbullying 
Brincadeiras perigosas  

Códigos maliciosos e phishing  
 



 
Dê o exemplo 

Estimule o diálogo 
Reforce os cuidados com estranhos 

Ensine–os sobre privacidade 
Fique atento aos limites de idade 

Observe o comportamento 
Cuidado com o cyberbullying 

Estabeleça regras 
Utilize o controle parental 

Ajude-os a protegerem as contas de acesso 
Proteja os equipamentos que eles usam 

 



 

Você já criou perfis em nome dos seus filhos? 
Você costuma postar mensagens nas redes sociais dos seus filhos? 

Você costuma postar fotos e vídeos dos seus filhos?  





Cartilha de Segurança para Internet 
•  Livro (PDF e ePub) 
•  Conteúdo no site 
•  Fascículos e slides 
•  Dica do dia no site, via Twitter e RSS 

https://cartilha.cert.br/  



Solicitação de materiais: doc@cert.br 
Instituições que desejarem imprimir os materiais podem inserir a marca como “Impresso por:” 

“A Internet é como um espelho da sociedade. 
Se você não gosta do que nele vê, 

quebrá-lo não é a solução.”  
Vint Cerf, 2010, fórum em Vilna, Lituânia. 



Obrigada 
www.cert.br 
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