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IoT 



 
Computação Ubíqua 

•  Mark Weiser, em 1988 
•  Oposto da “realidade virtual” 
­  pessoas colocadas em realidade gerada por computadores 

•  Computador se integra à vida das pessoas 
­  utilizado sem ser notado, tecnologia “calma” 
­  pano de fundo de nossas vidas 

•  Ainda sem recursos na época para ser usada 

"The most profound technologies are those that disappear. They 
weave themselves into the fabric of everyday life until they are 

indistinguishable from it.”  
The Computer for the 21st Century   

http://www.ubiq.com/hypertext/weiser/SciAmDraft3.html 



 
Surgimento do termo IoT 

•  Internet of Things (IoT), Internet of Everything (IoE) 
•  Kevin Ashton, em 1999 
­  apresentação para executivos sobre como facilitar a logística da 

cadeia de produção usando RFID  
•  Ainda com poucos recursos para ser usada 

“We need to empower computers with their own means of 
gathering information, so they can see, hear and smell the world 

for themselves, in all its random glory.”  
That 'Internet of Things' Thing 

In the real world, things matter more than ideas 

http://www.rfidjournal.com/articles/view?4986 



 
Definição IoT  

 
“... é uma rede de objetos físicos, 

veículos, prédios e outros que 
possuem tecnologia embarcada, 

sensores e conexão com rede capaz 
de coletar e transmitir dados.” 

Wikipedia  



 
Atualmente 

•  As coisas já estão conectadas 
­  sistemas complexos e completos 

•  sistema operacional, aplicações Web, permitem acesso remoto, etc 
•  múltiplas tecnologias 



 
Usos 
•  Casas inteligentes 
•  Cidades inteligentes 
•  Carros conectados 
•  Equipamentos médicos 
•  Agropecuária 
•  Indústria 4.0 
•  Wearables 



Desafios em  
Segurança e Privacidade 



Principais vulnerabilidades 
•  Projetos sem levar em conta segurança 
•  Políticas de atualização inexistentes 
­  “deploy and forget” 

•  Defeitos de software / firmware 
•  Falhas de configuração 
­  serviços desnecessários ativos por padrão 

•  Falta proteção de dados 
­  coleta excessiva  
­  criptografia inexistente ou fraca 
­  protocolos obsoletos 

•  Autenticação falha ou inexistente: 
­  sem senhas, com senhas fracas ou padrão, contas ocultas 

(backdoors) 
Mesmos velhos problemas: falhando no “básico” 



 
Segurança e Privacidade 

•  Riscos: 
­  violação de privacidade 
­  furto de dados 
­  perdas financeiras 
­  danos à imagem 
­  perda de confiança na tecnologia 
­  indisponibilidade de serviços críticos 
­  participação em golpes 
­  propagação de códigos maliciosos 
­  envio de spam 
­  morte 



Mas por que alguém vai fazer isso? 

•  Várias são as motivações: 
­  ganho financeiro / vantagem competitiva 
­  golpes 
­  espionagem 
­  concorrência desleal 

­  “cyberwar” 
­  governos 
­  terrorismo 

­  vandalismo  
­  vingança 
­  diversão  
­  competição / vaidade 

Será que acontece mesmo ou é só paranoia? 



http://www.nydailynews.com/news/national/baby-monitoring-camera-hacked-taunts-family-article-1.1771399 
  
        
  



 
Privacidade 

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/ 
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-hackers/ 
http://www.snopes.com/2017/02/24/my-friend-cayla-doll-privacy-concerns/ 
http://www.em.com.br/app/noticia/internacional/2017/02/17/interna_internacional,848314/boneca-que-pode-espionar-familias-teve-a-venda-proibida-na-alemanha.shtml 
https://www.nbcnews.com/tech/security/fbi-warns-parents-privacy-risks-internet-connected-toys-n784126 
 



http://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-throw-away-our-privacy/ 
http://arstechnica.com/security/2016/01/how-to-search-the-internet-of-things-for-photos-of-sleeping-babies/ 



https://www.bleepingcomputer.com/news/technology/metadata-from-iot-traffic-exposes-in-home-user-activity/ 



https://arstechnica.com/information-technology/2017/08/465k-patients-need-a-firmware-update-to-prevent-serious-pacemaker-hacks/ 
https://www.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm573669.htm 
https://ics-cert.us-cert.gov/advisories/ICSMA-17-241-01 



https://www.wired.com/2015/07/jeep-hack-chrysler-recalls-1-4m-vehicles-bug-fix/  

https://twitter.com/0xcharlie/status/624608369223962624  



https://www.tecmundo.com.br/software/122278-papagaio-imita-dona-compra-amazon-conversar-alexa.htm  
https://www.instagram.com/p/BZJTDnPAcxU/?taken-by=ultimatecakeart 



 
IoT botnets 

•  CPEs, DVRs, CCTVs, NAS, roteadores domésticos, etc 

•  Malware se propaga geralmente via telnet 

•  Explora senhas fracas ou padrão 
­  muitas vezes são “backdoors” dos fabricantes 

•  Sendo usadas para: 
­  envio de spams 
­  ataques de negação de serviço (DDoS) 



DDoS = Lucro para Criminosos 

https://krebsonsecurity.com/2016/09/israeli-online-attack-service-vdos-earned-600000-in-two-years/ 



http://arstechnica.com/security/2016/09/botnet-of-145k-cameras-reportedly-deliver-internets-biggest-ddos-ever/ 



http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html 



http://motherboard.vice.com/read/internet-of-things-ransomware-smart-thermostat  





https://www.cert.org/historical/advisories/CA-1990-02.cfm 



Como melhorar  
o cenário 



 
Solução depende de diversos atores 

•  Usuários 
•  Desenvolvedores 
•  Administradores   
•  Fabricantes 
•  Área acadêmica 



 
Usuários 

•  Antes de comprar 
­  ser criterioso ao escolher o fabricante 

•  verificar se possui política de atualização de firmware 
•  verificar histórico de tratamento de vulnerabilidades 

•  Assumir que os dispositivos virão com problemas 
­  mantê-los atualizados 
­  desabilitar o acesso remoto se não for necessário 
­  alterar as senhas padrão   
­  desabilitar serviços desnecessários (hardening) 



Desenvolvedores 
•  Segurança deve ser nativa 
­  não opcional 
­  requisitos de segurança desde o início projeto 

•  Considerar todos os elementos 
­  hardware, firmware, app do mobile, nuvem, rede 

•  Usar criptografia e autenticação forte 
•  Não usar protocolos obsoletos 
•  Abolir práticas ruins 
­  senha do dia, conta não documentada, reset de configuração via 

rede, etc 
•  Defaults seguros 
•  Usar práticas de desenvolvimento seguro 
•  Atualização 
­  com autenticação/verificação da atualização 



 
Desenvolvedores - OWASP Top 10 

Applications - 2013 IOT - 2014 

1 Injection Insecure Web Interface 

2 Broken Authentication and Session 
Management Insufficient Authentication/Authorization 

3 Cross-Site Scripting (XSS) Insecure Network Services 

4 Insecure Direct Object References Lack of Transport Encryption/Integrity 
Verification 

5 Security Misconfiguration Privacy Concerns 

6 Sensitive Data Exposure Insecure Cloud Interface 

7 Missing Function Level Access Control Insecure Mobile Interface 

8 Cross-Site Request Forgery (CSRF) Insufficient Security Configurability 

9 Using Components with Known 
Vulnerabilities Insecure Software/Firmware 

10 Unvalidated Redirects and Forwards Poor Physical Security 

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project 
https://www.owasp.org/images/7/71/Internet_of_Things_Top_Ten_2014-OWASP.pdf 



 
Administradores 

•  Implementar boas práticas: 
­  filtros antispoofing 
­  http://bcp.nic.br/entenda-o-antispoofing/  

•  Manter os equipamentos atualizados 
­  sistema operacional e todos os serviços nele executados 
­  serviço Web, SGBD, extensões, módulos e plugins 

•  Desabilitar serviços desnecessários 
•  Ser cuidadoso ao usar e elaborar senhas 
­  se disponível, usar verificação em duas etapas 

•  Planejar a implantação antecipadamente 
­  segregar redes 
­  como gerenciar remotamente  
­  como fazer updates 



 
Fabricantes 

•  Segurança deve ser nativa 
­  não deve ser opcional / customização 
­  requisitos de segurança devem ser considerados desde o projeto 
­  investir em programação segura 

•  Deve ser incluída na análise de risco das empresas 
­  danos à imagem 
­  danos aos usuários 

•  Como implementar segurança em larga escala 
­  atualizações / correções  

•  Um equipamento è diversos fabricantes 
•  Ter grupo de resposta a incidentes preparado para 

lidar com os problemas (PSIRT) 



 
Área acadêmica 

•  Área acadêmica 
­  ensinar segurança / programação segura já nos primeiros anos 
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