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Antes de falar de seguran

em qual ecossistema
estamos conectados?
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Internet no Brasil em Numeros:
Redes Autonomas, Provedores e Interconexao de Trafego

Alocacao de Sistemas Auténomos na Provedores de Acesso
America Latina e Caribe _ Total de ISPs (estimado): 6.618

® AR - Respondentes: 2.177

:z‘: ~ 75% tem 1.000 clientes ou menos
® Bz Fonte: https://www.cetic.br/pesquisa/provedores/
®cCL
®co Interconexao de trafego
®Cr
® cw |IX.br Sao Paulo - um dos maiores
® DO Internet eXchanges do mundo
S By - n° 1 em participantes (1.724)
- n° 2 em pico de trafego (7.1Tbps)
- n° 3 em média de trafego (4.8 Tbps)
Fonte: https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion Fonte: https://www.pch.net/ixp/dir

Dados atualizados em 06 de fevereiro de 2020
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https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion
https://www.pch.net/ixp/dir

Internet no Brasil em Numeros:
Usuarios e Dispositivos Utilizados

Usuarios de Internet Dispositivo Utilizado para Acesso Individual
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2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 20514 2015 2016 2017 2018
1 2 6’ 9 mi I hoeS de usua riOS de Internet Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (Cetic.br),

Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nos Domicilios Brasileiros — TIC Domicilios 2018.

(Utlllzaram a Internet ha menos de 3 meses) https://www.cetic.br/pesquisa/domicilios/indicadores



https://www.cetic.br/pesquisa/domicilios/indicadores

Incidentes Reportados Voluntariamente para o CERT.br:
Dados Totais de 1999 a 2019

Total de Incidentes Reportados ao CERT.br por Ano Ataques maiS comuns no l]ltlmo ano

Ano total

2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
20141.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107

— DDoS a partir de Internet das coisas

- Cameras, Smartphones, Roteadores e
Modems de banda larga/Wi-Fi, TVs

- Infectados e sendo usados para DDoS
e também para:

* minerar criptomoedas
» fazer fraudes contra os usuarios

— Comprometimento de credenciais

- Principalmente e-mails

 via ataques de forga bruta contra
Webmail, POP, IMAP e SMTP

* via infeccao de computadores, celulares
e roteadores de banda larga

100k 200k 300k 400k 500k 600k 700k 800k 900k 1M 1.1M

Incidentes ,
© CERT.br -- by Highcharts.com

Fonte: https://www.cert.br/stats/incidentes/
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https://www.cert.br/stats/incidentes/

Incidentes Reportados para o CERT.br :
Detalhes sobre os tipos de incidentes vistos em 2019

Outros (0,17%) / Fraude (4,50%) Fraude
— 87% sao paginas falsas (phishing)
- Relacionadas com invasao de CPEs para
DoS (34,42%) alterar o DNS

Scan (46,81%) 22/%cp 1501.7,60
25/tcp 78.998
Invasao (0,06%)
Web (2,55%) 23/tcp,8291/tcp 37.779
Worm (11,48%) multi/tcp 26.053 Scan

- Portas 22, 23 e 23, 2323:
3389/tcp 6.571

DDoS forca bruta de senhas de
— Aumentou de patamar em 2014 143/tcp 6.334 SerVidOI'eS e de IOT
- Maior nimero em 2019 23/tcp ] 5.819 - Porta 25 e 143: forca bruta
, 5.725 _ .
- Tipos mais frequentes so/tcp,8080/tcp [ Portas 23, 8291 _fc_)rga
_ botnets loT 37215/tcp  3.957 bruta e vulnerabilidade
. amplificagdo de trafego 23/tep. 2323/t | 3.004 Winbox MikroTik

other 84.658

cerbhr niehr ogibr



Credenciais também sao usadas em aplicativos e aplicacoes:
Estudo da Palo Alto em Dados Publicos no GitHub

Key Findings

Unit 42 researchers analyzed more than 24,000 public GitHub data uploads via the GitHubs Event API and found thousands of files
containing potentially sensitive information, which included:

4109 2464 2328 1089

Configuration files API keys Hardcoded username Private key files OAuth tokens
and passwords

Fonte: https://unit42.paloaltonetworks.com/qithub-data-exposed/



https://unit42.paloaltonetworks.com/github-data-exposed/

Servidores DNS Maliciosos Usados nos CPEs Invadidos:
Fornecem Respostas Autoritativas Erradas

Dominios afetados dos seguintes setores: Semantica é importante ao
- Bancos, Servigos de Pagamento, Servicos de Streaming, Mobilidade,  reportar incidentes ou pedir
Redes Sociais, Webmail, Comércio Eletrbnico, entre outros takedown!

— Isto nao é um DNS invadido

Servidores DNS maliciosos no Brasil e fora do Brasil
Servidores DNS fornecendo respostas incorretas para nomes de dominio de terceiros

— Isto nao é envenenamento
(cache poisoning)

Servidores DNS ativos por dia
40 ~ 7
— Isto nao é sequestro de

dominio (domain hijacking)
30
Isto @ um servidor DNS malicioso

(rogue) sendo usado para
sequestro de DNS (DNS hijacking)

20

10 — autoritativo para os
I“l" Iu.. dominios das vitimas
1 | ]
0 — recursivo aberto
Jan '19 Mar '19 May '19 Jul '19 Sep '19 Nov '19 Jan '20
— Brasil — Internacional respondendo ao restante
© CERT.br -- by Highcharts.com das consultas

Fonte: https://cert.br/stats/dns-malicioso/
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https://cert.br/stats/dns-malicioso/

Invasao de Roteadores de Banda Larga (CPEs):
Anatomia do Ataque

Atacantes compram
servigcos de cloud/hosting

v 1 N

Configuramo IP x.y.z.1 como Usao IP
um DNS malicioso Hf)s.pedam a para varrer a Internet
* responde com autoridade para pagina de phishing em busca de CPEs
os dominios das organizacgées nolPx.y.z.2 vulneraveis
vitima
- Registro DNS do tipo “A” para
o dominio da vitima aponta Explora vulnerabilidades nos
paracolPx.y.z.2 CPEs de diversos Provedores
- para outras consultas é recursivo - muda a configuracao de DNS
para que seja usado o servidor
X.V.2.1

cerbhr niehr ogibr



Invasao de Roteadores de Banda Larga (CPEs):
Exemplo de ataque contra o dominio gmail.com

IP 52.211.x.x éumDNS
malicioso
* responde com autoridade para o

dominio gmail.com

- Registro DNS do tipo “A”
aponta para o IP
35.163.x.x

$ dig +short @52.211.x.x gmail.com A
35.163.x.x

e para outras consultas € recursivo

Resposta correta:

$ dig +short gmail.com A
172.217.29.165

A pagina de phishingestanoIlP35.163.x.x

$ curl -s -H 'Host: gmail.com' http://35.163.x.x/
<!DOCTYPE html>
<html lang="en">

[...]
<body>
[...]

<a id="1link-forgot-passwd" class="need-help"
href="#/signin/recovery?hl=en"> Esqueceu a senha? </a>
</div>
</div>
<span id="inge" style="display: none" role="alert" class="error-msg'">
Desculpe, Goole nao reconhece esse email. <a href="#">Criar
conta</a> usando esse endereco? </span>
<span id="timeoutError" style="display: none" role="alert"
class="error-msg"> Algo deu errado. Verifique sua conexdo e
tente novamente.</span>
</form>|}
[...]
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Modernizar a presenca na Interne

O que isso tem a ver com a minh
empresa? E com seguranca?
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Autenticacao
com Multiplos
Fatores
Criptografia
forte

Seguranca de
DNS

Seguranca de
e-mail

Protocolo IP

Tokens
* em hardware (FIDO2/U2F)
« em software (HOTP/TOTP)

HTTPS mandatério e HSTS
Versoes atuais de TLS
Forward Secrecy

DNSSEC
DoH/DoT

STARTTLS [idealmente ¢/ DANE]
DMARC, DKIM e SPF

IPv6 é o atual
IPv4 € legado — e ja acabou
e novas redes so6 terao IPv6

Impede sucesso de forca bruta de senhas
Reduz impacto do comprometimento de credenciais

Garantia das transacoes e da protecao de dados
Reduz a chance de quebra da criptografia
Impede quebra de cripto de trafego antigo capturado

Protecao contra envenenamento de cache
Controle do servidor utilizado e checagem de
certificados — se for embutido na Aplicacao

Protecao contra sniffing (“espionagem”)
Aumento da reputagao da mensagem legitima
(ajuda a prevenir phishing da sua marca)

Mais estabilidade

* Nao depender de CGN ou traducéo v6 — v4

* Redes moveis tendem a ter IPv6 nativo

Facilita o processo investigativo e de tratamento de
incidentes

Cersar niear egldr



Como Testar

e Onde Procurar
Referencias
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Is your Internet up to date?
https://internet.nl

e0e < > L & internet.nl & O M ) .
English Nederlands
Internet.nl
S YOUR INTERNET Home News Knowledge base Hallof Fame About Internet.nl

Modern Internet Standards provide for more reliability and further growth of the Internet.

Are you using them?

Test your website @ || Test your email Test your connection @
Modern address? Signed domain? Secure Modern address? Signed domain? Anti- Modern addresses reachable?
connection? Security options? phishing? Secure connection? Domain signatures validated?
about the test > about the test > about the test »
Your domain name: Your email address:
www.example.n @ example.nl

Start test ‘ Start test Start test




SSL Server Test
https://lwww.ssllabs.com/ssltest/

| NN (L] ssllabs.com & o iy 7

Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home > Projects > SSL Server Test

SSL Server Test

This free online service performs a deep analysis of the configuration of any SSL web server on the public Internet. Please note that the

information you submit here is used only to provide you the service. We don't use the domain names or the test results, and we never
will.

Hostname: Submit

Do not show the results on the boards

Recently Seen Recent Best Recent Worst

CerGAr nicdr eglar




SSL Configuration Generator
https://ssl-config.mozilla.org/

0@ (< il

ssl-config.mozilla.org & o l'b m]

SSL Configuration Generator

Server Mozilla Configuration Environment
Software MySQL Modern Server Version = 2.4.41
o Apache nginx Services with clients that support TLS 1.3 and
Oracle HTTP don't need backward compatibility )
AWS ALB racie OpenSSL Version  1.1.1d
AWS ELB Postfix © Intermediate
General-purpose servers with a variety of .
Caddy Postgre>QlL |Ie€:lt1‘l[ r'ele"L:')[rf:T\eer’|;:e-’le for 64|’TI;"U' ;: Ille-:'-‘f:e'ﬂ-: Mlsceuaneous
Dovecot ProFTPD N ) R
Exim Tomcat Old HTTP Strict Transport Security
Traefik Compatible with a number of very old clients, L e L
i:lsng and should be used only as a last resort This also redirects to HTTPS, if possible
roxy
lighttpd OCSP Stapling

Cervar niedr eglar




Padroes Referéncias

Tokens em hardware (FIDO2/U2F)
Tokens em software (HOTP/TOTP)

HTTPS mandatorio e HSTS
Versoes atuais de TLS
Forward Secrecy

DNSSEC
DoH/DoT

STARTTLS [idealmente ¢/ DANE]
DMARC, DKIM e SPF

IPv6

https:

//fidoalliance.org/specifications/

https:

//tools.ietf.org/html/rfc4226

https

://tools.ietf.org/html/rfc6238

https

://www.ssllabs.com/ssltest/

https:

//ssl-config.mozilla.org

https:

//observatory.mozilla.org

https:

//registro.br/tecnologia/dnssec/dnssec-para-provedores/

ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf

https:

//english.ncsc.nl/latest/news/2019/oktober/2/prepare-for-

dot-and-doh-factsheet-available

https:

//dnsviz.net

https:

//starttls-everywhere.org

https:

//english.ncsc.nl/publications/factsheets/2019/juni/01/fa

ctsheet-secure-the-connections-of-mail-servers

https:

//mecsa.jrc.ec.europa.eu/en/technical#starttls

https:

//havedane.net

https:

//dmarc.org

https

://dmarc.globalcyberalliance.org

https

://ipv6 .br

https:

//test-ipv6.com
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https://fidoalliance.org/specifications/
https://tools.ietf.org/html/rfc4226
https://tools.ietf.org/html/rfc6238
https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org/
https://observatory.mozilla.org/
https://registro.br/tecnologia/dnssec/dnssec-para-provedores/
ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
https://english.ncsc.nl/latest/news/2019/oktober/2/prepare-for-dot-and-doh-factsheet-available
https://dnsviz.net/
https://starttls-everywhere.org/
https://english.ncsc.nl/publications/factsheets/2019/juni/01/factsheet-secure-the-connections-of-mail-servers
https://mecsa.jrc.ec.europa.eu/en/technical
https://havedane.net/
https://dmarc.org/
https://dmarc.globalcyberalliance.org/
https://ipv6.br/
https://test-ipv6.com/

Outras Referencias

de Interesse para
Uma Internet Melhor
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Precisamos um Ecossistema mais Saudavel:
Programa por uma Internet mais Segura

Objetivo principal:

P
— Reduzir o numero de sistemas que O l
possam ser abusados para gerar +SEGU RA

ataques DDoS
Incentivo a adocao de boas praticas:

- Hardening RN DOR LM ; T b L
- Seguranca de roteamento bt
(MANRS) il et e
— Anti-spoofing (BCP 38) ROBLEN ATERI ALESTRAS  DESEGUR
- Reduzir servicos abertos que <@ - ":"uﬂ' - §
permitam amplificacéo | '
Iniciativa conjunta:

— ISOC, NIC.br, SindiTelebrasil, P
Abranet, Abrint, Abinee

LLLL (ELK
(&K

KL
)((((

LK

https://bcp.nic.br/i+seq

>



https://bcp.nic.br/i+seg

Minimum Security Requirements for Customer Premises

Equipment (CPE) Acquisition

Requisitos minimos de seguranca
- Aplicaveis a loT em geral

Trabalho desenvolvido no LAC-AAWG - Latin
American and Caribbean Anti-Abuse Working Group

- Editora: Lucimara, Chair LAC-AAWG / CERT.br
Publicacao conjunta

- M3AAWG - Messaging, Malware and Mobile
Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean
Network Operators Group

Disponivel em
- Portugués, Inglés, Japonés e Koreano

www.m3aawg.org/CPESecurityBP-Portuguese
www.lacnhog.net/docs/lac-bcop-1
www.m3aawg.org/CPESecurityBP

MessaGING MALwARE MosiLE
ANTI-ABUSE WORKING GROUP

LACNOG-M3AAWG 3FIEEIZ L B
BEMBE AR (CPE) BME X 5 &
FRROE X 2V 7 4 B I TD

Best Current Operational Pra:

MessaGING Matware MogiLE
AnTI-ABuse WORKING GRroup

Documento conjunto LACNOG-M3AAWG:
Melhores Praticas Operacionais Atuais
sobre Requisitos Minimos de Seguranga para
Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento esta disponivel no site do LACNOG em www.lacnog.net/docs/lac-bcop-1

Este documento esta disponivel no site do MsAAWG em www.m3aawg.org/CPESecurityBP-Portuguese

A versio original em Inglés estd disponivel no site do MiIAAWG em

Este é um documento conjunto de Melhores Priticas Operacionais Atuais (Best Current Operational Practices
BCOP) desenvolvido pelo LACNOG (Grupo de Opetadores de Redes da América Latina ¢ o Catibe) ¢
pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F: o produto das versdes

@’)

MessaGING MALwARE MosILE
ANTI-ABUSE WORKING GROUP

LACNOG- MPAAWG 25 EHd
E(ZHYURt SHLHEX]) £| 4 2QF @ TAFEO| CY St

Best Current Operational Practices
LAC-BCOP-1

MEssaGING MALWARE MogiLE
ANTI-ABUSE WORKING GROUP

WG Joint Best Current Operational Practices

[inimum Security Requirements

Premises Equipment (CPE) Acquisition
LAC-BCOP-1

May 2019

tble on the LACNOG website at www.lacnog.net/docs /lac-be

{ Network Operators Group) and MPAAWG? (Mess
foup). It is the product of LACNOG's otiginal drafts by its working
merican and Caribbean Anti-Abuse Working Group) and BCOP Working
SAAWG members, Senior Technical Advisors and the MPAAWG

originais do LACNOG por seus grupos de trabalho LAC-AAWGs (Grupo de Trabalho Antiabuso da 2
América Latina ¢ o Caribe) ¢ Grupo de Trabalho BCOP:, em cooperagio com membros do MsAAWG, 2
Assessores Técnicos Séniores e o Comité Técnico do MsAAWG. iR) 3 L
ements (SSR) 4 |
t i 4
fndice 5 (FR) 5
- i (IR) 7
Sumirio E 2 R) 8
1. Terminol 2 s
2. Requisitos Gerais (General Requi -GR) 3 8
3. Requisitos de S de ( Security Requi —SSR) 4 9
4. Requisitos de Atualizagio e G (Update and M: quir -MR)4 lents 1
5. Requisitos Funcionais (F fc R i1 - FR). 5
6. Requisitos de Configuragio Initial (Znitial Cc ion Requit -1IR) 7 F
7. Requisitos do F dor (Vendor Requir -VR) 8
8. Listade A 8
9. Agradeci 9 Network Operators Group (L )G), hups:/ /www lacnog.net/
. N ators Group (L. ), hps:/ /www.lacnog.net/
10. Referéncias Informativas 9 [Abuse Working Group (N htps://www.mnawg.org/
Anexo 1-Tabela de Reqt 1 . https:/ /www.lacnog.net/lac-aawg/
MAAWG
tk Operators Group Messaging, Malware and Mobile Anti-Abuse Working Group
1 Grupo de Operadores de Redes da América Latina ¢ o Caribe (LACNOG), https://www.lacnog.net/ tepublic of Uruguay Beach Street, Suite 302
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M ), hitps: 3aawg.org/ San Francisco, California 94109 U.S.A. — www.m3aawg.org
5 Grupo de Trabalho Antiabuso da América Latina ¢ o Caribe (LAC-AAWG), hitps://www.lacnog.net/lac-aawg/
4 Grupo de trabalho BCOP, hitps: lacnog.net/w] /
LACNOG M:AAWG
Grupo de Operadores de Redes da América Latina e o Caribe Messaging, Malware and Mobile Anti-Abuse Working Group F
Departamento de Montevidéu, Repiblica Oriental do Uruguai 781 Beach Street, Suite 302
www.lacnog.net San Francisco, California 94109 U.S.A. — www.m3aawg.org
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http://www.m3aawg.org/CPESecurityBP-Portuguese
https://www.lacnog.net/docs/lac-bcop-1
http://www.m3aawg.org/CPESecurityBP

Conscientizacao:
Portal InternetSegura.br

@O O® (< (] internetsegura.br & (4 th =N

ﬂID ’(0 INTERNET Sobre ‘Outras iniciativas | Como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos
uma Internet mais segura!

TR LY

para Criancgas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

eervar niehr eglhr



Conscientizacao:
Materiais sob Licenca Creative Commons

e
\ i N Para quem tem 60 anos ou mais

#Internet com Responsa 60+:

. [ - Cuidados e responsabilidades
l no uso da Internet

Apresenta cuidados especificos para

2 essa faixa etaria, pois esse ambiente

para Pais e Educadores b repleto de informagdes e oportunidades

também oferece alguns riscos para
quem ingressou No uso das novas

) Fasciculos da Cartilha de
Seguranga para Internet

Ja ha muito tempo que seguranga na Internet nao Aborda topicos especificos contidos na Cartilha

& um assunto somente de interesse de um pablico

g tecnologias recentemente. de Seguranca para Internet e complementa
i g niciatvag et Guia Internet Segura contetidos que no estavam disponiveis 4 época da
B  pioii & iopDfibilze gliameniling sz para seus fihos - Gltm scicao da Gartiha, somo Bosics, cudacos
i -~ S Pl Informagdes para pais & responsaveis B atualizados para Redes Sociais e Cédigos Maliciosos.
gl P!\ "o BELIE0/LSO SeaLD egntomet, sobre como proteger os filhos, seja Também disponiveis em cartilha.cert.br/fasciculos
U zelando pela privacidade das criangas, ou & em espanhol em cartilla.cert.br/fasciculos.
2 o & utilizando tecnologias de controle parental. Portal BCP e Pl’OngmG Por
Catdlogo de materiais - uma Intemnet Mais Segura
K formato lopesso, colondy -) Guia #Internet com Responsa Retine um conjunto de boas praticas operacionais Guia #Internet com
e iniciativas do NIC.br & parceros de mpressdo - Cuidados e responsabilidades pera Sistemas Alxcnomos (3S3) coneciados & Responsa Vai as Compras
Internet. Sao destacadas algumas praticas que, Para fazermos uma ) s
Cri no uso da Intefnet I embora extremamente importantes, ainda nao séo Internet mais segura Disieiga os'elidados neckgsaios
para Orienta pais, responsaveis e gducadores de | adotadas amplamente pelos ASs brasileiros. para reahzav‘comprgs na Internet de
adolescentes Ie’(“ ‘eTaﬁ)segsge‘sv Comgeapescag O portal também disponibiliza conteudos e iniciativas _nggn’snggzavjt ;'Zr?ed;:;’:‘f;’()z
s excessiva na Internet, liverdade de expressao e s B o e e, ¢ i i X e i
Guia Ttremtet Se?ur:l danos & imagem e reputacao, cyberbulying, danos Bodios o o eos i B e ol no Godigo de Defesa do Consumidor.
oo Ao e oohos e eriscos da pratica de nude, selfe, enire outros. Programa por uma Intariet Mais Sagura
gurang: Acompanha o encarte #FkDik bep.nic.br —

Portal Antispam.br

Fonte de referéncia imparcial e embasada tecnicamente
sobre o spam. Contém desde informagdes para adminis-
tradores de redes e usuarios finais, incluindo videos que

ladica, com atividades para colorir,
palavras cruzadas, desafios
cifrados, dicas, complete a frase,
caga-palavras, entre outros.

Guia #Internet com
Responsa na sua Sala de Aula

VEJA TAMBEM

Explica os desafios do uso da Intemet Curso de Boas Praticas : Curso “Fundamentals . Curso “Advanced abordam de forma simples e divertida os perigos aos quais
Desafios a partir da exposigo excessiva, dos Operacionais para Sistemas . of Incident Handling" . Topics in Incident 0s Usuarios estao expostos, explicam o que & spam e dao
Contém tanto os desafios do guia direitos e possiveis danos & imagem Autdnomos — Presencial: * certbr/cursos/fin/ . Handling” dicas de como navegar com mais seguranga na rede.
= Internet Segura como materiais dos professores e alunos, e dos bep.nic.br/curso-bcop ~ : cert.br/cursos/atih/ antispam.br
_ adicionais, atualizados periodicamente. limites da liberdade de expressao LN G
| “ E‘-‘;’ internetsegura.br/desafios VEJA Caderno CGlbr “Combate ao
!‘"! = Slides: Fasciculos da Cartilha TAMBEM P9 na Intemet no Brasil”
¥—4 G N Siiospara a digagat to boss prétcas s0bro o : ot Bl Secrranca Materiais de zs?a 25 coordenados pelo ComnevGestor da Internet no Brasl.
& G uso seguro da Internet. Ha versdes de apoio para . |
para Adolescentes '§4 professores, com notas explicativas. para Internet
: s Disponiveis em formatos PowerPoint (.ppt) Libre- Documento com recomendagdes e dicas sobre iBUI i |AME
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