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Exposicao da privacidade

* De forma:

— voluntaria

« por eles proprios (direta)
« por terceiros (indireta)
- involuntaria

« pela uso de aplicativos, acesso a sites, etc
* por pessoas mal-intencionadas

» Riscos associados a:

- comportamentos
- tecnologia

- problemas de seguranca
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Cddigos maliciosos (Malware)

 Exploram assuntos do momento Rogue imitators
« Costumam usar engenharia social hasariatill, caciity firs e warmad thak faka varslans of Pokamon Go s downloading sl and
« Versodes contendo adware, scareware, e oo e phenes
ransomware e RAT
« 2100 aplicagcoes maliciosas
 livros de colorir, jogos
« de trapacga sao os mais populares
« 215 versoes falsas do Pokemon Go em
lojas de aplicativos

3
LS

The newest trend in fake
apps: Pokémon Go and the
Olympics Rigo Technology ¥ Follow

@rigotechnology

* , FAKE

Selena Larson —July 29 at 10:04AM GMT-3 | Last updated July 29 at 10:04AM GMT-3

Watch out for fake Pokemon Go apps on 3rd party stores. It may
contain malware. #PokemonGO #malware
1:06 AM - 19 Jul 2016

« 82 91

http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/
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Jailbreak/Root de equipamentos

Faking 'Pokémon GO' GPS Location Using iPhone Jailbreak App
Q00D06

Antony Leather, conNTRIEUTOR
( 1 ' FULL BIO Vv

Opinions expressed by Forbes Contributors are their own.

Pokémon GO has undoubtedly encouraged millions of us get outside this summer to join the hunt and I've seen plenty
of families involved together too (some parents even seemed to take things very seriously). So long as you stay safe and
don't get stuck in a cave as some unfortunate UK players managed to do recently, the game is likely a healthier option
that sitting at home on a console or PC.

However, if your local area is devoid of PokéStops and Pokémon or you need to stay at home to charge your
smartphone (see several ways to boost battery life while playing Pokémon GO here), then there is another way to get
around and play the game. In fact, you could be anywhere in seconds, scooping up the local Pokémon.

http://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/#74f4c65c42bc
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Phishing scam

‘Your Account Will Be Deactivated’
Habbo.com Customer Support - Habbo Support - Account Security and Personal Safety F a C e b o o k p h i s h i n g s C a m

Scam Alert: Habbo X Phishing email
Outline:

The below is 2 FAKE email and it does NOT originate from Habbo.com Message purporting to be from the Facebook Ads team claims that your account will

o . , be deactivated because someone has reported it.
After reviewing your account for a long time, You have been chosen to take part in the new

Habbo X program, you will receive a new badge that will distinguish you amongst other
Habbo's, you will have the ability to mute and unmute Habbo players based on your review on Brief Ana |ySiSZ
them, you will have a Habbo X help tool in which you will be receiving 5-10 questions a day and . - ) . X
you have the right to deny some questions that you cannot answer or think are not The message is not an official Facebook warning and the claim that your account is
appropriate. set to be deactivated is untrue. Instead, the message is a phishing scam designed to

, ‘ o ‘ steal your Facebook login details and other personal information. This is just one
Based on the questions you answer, you will have a rewards system in which the person with

the highest rate of questions answered will get to pick from a variety of super rares! There will versionin a |0 ng Il ne Of Vel’y simi Ia r p h | Sh I ng attaCkS-
also be a rank system which will qualify you after moving up some ranks to be part of the
Moderator program.

Please note this program is still in BETA mode, and we highly advise you not to share your code
with anyone because this is only for your Habbo character.

Special Code: JL53G***#xsssnns

To redeem this code please visit your new Habbo X homepage, this will be the place where you
will login from and where you will get the newest updates about this program.

Your special Habbo login page:http //services**mmsssnesssnnss

http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/

https://help.habbo.com/hc/en-us/articles/221642328-Scam-Alert-Habbo-X-Phishing-email-




Vazamento de dados

The Switch

VTech says 6.4 million children
profiles were caught up in its data

The Switch breach
Toymakers are tracking more et o2
data about kids — leaving them

exposed to hackers

By Andrea Peterson Novernber 30, 2015 %

Leaked Personal Data of 200,000 Child Patients Being
Sold for $4,900

C.). | Apr 09, 2016 09:31 PM EDT

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-
hackers/?tid=a_inl

http://en.yibada.com/articles/115144/20160409/leaked-personal-data-personal-data-leak-china-hospital-data-theft.htm
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Senhas padrao e equipamentos desatualizados

73,000 webcams left vulnerable because
people don't change default passwords

Shodan: The loT search engine for watching
sleeping kids and bedroom antics

[Opinion] Shodan is not the devil, but rather a messenger which should make us
take responsibility for our own security in a world of webcams and mobile
devices.

a By Charlie Osborne for Zero Day | January 26, 2016 -- 11:43 GMT (03:43 PST) | Topic: Security

http://mashable.com/2014/11/10/naked-security-webcams/#\WvbidQXQumqu
http://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-throw-away-our-privacy/
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OrientacoOes técnicas

» Palestras e Workshops

- desenvolvedores Web
— administradores de rede

 Temas

- seguranca na Web

- programacao segura

- coédigos maliciosos

- senhas, verificacao em duas etapas
- loT

- seguranca em geral
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Cartilha de Seguranca para Internet

Conteudo disponivel online gratuitamente - Licenca Creative Commons

- Livro (PDF e ePub) e conteudo no site (HTMLJ5)
- Dica do dia no site, via Twitter e RSS

- Impressoes em pequena escala enviadas a escolas e centros de
inclusao digital

- Uso por instituicoes para treinar funcionarios
http://cartilha.cert.br/

Cartilha de Seguranca para Internet b
< + | @ http://cartilha.cert.br/ B ¢ | (Q- Google (3]

'[CentdedeEdeSdo RpotBTt mento de
o aJl nt:
Cartilha de Seguranca para Internet \ - =

) AL{ L

‘ Veja também

‘¢ INTERNETSEGURA

niedr  egibr
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Fasciculos da Cartilha de Seguranca para Internet

Organizados de forma a facilitar a R mﬂmm
: ¢, 02 J2 Isame
difusao de conteudos especificos:
> Redes Sociais

Somals \

Senhas
Comércio Eletronico
Privacidade

Dispositivos Moveis -
nie

Internet Banking

Cartdha de Seqranea para st Jsmalﬁm \
Computadores
Cddigos Maliciosos :

N Bosa para bnane

N 6 Bm

Verificagao em Duas Etapas
Redes

VV VYV VY VYV V V V

om Redes oo Nedr  egi i ] lielr el

2 Acompanhados de slides de uso
livre para:

* ministrar palestras e treinamentos
+« complementar conteudos de aulas

dun :o( apas




Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

 Reune todas as iniciativas http://www.antispam.br/
conhecidas de educacao : ' .

de usuarios no Brasil
http://www.internetsequra.br/

INTERNET
SEGURA




Orientacoes — Criancas e Pais (1/2)

Internet + Segura
Vocé + Protegido

PENSE BEM artes de colocar mformagies na Internet

Depois de postar algo, dificiimente vocé vai conseguir

2pager aquilo completamente mas tarde £ bem provived o
| e depois, aquele contedo srdy estejs por li, mesmo vo
I Jé sendo adulto. € isso que gostaria que scontecesse?

EVITE DIVULGAR SUA LOCALIZAGAD, pois nso pode ser
usado por pessoas mal-mtencionadas pars saber cnde vocs
estd ou para onde vocd vai.

CUIDADO, NEM SEMPRE AS PESSOAS SAO QUEM ELAS
N DIZEM SER:

Nunca marque encontros com desconhecidas (ou corbecdes 36
de Internet) wm estar scompanhado de un adulto em querm vocé
corfiy, Procure lugares com bastante movimenrto também

Ndo permita ser filmado por cesconheacos, nem mande fotos
para eles. Se alguém te pecir isso, informe imediatamente um
aduito em quem vocd confia

Sua senha ¢ secreta! Se vocd passar para outra pessoa, pode
fazer com que ¢la acesse sites ou publique coisas como se fosse
vocd. Tipo aqueda foto que vocd cetesta cu alguma mentira.

Avise imeciatamente um adulto de corfanga caso alguém terka
stitudes inadequadas o faga vocs se sertir corstrangido ou
amessado. Desconfe também se alguém que vock conhecey pels
Internet pecie “segredo” de algo

RESPEITE AS =
OUTRAS PESSOAS:
Nio repaie & mern escreve

sreyodcar diguem. Com
certeza vocd ndo gostara
que fressem 520 com vock

Tenha cmdado 20 postar
mformages sobre seus
=g @ fammiliares, por
exegio, onde weus pan
trabale ou gaando des
O e3tar i e cass. o
= prato chew pars qualguer
pence mul-rtencionecs

\

RESPEITE OS LIMITES DE IDADE:
Eles ndo sdo bobagem. Se vock
=50 te lacie pans aCEYST O SlE
s Que ele ter dgum tpo
de corteudo madeguedo pars sue
e

A Y

SEJA CUIDADOSO AQ NAVEGAR NA INTERNET:

Tem momentos que & intermet parece wm jogo- sigums stes oy
arquvos poder ser yma armadihe pecs peger mformacSes pessosis
oy serkas do sey computacion, celules, toblet, et
Por issa, Hique esperto  se informe sobre evies racos. cuidado 89

| clicar e links ou acessar piginas. Pegs s pers sigum adulto

Quando tiver diguma divida na Intemes, beleza?

Dicas para
Pais:

Assirn como o3 peis desde cedo crentam o Slhos pars
P30 Conversarem com estracios, cieren Dars o8 dois.
lados 4c stravesser 4 rus e ~ic scetare= Sals de descon-
Fecicion, sley tarmberm dews sor comcowntzados sobre o
riscos de uso da Intemet.

A melhor prevengdo reste caso € 2 imformagSo, pois de
nada adiarta imper restrigbes em casa se ele ndo as 1ém
fora do convivio familiar Algumas ateudes que vock pode
tomar sie:

£
# 4

E orrhy) Assim, mesmo 8 distiercy, vook poderd cbservar seus filos, orenti-dos e participe unts-

mente com eles das atwvidades '
mantenha o computador seguro, com todas 35 atualzaghes apicacas ¢ o5 programas instalados
/
instale e martenhs lzad L de segurangs, cormo sty ¢ Srewell pessce’

com as versées mas recentes
J’cmﬁguto‘cmoh para pais® desponitil 2ado em Jiguns SSTemas DIr3 TENLar ewitar Que seus
filhos tenham contato com conteddo incevico.
- ,_77,7' 5 : - '
alguns jogos bastante apreciados pelos filhes permitem que vock controie 25 agles que eles
pocdem tomar ¢ podem awdlid- lo a protegd-dos

.J mantenha o computador em um local pablico da casa (por exermgio, me sl ou préwmo &

Informe-se mais sobre 0 assunto e veja outras dicas em
www.interr gura.br &




Orientacoes — Criancas e Pais (2/2)

 Trabalhos em andamento

« Guia/Cartilha/Almanaque de Seguranca para Internet

- voltado para criangas de 8 a 12 anos
— riscos de uso da Internet

— cuidados a serem tomados

e ao gerar e usar senhas

ao baixar arquivos

para nao perder os equipamentos
para proteger os equipamentos

* Desafios e brincadeiras
« Guia Complementar para os pais

- para que possam auxiliar os filhos a se proteger

- para que nao exponham os filhos
* respeito a privacidade, individualidade e intimidade
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