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Exposição da privacidade 
•  De forma: 
­  voluntária 

•  por eles próprios (direta) 
•  por terceiros (indireta) 

­  involuntária 
•  pela uso de aplicativos, acesso a sites, etc 
•  por pessoas mal-intencionadas 

•  Riscos associados a: 
­  comportamentos 
­  tecnologia 
­  problemas de segurança 
 



Códigos maliciosos (Malware) 

http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/ 
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/ 

•  Exploram assuntos do momento 
•  Costumam usar engenharia social 
•  Versões contendo adware, scareware, 

ransomware e RAT 
•  2100 aplicações maliciosas 

•  livros de colorir, jogos 
•  de trapaça são os mais populares 

•  215 versões falsas do Pokemon Go em 
lojas de aplicativos 



Jailbreak/Root de equipamentos 

http://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/#74f4c65c42bc 



Phishing scam 

http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/ 
https://help.habbo.com/hc/en-us/articles/221642328-Scam-Alert-Habbo-X-Phishing-email- 



Vazamento de dados 

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/ 
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-
hackers/?tid=a_inl 
http://en.yibada.com/articles/115144/20160409/leaked-personal-data-personal-data-leak-china-hospital-data-theft.htm  



Senhas padrão e equipamentos desatualizados 

http://mashable.com/2014/11/10/naked-security-webcams/#WvbidQXQumqu 
http://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-throw-away-our-privacy/  



Orientações 
CERT.br 



Orientações técnicas 
•  Palestras e Workshops 
­  desenvolvedores Web 
­  administradores de rede 
 

•  Temas 
­  segurança na Web 
­  programação segura 
­  códigos maliciosos 
­  senhas, verificação em duas etapas 
­  IoT 
­  segurança em geral 



Cartilha de Segurança para Internet 
Conteúdo disponível online gratuitamente - Licença Creative Commons 
-  Livro (PDF e ePub) e conteúdo no site (HTML5) 
-  Dica do dia no site, via Twitter e RSS 
-  Impressões em pequena escala enviadas a escolas e centros de 

inclusão digital 
-  Uso por instituições para treinar funcionários 

http://cartilha.cert.br/  



Organizados de forma a facilitar a 
difusão de conteúdos específicos: 

Ø  Redes Sociais 
Ø  Senhas 
Ø  Comércio Eletrônico 
Ø  Privacidade 
Ø  Dispositivos Móveis 
Ø  Internet Banking 
Ø  Computadores 
Ø  Códigos Maliciosos 
Ø  Verificação em Duas Etapas 
Ø  Redes 

Fascículos da Cartilha de Segurança para Internet 

Acompanhados de slides de uso 
livre para: 
•  ministrar palestras e treinamentos 
•  complementar conteúdos de aulas 



Outros Materiais para Usuários Finais 

Site e vídeos do Antispam.br 
http://www.antispam.br/  
 

Portal Internet Segura 
•  Reúne todas as iniciativas 

conhecidas de educação 
de usuários no Brasil 

http://www.internetsegura.br/ 



Orientações – Crianças e Pais (1/2) 



Orientações – Crianças e Pais (2/2) 
•  Trabalhos em andamento 
•  Guia/Cartilha/Almanaque de Segurança para Internet 
­  voltado para crianças de 8 a 12 anos 
­  riscos de uso da Internet 
­  cuidados a serem tomados 

•  ao gerar e usar senhas 
•  ao baixar arquivos 
•  para não perder os equipamentos  
•  para proteger os equipamentos 

•  Desafios e brincadeiras 
•  Guia Complementar para os pais 
­  para que possam auxiliar os filhos a se proteger 
­  para que não exponham os filhos 

•  respeito a privacidade, individualidade e intimidade 
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