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2° Workshop Impactos sobre a exposigao de
criancgas e adolescentes na Internet
Séao Paulo, SP
7 18 de setembro de 2017
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Ferramentas pedagdgicas para todas as
Guias do CGl.br e NIC.br, “Internet cc
Responsa”, Lancamento Guia +60 €

Guias "Internet Segura™

Miriam von Zuben
miriam@cert.br
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Onde tudo comecou

« Cartilha de Seguranca para Internet

v' primeira versdo em 2000

v guia com informacdes sobre seguranca
v' ser usado como referéncia pelos diversos setores usuarios de Internet
v’ 2003 /2005 /2006 /2012

Cartilha de Seguranca para Intemet \

Cartilha de Seguranca para Internet 3
< '+ @ hup://cartilha.cert.br/ = ¢ | (Q- Google (+]
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https://cartilha.cert.br/
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“N&odpodémos d'eiperd'igar todo o entusiasmo que criangas e
adolescentes tém ao usar a ‘Internet, pois sio eles que-
continuardo a construi-la.

Precisamos jue desde cedo eles saibam que hd um bom niimero
de oportunidades ao usd-la, mas que certos cuidados precisam.
ser tomados”

Demi Getschko, diretor presidente do NIC.br.
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1° Workshop Impactos sobre a exposicao de
criancas e adolescentes na Internet
24 de agosto de 2016

Orientacoes — Criancas e Pais (2/2)
* Trabalhos em andamento

Guia/Cartilha/Almanaque de Segurancga para Internet

- voltado para criangas de 8 a 12 anos
- riscos de uso da Internet

- cuidados a serem tomados

Cuidando da privacidade
das criangas e adolescente
Orientagoes + ao gerar e usar senhas

.l 248 + ao baixar arguivos

riam von n - )
mirlam@oetiil , para nao perder os egwpamentos
+ para proteger os equipamentos

Desafios e brincadeiras
Guia Complementar para os pais

- para que possam auxiliar os filhos a se proteger
- para que nao exponham os filhos
+ respeito a privacidade, individualidade e intimidade
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Dia Mundial da Internet Segura
07 de fevereiro de 2017

Guias
Internet Segura

Miriam von Zuben
miriam@cert.br
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Guias
Internet Segura
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Internet Segura
CoHo PEDIR AdupA ‘M

'{0 INTERNET Criancas Adolescentes Pais Outras Iniciativas
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Quer se divertir e Vai encarar? Pronto para conferir Esta com duvidas?
aprender a usar a Conhecga nossos suas respostas? Precisa de ajuda?
Internet com desafios e divirta- Mas néao vale colar, Quer fazer alguma
seguranga? Clique se. Aqui vocé sé pode conferir denuncia? Veja aqui
aqui para baixar o encontra caga- depois de tentar como fazer.
Guia. palavras, palavras resolver.

cruzadas, dominox,
desenhos para
colorir e muito mais.
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NAO FACA COM OS
4()> CUIDADO COM_ . ..

NAO GOSTARIA QUE |
- * . CONHECE APENAS
FTprotEIA A N AT PEIN INTERNET 2

<+ )SUA PRIVACIDADE/
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PROTEJA SUAS SENHAS

PROTEJA A PRIVACIDADE DAS QUTRAS PESSOAS

NAO ACREDITE EM TUDO QUE VOCE LE

INTERNET NAQD E TuDm CLIDADE PARA NAD PERDER  /

atlS EQUIPAMENTOS

\j 1y
. /

RESPEITE O TRABALHO DOS OUTROS -
[ESCREVA [E FALE
CORREIAMENTE PROTEDA OS
RESPEITE 05 SU8 SoUPAMENtoR S .

2
LIMITES DE IDADE , \\
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40 se preocupe. vocé Ndo
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GAGA-PALAVRAS
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PARA SEUS FILHOS
SUA PARTICIPAGAO £ MUITO IMPORTANTE!
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A SE PROTEGEREM |

Dé o exemplo
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= CONHECA 08

“RISCOS
Estimule o dialogo
Reforce os cuidados com estranhos

Acesso a conteudos improéprios
Observe o comportamento
Ensine—-os sobre privacidade

Uso excessivo
Contato com pessoas estranhas
Invasao da privacidade
Superexposigao Cuidado com o cyberbullying
Falta de maturidade emocional Fique atento aos limites de idade
Estabeleca regras
Utilize o controle parental
Ajude-os a protegerem as contas de acesso

Dificuldade de exclusao
Cyberbullying
Proteja os equipamentos que eles usam

Brincadeiras perigosas
Cédigos maliciosos e phishing

NAQ SEIR.
< W([])(EIE 0 VILAO

Vocé ja criou perfis em nome dos seus filhos?
Vocé costuma postar mensagens nas redes sociais dos seus filhos?

Vocé costuma postar fotos e videos dos seus filhos?
0erbor niedr egibr




Do lancamento ateé agora...

 Palestras em diversas escolas e empresas
* Distribuidos cerca de 12.000 exemplares dos dois Guias

o diversos setores

e grupos de escoteiros

» prefeituras

« consultorios médicos

» delegacias

 tribunais de justica

» escolas publicas e particulares

* ciclo de oficinas de seguranca - Safernet
o diversos estados

 PE, MA, PI, PR, SP, RJ, etc

 Feedback

o fotos, relatorios, trabalhos em sala de aula
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E o futuro?

« Solicitacao de materiais:
o doc@cert.br

 Entidades que desejarem imprimir o material podem:

o inserir a marca como “apoio de impressao’
o colaborar no compartilhamento deste conteudo

 Em preparacao:
o novidades para o proximo Workshop
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Obrigada

www.cert.br

miriam@cert.br @ certbr

18 de setembro de 2017
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