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Portal Internet Segura

— Reune iniciativas de conscientizagao sobre seguranca e uso @

responsavel da Internet no Brasil, auxiliando os internautas a localizar  INTERNET
as informagdes de interesse e incentivando o uso seguro da Internet

Catdlogo de materiais

— Materiais do NIC.br — Licengas Creative Commons — [

internetsegura.br

nIO ;@\ INTERNET Sobre |Outras iniciativas | ‘™l como Pedir Ajuda
&7 SEGURA

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segural

T LR

para Criangas para Adolescentes para Pais e para 60+ para Técnicos
Educadores
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https://internetsegura.br/ ' -
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Portal Internet Segura:
riancas

CRIANGAS E ADOLESCENTES

A INTERNET PADE SER
PLURA DIVERSAM, &

mas corB a suq seguranca
nao se brincal
& NAO POSTE
VEM ALGUMASTY TR, CURTA E NEM
DICAS PARA USAR A . COMPARTILHE
INTERNET DE FORMA ; . CONTEODOS QUE
RESPONSAVEL £ . . PREJUDIQUEM
Al SEGURA. OUTRAS PESSOAS.

CURTIDAS SHO LEGATS, USE UM APELIDO
MAS SEM EXAGEROS. (NICKNAMD
CURTA TAMBEM | )| QUANDO ESTIVER
ATIVIDADES AO AR LIVRE JOGANDO ONLINE.

PROTEMA SUA SUAS SENAS SH0

PRIVACIDADE. SECRETAS £ PERTENCEM LEMBRE-SE DE
MANTENHA SEU APENAS A VOCE! S0 SEUS R ik e
PERFIL PRIVADO PAIS OU RESPONSAVESS DOS SEUS
NAS REDES SOCIAS. | PODEM CONHECE-LAS. ARQUIVES.

FIQUE ESPERTO AQ ACESSAR
LINKS, ABRIR PAGINAS £ BAIXAR
ARQUIVOS. ALGUNS SITES £
APLICATIVOS SHO ARMADILHAS
PARA PEGAR SEUS DADOS.

ESTRANHOS &
QUE VOCE CONHECE
APENAS DA INTERNET
NAO FORNEGA DADOS
PESSONS, COMO
ENDERECO E TELEFONE.
£ NUNCA MAROUE
ENCONTROS

PECA AJUDA, SE
ALGUEM ESTIVER
INCOMODANDO VOCE

MANTENHA SEUS
FQUPAMENTOS
SEMPRE ATUALZADOS
£ USE MECANISMOS
DE SEGURANGA,
COMO ANTIVIRUS £
FREWALL PSSOAL

ficou com davida?
Quer saber

mais? fAicesse:
internetsequrabr/

https://internetsegura.br/criancas/
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i iniciati ‘™l Como Pedir Ajuda
R P—— S —
@SEGURA

Personagens para montar

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas proprias histérias! E s6 baixar
0s arquivos, imprimir e comegar a brincar!

Antivirus: ajuda a turma do Autenticagao: o seguranga Backup: salva todas as Firewall: é o dispositivo de

bem a detectar, anular e da turma. Confirma se quem informagoes do seu seguranga usado para
eliminar virus e outros tipos estd ali é mesmo o dono do computador em outro dividir e controlar o acesso
de cddigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de
computador. outros codigos de nada. computadores.

verificagao, checa tudo
antes de liberar a entrada.

Spyware: espido da turma. Trojan: também chamado Virus: espalha-se pela rede Zumbi: esse é o nome do
Observa o que vocé faz no de Cavalo de Tréia. Além de inserindo copias dele computador que foi
seu dispositivo e conta para  fazer o que vocé esperaque  mesmo e se tornando parte  infectado por um bot. Nesse
o invasor. ele faga, também faz outras de outros programas e caso, a maquina pode ser
coisas, normalmente arquivos. controlada remotamente,
maliciosas, sem que vocé sem que vocé saiba.
saiba.

+




Portal Internet Segura:
Adolescentes

internetsegura.br

nIO A . INTERNET Sobre | Outras iniciativas '™l como Pedir Ajuda

Quer curtir a Internet com responsa e sem vacilo? #FIKDIK

Trocar ideias na Internet é “da hora”, “irado!”, mas...muitos nao
preveem as consequéncias dos seus atos e marcam bobeira em
bate-papos nas diversas redes sociais. Veja nestas conversas do

#FIKDIK alguns exemplos disso e curta a Internet com responsal!

N A Internet pode ser pura diversao, mas com a sua seguranga nao se

-~ Lo~ . L
- - brinca. Veja algumas dicas rapidas para usar a Internet de forma
’ responsavel e segura.

https://internetsegura.br/adolescentes/
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Portal Internet Segura:
Pais e Educadores
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" INTERNET SEGURA 5
PARA SEUS FILHOS

SUA PARTICIPAGAO E MUITO IMPORTANTE!

PAIS € EDUCADORES

S sup PARTICIPACAO E
=& MUITO IMPORTANTEI <&

/ ASSIM GOMO VOGE ENSINA SEUS FILHOS A OLHAR PARA 05 DOIS LADOS ANTES DE

ATRAVESSAR A RUA, TAMBEM PREGISA ENSINA-LOS A USAR A INTERNET GOM SECURANGA

E RESPONSABILIDADE. COMO FAZER 15507 A MELHOR PREVENGAD E A INFORMAGAD, POIS
GONHEGENDO 05 RISGOS MAIS FAGILMENTE SEUS FILHOS GONSEGUIRAD SE PREVENIR.

F oo ree 11 ™ @
Reforce os cuidados 160 80us Bhos & He o exemplol Recla- || |["Néo seja o vildo.
que seus filhos devem :r‘\anwr 0s equipa- -| mar que seus filhos ndo || Respeite a privacida-
ter com estranhos. mentos seguros, -| saem da Intemetndo || || de,a individualidade
Orlente-os para néo com todas as atue- ‘| adianta nada se vocé || e a intimidade dos
aceitar desconhecidos lizagoes aplicadas e| || 8z mesmo. | || seus filhos. Pense
nas redes sociais e o8 com || =—=————————"1 || bem antes ge postar
ndo marcar encontros as versdes mais ge" q
com “conhecidos ape- recentes. Instale Se desejar, utilize 0s eles aparecam.
nas da Intemet”. mecanismos de recursos de controle pa- e
como rental, lembr q
antivirus e firewall eles somente oferecem Ajude seus filhos a
> OS] || pessoal. protecao adicional e ndo escolher boas senhas
1 fihos sobrea mpor o ddlogo. © slerteos para e
téncia de mr\;’: ndo as passem para
a privacidade deles Fique pw"ﬂs pessoes.
e de respeitar a das filhos apresentem
Outras pessoes. sintomas associados a0
cyberbullying, comonno || LEHPRESE GUE A
— ~ Carivos, Dlogrser o querer i & escola, babxa INTERVET NAO TEM MADA
g ) ficar autoestima e depress3o. ve Mmm 1::
ACONTECE
berbullying. Orien- :,
seus filhos para alguém se aproxima Oriente seus filhos sobre pey o REAIS!
0 postar, curtir ou 0s perigos de participar ncontre mais
mpartilhar conte- de desafios que coloquem [| Informacdes sobre
a saide em risco. essas dicas;
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CUIDADOS E RESPONSRBILIDADES NO USO DA INTERNET
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https://internetsegura.br/pais-educadores/
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Portal Internet Segura:

Outros Publicos e Interesse Geral
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CUDADOS £ RESPONSABILIDADES NO USO DA INTERNET ===
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oY) INTERNET SOBREO  AGOES
+SEGURA PROGRAMA

NECESSARIAS

VAI AS COMPRAS

CUDADOS € RESPONSABUDADES MO USO DA INTERNET

nicdr egibr

Para fazermos uma
Internet mais segura

Os incidentes de seguranga na Internet tém crescido continuamente. Para ajudar a resolver esse problema, o CGL.br e o NIC.br langaram
o Programa por uma Internet mais segura que se propde a ajudar os operadores  os provedores de servigos a reduzir os incidente=
gerados por vulnerabilidades e falhas de configuragao, além de criar uma cultura de seguranga.

Pela agao do Programa, o NIC.br disponibiliza para a comunidade técnica palestras, cursos e treinamentos para a melhoria dos
processo iquragéo dat e interage com as Associagdes de provedores e operadoras e com a indstria, para que sejar
i mais a seguranga das redes.

https://internetsegura.br/ | https://cartilha.cert.br/ | https://antispam.br/ | https://bcp.nic.br/
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Ultimos langamentos
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Campanha #FiqueEsperto

ADOTE UM
Iniciativa multissetorial em prol do uso seguro da Internet, com o ::;f::';g::;‘:;ﬁ;"‘
objetivo de disseminar boas praticas ARQUIVO CRIPTOGRAFADO OU
i . . . - i i . L. FORNECIDOS,
— Site com informacdes, divulgacao via e-mail, via redes sociais e ioensteore. POR MEIO DE OUTRAS
via mensagens (SMS) pelas operadoras de celular :f,';';:’;‘f::;::fwmmm
— Curadoria de conteudo: CERT.br RPLIC ATIVOS DE MENSACENSE
— Apoiadores: _ ABBC _ ASSOCiaQéO Neo _ CGlbr REDES SOCIAIS. DESSA FORMA, SE
ALGUEM DESCOBRIR SUA SENHA,
- Abranet - CACB - Febraban NUNCA FORNEGA SENHAS OU NAO CONSEGUIRA ACESSAR A
- Abrint - camara-e.net - 1ISOC Brasil CODIGOS DE SEGURANGA PELO CONIA
. TELEFONE OU COMO RESPOSTA A
- Anatel - ConeX|S - N|C.bl’ MENSAGENS, MESMO QUANDO A - @ %
FONTE PARECER CONFIAVEL. + |
EMPRESAS DE

TELECOMUNICAGOES E BANCOS, %
POR EXEMPLO, NUNCA
SOLICITAM TAIS DADOS DESSA
FORMA

PROTEJA SUAS CONTAS COM

DE AUTENTICAGAO

NUNCA USE A MESMA SENHA EM
DIFERENTES SERVIGOS

https://fe.seg.br/



Projeto Cidadao na Rede

SEGURANCA INFRAESTRUTURA DA INTERNET E REDES

‘E direito e dever de cada pessoa ser um bom cidadao, e isso ]
também vale para o mundo digital, usando de forma responsavel as
Tecnologias de Informag&o e Comunicag&o, em particular a Internet.

. Existemn diversos motivos Quando varias pessoas usam algumas limitagdes, uma
C on d Zi d 0 pe | o) C e trO b r Tome ciado com o ses aue Cada novo cadasiroé mais uma Usar i s ftor e sequranca e Quando virisspessoesumm  slgumas mitacdes, uma
—_ . 3 ai
| I . acessal senha pode fazer a diferenca na hora em funcionando. Mas, em alguns qualidade da rede para todes Existem equipamentos
Entenda como identificar isso @ uma pessoa comum consegue que pessoas mal intencionadas

casos, basta reiniciar o pode ficar comprometida, simples para melhorar isso.
navegar com segurangal guardar na meméria? Gerenciadores. tentarem invadir sua conta. Proteja
roteador para a conexo Isso acontece porque a

— Videos curtos sobre diversos temas: e pisam ot | | ot

maneira sequra. igarpamosuparteda —  Injemet contiatadapode
PINRSAESTRUTURA DA ) [DEBAGET RUTAMEA 3 \‘ INFRAESTRUTURA DA \’
(wreanereneoes ) fomsesscspsons ) (wreanereneoes )

_ S e g u r a n g a Postado em 22/10/2020 Postado em 22/10/2020 Postado em 22/10/2020 Postado em 12/11/2020 CONECHEAado em 12/11/2020 Postado em 12/11/2020

- Infraestrutura da Internet e redes [/ s |
- Uso responsavel e deveres na Internet

vocé nao precisa ter Verificacdo em duas etapas.
protege ainda + suas contas

Minha Internet parou... E Videos consomem muita Repetidores WIFI

t Y%

Sinal WIFi
Senhas Variadas Senhas Seguras
Sabia que existem maneiras
X X Nahora de criar uma nova senha Existen diversas praticas. s e oo e
cidadaonarede.nic.br ‘sempre vem aquela vontade de usar importantes para criar uma senha doseu WiFle com
uma das que vocé j4 utliza, ndo &2 mais segura. Este video mostra uma 10 seu Wkve com isso
Isso pode ser muito perigoso! delas. Aprenda a proteger seus. também melnorar 3
dados, criando boas senhas. qualidade da sua navegac3o
na Internet?
oepiodr \ nicbr  egibr S
INFRAESTRUTURA DA )
Colone SecuRanea INTERNET & REDES
RENE INfcio soBRE  VIDEOS  CONTATO RSSN Postado em 22/10/2020 Postado em 22/10/2020 Postado em 12/11/2020

USO RESPONSAVEL E DEVERES NA INTERNET
£% wnt bom/ O

COW\PHKII[HAK
@y 08 VIDFQS
"« DESTE POKTAL!

f

%) Cyberbullying: e se fosse com vocé&? Comprei on-line e me arrepen Boatos
Nao se deixe enganar, nem toda piadi feita as custas de fazer? Intamet osta repleta de noti a

in outra pessoa pode soar como uma simples brincadeira. O Fez uma compra on-line ¢ se arrependeu, o que fazer? O verdadeiras? Cuidado a0 compartilar: E na dvida, nso
que pode parecer inocente ou muito engracado para Cédigo de Defesa do Consumidor garante alguns direitos compartie!

] alguém, pode ter um impacto extremamente negativo no especiais para compras feitas fora do estabelecimento
outro, Bullying ou Cyberbullying pode trazer consequéncias comercial,por exemplo,via Internet

sérias.

USO RESPONSAVEL E DEVERES NA INTERNET USO RESPONSAVEL E DEVERES NA INTERNET USO RESPONSAVEL E DEVERES NA INTERNET
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Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br

16 de novembro de 2020
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