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Criação:
Agosto/1996: CGI.br publica o relatório “Rumo à Criação de uma 
Coordenadoria de Segurança de Redes na Internet Brasil”1

Junho/1997: CGI.br cria o CERT.br (à época chamado NBSO – NIC BR 
Security Office), com base nas recomendações do relatório2

1 https://cert.br/sobre/estudo-cgibr-1996.html |  2 https://nic.br/pagina/gts/157

► Aquisição de Dados
► Honeypots Distribuídos
► SpamPots
► Threat feeds

► Compartilhamento 
das Informações

Consciência 
Situacional

► Coordenação

► Análise Técnica
► Suporte à 

Mitigação e 
Recuperação

Gestão de 
Incidentes

► Conscientização
► Desenvolvimento de 

Boas Práticas
► Cooperação, Eventos 

e Reuniões (Outreach)

► Treinamento
► Aconselhamento 

Técnico e Político

Transferência de 
Conhecimento

Serviços Prestados à Comunidade

Centro de Estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil

CERT Nacional de Último Recurso

https://cert.br/sobre/ 
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/

Filiações e Parcerias:

Missão
Aumentar os níveis de segurança e de 
capacidade de tratamento de incidentes das 
redes conectadas à Internet no Brasil.

Público Alvo (Constituency)
Redes que utilizam recursos administrados 
pelo NIC.br
- endereços IP ou ASNs alocados ao Brasil
- domínios sob o ccTLD .br

Governança
Mantido pelo NIC.br – Núcleo de Informação 
e Coordenação do .br
- todas as atividades são sustentadas pelo 

registro de domínios .br

O NIC.br é o braço executivo do CGI.br –
Comitê Gestor da Internet no Brasil
- entidade multissetorial, coordenada pelo MCTI
- responsável por coordenar e integrar as 

iniciativas e serviços da Internet no País

https://cert.br/sobre/estudo-cgibr-1996.html
https://nic.br/pagina/gts/157
https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/


Segurança e Privacidade:
Raiz dos Problemas e Desafios para uma

Boa Engenharia de Segurança
Dra. Cristine Hoepers

Gerente Geral
cristine@cert.br



O Que é Privacidade?
Privacy is the ability and/or right to protect your personal information and extends to 

the ability and/or right to prevent invasions of your personal space (the exact 
definition of which varies quite sharply from one country to another). 

Confidentiality involves an obligation to protect some other person’s or organization’s 
secrets if you know them. 

Secrecy is a technical term which refers to the effect of the mechanisms used to limit 
the number of principals who can access information, such as cryptography or 
computer access controls. 

Source: Chapter 1: What is Security Engineering?, Security Engineering, 2nd Edition, 2008, Ross Anderson
https://www.cl.cam.ac.uk/~rja14/book.html

https://www.cl.cam.ac.uk/~rja14/book.html


O Que é Engenharia de Segurança?

Good security engineering requires four things to come together. 
There’s policy: what you’re supposed to achieve. There’s 
mechanism: the ciphers, access controls, hardware tamper-
resistance and other machinery that you assemble in order 
to implement the policy. There’s assurance: the amount of 
reliance you can place on each particular mechanism. 
Finally, there’s incentive: the motive that the people guarding 
and maintaining the system have to do their job properly, 
and also the motive that the attackers have to try to defeat 
your policy.  

Security engineering is about building systems to remain dependable in the face of 
malice, error, or mischance. 

Source: Chapter 1: What is Security Engineering?, Security Engineering, 2nd Edition, 2008, Ross Anderson
https://www.cl.cam.ac.uk/~rja14/book.html

https://www.cl.cam.ac.uk/~rja14/book.html


Quais as Causas dos Incidentes?

Contextos Global e Nacional



https://www.theregister.com/2020/08/13/pentest_networks_fail/
https://www.ptsecurity.com/upload/corporate/ww-en/analytics/external-pentests-2020-eng.pdf

https://www.theregister.com/2020/08/13/pentest_networks_fail/
https://www.ptsecurity.com/upload/corporate/ww-en/analytics/external-pentests-2020-eng.pdf


https://www.cybersecurity-insiders.com/insider-threat-awareness-month-reminds-us-that-the-biggest-threats-can-arise-from-within/

https://www.cybersecurity-insiders.com/insider-threat-awareness-month-reminds-us-that-the-biggest-threats-can-arise-from-within/


https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password


https://us-cert.cisa.gov/ncas/alerts/aa20-133a

https://us-cert.cisa.gov/ncas/alerts/aa20-133a


https://us-cert.cisa.gov/ncas/alerts/aa21-209a

https://us-cert.cisa.gov/ncas/alerts/aa21-209a


https://www.businesswire.com/news/home/20210602005213/en/Intertrust-Releases-2021-Report-on-Mobile-Finance-App-Security

https://www.businesswire.com/news/home/20210602005213/en/Intertrust-Releases-2021-Report-on-Mobile-Finance-App-Security


Não são só usuários que comprometem senhas:
Desenvolvedores expõe senhas e chaves no GitHub

https://unit42.paloaltonetworks.com/github-data-exposed/

https://unit42.paloaltonetworks.com/github-data-exposed/


SolarWinds – Ataque atribuído à Russia pelos EUA
Possível vetor do comprometimento: senha no GitHub

https://www.itwire.com/security/solarwinds-ftp-credentials-were-leaking-on-github-in-november-2019.html
https://threatpost.com/solarwinds-default-password-access-sales/162327/

https://www.itwire.com/security/solarwinds-ftp-credentials-were-leaking-on-github-in-november-2019.html
https://threatpost.com/solarwinds-default-password-access-sales/162327/
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State of Secrets Sprawl on GitHub - 2021: https://blog.gitguardian.com/state-of-secrets-sprawl-2021/
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What type of 
9+)8+:9�*5�=+�K4*

Secrets are digital authentication credentials that grant 

access to services, systems and data (API keys, usernames 

'4*�6'99=58*9ĝ�58�9+);8/:?�)+8:/K)':+9ĦĜ��.+�<52;3+� 

and diversity of these digital authentication credentials  

is growing fast as architectures move to the cloud but also 

rely on more and more components and apps. 

All these categories of secrets expose companies to easy 

and direct attacks. Cloud provider and data storage secrets 

by data loss but also by allowing infrastructure suppression. 

Identity provider and messaging system by allowing 

legitimate identity usage.

Social network

Cloud provider
AWS, Azure, Google, Tencent, Alibaba…

Data storage
MySQL, Mongo, Postgres…

Other
including CRM, cryptos, identity providers, payments systems, monitoring

Development tools 
Django, RapidAPI, Okta

Private keys

Messaging systems
Discord, Sendgrid, Mailgun, Slack, Telegram, Twilio…

Version Control Platform
GitHub, GitLab

Google keys

27.6 %

15.9 %

15.4 %

11.1 %

8.4 %

6.7 %

1.9 %

0.8 %

0.4 %

12 %

Collaboration tools
Asana, Atlassian, Jira, Trello, Zendesk…

Our larger customers, with 2,000 or more employees, 
deploy an average of 175 apps per customer, while  
our smaller customers, with 1,999 or fewer employees,  
deploy an average of 73 apps per customer.*

*Okta

ǥ

https://blog.gitguardian.com/state-of-secrets-sprawl-2021/


https://www.zdnet.com/article/personal-data-of-16-million-brazilian-covid-19-patients-exposed-online/
https://www.zdnet.com/article/data-of-243-million-brazilians-exposed-online-via-website-source-code/

https://www.zdnet.com/article/personal-data-of-16-million-brazilian-covid-19-patients-exposed-online/
https://www.zdnet.com/article/data-of-243-million-brazilians-exposed-online-via-website-source-code/


Resumo sobre os Incidentes Observados pelo CERT.br:
Causas Mais Comuns de Invasões e Vazamentos de Dados

Veja também: Principais Ataques na Internet: Dados do CERT.br
https://youtu.be/nHh8hHaomFE?t=714
https://cert.br/stats/

Você teria um conselho para as empresas para 
reduzir o número de incidentes?

“Multifactor Everything”
-- Katie Moussouris (Luta Security, US)

https://youtu.be/4tuC32PlyJk

Mais de 80% dos incidentes seriam evitados se
– todas as correções (patches) fossem aplicadas
– todos os serviços tivessem 2FA / MFA
– houvesse mais atenção a erros e configurações
Estudo Setorial
Segurança digital: uma análise de gestão de risco em empresas brasileiras
https://cetic.br/pt/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

Ataques mais reportados e mais 
observados em sensores:
– Força bruta de senhas em 

serviços protegidos só com conta 
e senha. Exemplos:
- e-mails e serviços em nuvem
- acesso remoto e gestão remota de 

ativos de rede e servidores

– Comprometimento via exploração 
de vulnerabilidades conhecidas
- falta de aplicação de correções
- erros de configuração
- falta/falha de processos

https://youtu.be/nHh8hHaomFE?t=714
https://cert.br/stats/
https://youtu.be/4tuC32PlyJk
https://cetic.br/pt/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/


O Ano é 2021: Passou da Hora de Adotar Protocolos Modernos
Padrões Referências
Tokens em hardware (FIDO2/U2F) https://fidoalliance.org/specifications/

Tokens em software (HOTP/TOTP) https://tools.ietf.org/html/rfc4226
https://tools.ietf.org/html/rfc6238

HTTPS mandatório e HSTS
Versões atuais de TLS
Forward Secrecy

https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org
https://observatory.mozilla.org
https://letsencrypt.org/

DNSSEC https://registro.br/tecnologia/dnssec/dnssec-para-provedores/
https://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
https://dnsviz.net

STARTTLS [idealmente c/ DANE]
DMARC, DKIM e SPF

https://english.ncsc.nl/publications/factsheets/2019/juni/01/fa
ctsheet-secure-the-connections-of-mail-servers
https://mecsa.jrc.ec.europa.eu/en/technical#starttls
https://havedane.net
https://dmarc.org
https://dmarc.globalcyberalliance.org

IPv6 https://ipv6.br
https://test-ipv6.com

RPKI https://bcp.nic.br/rpki

https://fidoalliance.org/specifications/
https://tools.ietf.org/html/rfc4226
https://tools.ietf.org/html/rfc6238
https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org/
https://observatory.mozilla.org/
https://letsencrypt.org/
https://registro.br/tecnologia/dnssec/dnssec-para-provedores/
https://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
https://dnsviz.net/
https://english.ncsc.nl/publications/factsheets/2019/juni/01/factsheet-secure-the-connections-of-mail-servers
https://mecsa.jrc.ec.europa.eu/en/technical
https://havedane.net/
https://dmarc.org/
https://dmarc.globalcyberalliance.org/
https://ipv6.br/
https://test-ipv6.com/
https://bcp.nic.br/rpki


Os exemplos apresentados não são simplesmente “má segurança”
Difícil proteger de falhas de projeto e implementação

Melhoras na Implantação de Projetos
– não cortar a verba de segurança
– definir requisitos de segurança no início
– autenticação não pode ser só senha
- 2FA ou, no mínimo, SSH com chave para o que 

está na Internet

– ter firewall, WAF, proxy e antivírus não 
garante segurança

– exposição acidental de dados é cada vez 
mais frequente
- má configuração de serviços em nuvem
- falta de instalação de patches
- erro humano

Melhoras no Ensino
– permear segurança em todas as disciplinas, 

mas principalmente em
- ciência de dados
- programação e engenharia de software

– não pensar “que alguém vai cuidar da 
segurança depois”

– considerar casos de abuso
- esses são os incentivos dos atacantes

– ensinar ceticismo e pensamento crítico
– não criar maus hábitos / memória muscular
- precisam aprender a usar frameworks e software

livre de maneira segura
- más práticas são difíceis de mudar



Ética e Impactos na Sociedade:
Sempre Há Consequências Não Previstas
Não é porque dá para fazer, que se deve fazer!

- sempre pense sobre os impactos éticos e de segurança de uma nova tecnologia
- assuma que alguém vai abusar a tecnologia que você está criando

Sempre se pergunte: O que poderia dar errado?



Depois do Básico, Importante Cobrir os Outros 20%:
Há diversos frameworks para organizar as ações

Incident Management

NIST Cyber Security Framework

►Asset Management
►Business 

Environment

►Governance
►Risk Assessment

►Risk Management 
Strategy

►Access Control
►Awareness and 

Training

►Data Security
►Info Protection 

Processes and 
Procedures

►Maintenance

►Protective 
Technology

►Anomalies and 
Events

►Security Continuous 
Monitoring

►Detection 
Processes

►Response Planning
►Communications
►Analysis

►Mitigation
►Improvements

►Recovery Planning
►Improvements
►Communications

Identify Protect Detect Respond Recover

Original em Inglês e tradução para o Português disponíveis em:
https://www.nist.gov/cyberframework/framework
https://www.uschamber.com/sites/default/files/intl_nist_framework_portugese_finalfull_web.pdf

https://www.nist.gov/cyberframework/framework
https://www.uschamber.com/sites/default/files/intl_nist_framework_portugese_finalfull_web.pdf


“The services described are those potential 
services a CSIRT could provide. No CSIRT is 
expected to provide all described services.”Computer Security Incident Response Team (CSIRT) Services Framework:

https://www.first.org/standards/frameworks/csirts/

Gestão de Incidentes é Parte da Maturidade:
CSIRTs Atuam Além da Gestão de Incidentes

https://www.first.org/standards/frameworks/csirts/


Todos Tem um Papel na Segurança e Proteção de Dados:
Ecossistema é Complexo e Interdependente

Defesa 
Cibernética

Segurança 
Cibernética

Segurança no Projeto e 
Desenvolvimento de Sistemas e 

Aplicações
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Segurança na 
Administração 

de Sistemas
e Aplicações

Gestão de 
Incidentes

Quase tudo é software e está 
conectado à Internet
Ataques são constantes
- Motivações diversas
- Volume crescente

• ferramentas facilitam a perpetração 
por atacantes não especializados

Organizações precisam
- Operar mesmo sob ataque
- Estar preparadas para lidar com 

estes ataques

Melhora do cenário depende de 
cada ator fazer sua parte



Precisamos um Ecossistema mais Saudável:
Faça a sua parte!

https://bcp.nic.br/i+seg

https://bcp.nic.br/i+seg


Conscientização de Todos é Essencial:
Portal InternetSegura.br – materiais gratuitos



Cartilha de Segurança para Internet:
Fascículos e Slides para Palestras e Treinamento

https://cartilha.cert.br/

Conteúdo disponível online gratuitamente sob 
Licença Creative Commons
– Fascículos que cobrem assuntos específicos 

relacionados com segurança na Internet
– Slides sobre cada um dos temas, que podem 

ser utilizados, por exemplo, para dar aulas ou 
palestras de conscientização
- Dica do dia no site, via Twitter e RSS

- Impressões em pequena escala enviadas a escolas 
e centros de inclusão digital

- Possível gerar versões personalizadas com logo da 
instituição
Exemplos de parceiros de impressão e distribuição:
Itaipu, Eletronuclear, ELO, Microsoft, Procergs e Metrô SP

https://cartilha.cert.br/


https://cert.br/

Obrigada
notificações para: cert@cert.br @certbr

cristine@cert.br


