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CSIRTs — Definicao,
Implantacao e Importancia

* Motivacao: Problemas no Cenario Atual

« CSIRT
— Definicao e Papel
— Servicos
— Tipos de CSIRTs

* Implantacao de um CSIRT
— Plano de Acao
— Fatores de Sucesso

or



Problemas no Cenario Atual or

 Complexidade crescente dos sistemas
e Grande numero de vulnerabilidades

e Ataques nao sao barrados pela maioria dos
firewalls (e.q.: IIS, DNS, Virus)

* Facilidade em ocultar os passos de uma
Invasao

 Comunicacao rapida e eficiente entre
iInvasores (email, WEB, conferéncias, chats,
etc)

Informazbnia/Sepai 2002 — p.3/20



Problemas no Cenario Atual (cont.) or

e Banalizacao do “Consultor de Seguranca”
« “ex”-Invasores vendendo “protecao”

» “saber” invadir = saber proteger?

— Invasores com pouco nivel de
conhecimento

— ferramentas automaticas (e.g. root ki t s)
— ataques coordenados em grande escala
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Problemas no Cenario Atual (cont.) or

» Falta de administradores experientes
 Dificuldade em acompanhar as atualizacoes
 Raros CSIRTs estabelecidos

 Falta de Legislacao
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CSIRT — Computer Security and
Incident Response Team or

Um grupo ou organizacao que proveé servicos e
suporte para um publico bem definido, para
prevencao, tratamento e resposta a Incidentes

de Seguranca.

e Ponto central de contato

* Prové informacobes para o seu publico

e Troca informacoes com outros CSIRTs
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Papel do CSIRT or

e Coordenar acoes
e Determinar o impacto
* Prover recuperacao rapida

e Preservar evidéncias

* Prover recomendacoes e estratégias

e Ser 0 ponto de contato com outros grupos,
policia, midia, etc
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Servicos Possiveis de um CSIRT or

* Reativos
— Tratamento de Incidentes
— Deteccao e Rastreamento de Invasoes
— Analise de Artefatos/Vulnerabilidades

e Pro-ativos
— Configuracao e Manutencao dos Sistemas

— Desenvolvimento de Ferramentas
— Provimento de documentacao e orientacao
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Servicos Possiveis de um CSIRT
(cont.)

e Outros
— Definicao de Politicas
— Auditoria
— Andlise de Riscos
— Plano de Contingéncia
— Treinamentos
— Avaliacao de Produtos

or



Autoridade do CSIRT

« Completa
e Parcial
e Indireta

e Sem autoridade

or



Tipos de CSIRTSs or

e Empresas
e Paises
 Backbones

« Orgaos Governamentais
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Implantacdo: Plano de Acdo or

Nao existem regras para a formacao de um
CSIRT. Alguns passos sugeridos:

 Definir uma equipe/coordenador para guiar a
Implantacao

* Envolver todas as partes da instituicao

* Obter informacoes relevantes para a
definicao dos servicos a serem prestados
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Plano de Acdo (cont.) or

e Definir a visao do CSIRT
— Identificar a comunidade a ser atendida
— Definir a missao e os objetivos
— Definir o nivel de autoridade
— Inserir o CSIRT na estrutura organizacional

— |dentificar 0os recursos necessarios para o
grupo
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Plano de Acdo (cont.) or

e Iniciar a implantacao do grupo
— Contratar e treinar o pessoal
— Definir politicas e procedimentos do grupo

— Desenvolver documentos com orientacoes
para notificacao de incidentes e contato
com O grupo

— Comprar equipamentos
— Implantar infra-estrutura de rede adequada

 Anunciar o CSIRT para a comunidade
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Cuidados com a Contratacao de
Pessoal or

* Pré-requisitos essenciais
— Retidao de Carater

— Nao ter prévio envolvimento com
atividades de “hacking”

— Conhecimento:
« TCP/IP
« Ambiente de Tl da instituicao
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Fatores de Sucessodo CSIRT O

e Credibilidade
e Conflanca
e Localizacao dentro da Instituicao

e Capacidade Técnica

e Capacidade de Cooperacao com outros
grupos

Informazodnia/Sepai 2002 — p.16/20



Onde obter treinamento ~ -OF

e AUSCERT
http://ww. auscert.org. au/

« CERT/CC

http://ww. cert.org/csirts/

e SANS Institute

http://ww. sans. org/
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Leitura Recomendada O

 Incident Response — Kenneth R. van Wyk,
Richard Forno, ISBN 0-596-00130-4,

http://wwv. oreilly.com catal og/incidentres/
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Leitura Recomendada (cont.)

e Secrets & Lies — Digital Security in a
Networked World, Bruce Schneier, ISBN
0-471-25311-1,

http://ww. count er pane. com sandl . ht i

or


http://www.counterpane.com/sandl.html

Stesdenteresse O

 Material desta apresentacao
http://ww. nbso. nic. br/docs/ pal estras/

 Documentacao sobre CSIRTs
http://ww. nbso.nic.br/csirts/

 Documentacao sobre Seguranca e
Administracao de Redes
http://ww. nbso. nic. br/docs/

e Documentos, RFCs e sites relacionados
http://wwv nbso. nic.br/links/
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