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Roteiro

 Evolucao historica das atividades de invasao

 Situacao Atual
— Perfil dos Ataques
— Perfil dos Atacantes

« Consideracoes finais

or



Evolucao Historica

or



Anos 80 or

* Invasores com
— alto conhecimento

— dedicacao por longos periodos para
realizacao de poucos atagues

» “Cookoo’s Egg: Tracking a Spy Through the
Maze of Computer Espionage”, Cliff Stoll

http://www.bookfinder.us/reviewd /0743411463 .html
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Anos 80 (cont.) or

* Primeiro worm com implicagoes de
seguranca

— criado por Robert Morris Jr.
- explorava a combinacao de vulnerabilidades no

sendmail, finger e em configuragoes dos “r”
services

— mais de 6000 computadores atingidos (aprox. 10%
da Internet na época)

» Criacdao do CERT/CC 15 dias apds

ftp://coast.cs.purdue.edu/pub/doc/morris_worm/

http://www.cert.org/archive/pdf/03tr001.pdf
http://www.ietf.org/rfc/rfcll35.txt
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1991-2001 or

* |nicio da utilizacdo da Engenharia Social em grande
escala

* Primeiros atagues remotos aos sistemas

« Popularizacao de: cavalos de troia, furtos de senhas,
varreduras a busca de maquinas vulneraveis, escutas
telematicas (sniffers), ataques de negacao de servico,
etc

* Primeiras ferramentas automatizadas

— para realizar invasoes
— para ocultar a presenca dos invasores (rootkits)

« Sofisticacao no processo de contirole das ferramentas
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2002-2004 or

Explosao no numero de cddigos maliciosos com
diversos fins

- worms, bots, trojans, virus, spywares

Cddigos com multiplas funcionalidades

— multiplos vetores de ataque, codigo eficiente,
aberto e facilmente adaptavel

Permitem controle remoto

Praticamente nao exigem interacoes por parte dos
iInvasores
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Situacao Atual

or



Perfil dos Ataques or

« Crime Organizado
- aliciando spammers e invasores
— Injetando dinheiro na “economia underground”

 Botnets

— usadas para envio de scams, phishing, invasoes,
esquemas de extorsao

« Redes mal-configuradas sendo abusadas para
realizacao de todas estas atividades —sem o
conhecimento dos donos
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Perfil dos Atacantes or

e Em sua maioria adolescentes

* Pouco ou nenhum conhecimento
— trocam informagoes no underground

— moedas de troca: senhas de administrador/root,
novos exploits, contas/senhas de banco, numeros
de cartao de credito, bots/botnets, etc
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Consideracdes Finais or

E possivel ensinar conhecimentos técnicos

« Nao é possivel ensinar ética

Conhecimentos para proteger uma rede nao sao
obtidos através do uso das ferramentas de invasao
disponiveis atualmente

Para invadir sao necessarios
— contatos no IRC
— alguns cliques de mouse
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Referéncias Adicionais or

* Esta palestra
http://www.nbso.nic.br/docs/palestras/

* NBSO - NIC BR Security Office
Brazilian Computer Emergency Response Team
http://www.nbso.nic.br/

* Comité Gestor da Internet no Brasil
http://www.cg.org.br/

* SANS ISC - Formas de Combate a Bots e Botnets

http://www.nbso.nic.br/docs/ssi2004/ss1i2004-wtis—nbso-pbueno.pdf
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