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e Sobre o0 CGl.br e o CERT.br

* Principais ameacas

« RecomendacoOes para estruturacao e atuacao
das areas de seguranca

e Consideracdes nais
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Sobre o CGl.br (cont)

Comité Gestor da Internet no Brasil

o Comité criado pela Portaria Interministerial 147 de
31/05/1995, que foi alterada pelo Decreto Presidencial
4.829 de 03/09/2003

— 9 representantes do Governo Federal
— 4 representantes do setor empresarial

— 4 representantes do terceiro setor

— 3 representantes da comunidade cientica e
tecnologica

— 1 representante de notério saber em assuntos de
Internet
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Sobre o CGl.br (cont)

Algumas atribuicoes:

e a proposicao de normas e procedimentos relativos a
regulamentacéo das atividades na internet

* arecomendacao de padrdes e procedimentos técnicos
operacionais para a internet no Brasil

» 0 estabelecimento de diretrizes estratégicas relacionadas
ao uso e desenvolvimento da internet no Brasil

e apromocao de estudos e padrdoes tecnicos para a
seguranca das redes e servicos no pais

e a coordenacéao da atribuicdo de enderecos internet (IPs) e
do registro de nomes de dominios usando <.br>

e a coleta, organizacao e disseminacao de informacoes sobre
0S servicos internet, incluindo indicadores e estatisticas
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Sobre o CGl.br / NIC.br

CerGar

eqLor

Comité Gestor da
Internet no Brasil

niedr

Nucleo de Informacéao
e Coordenacao

cerGar

Centro de Estudos, Resposta
e Tratamento de Incidentes
no Brasil

Registro de Dominios para a
Internet no Brasil

Pontos de Troca
de Trafego
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Sobre o CERT.br ‘ l .

Atividades do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (antigo NBSO)

articulacao das acodes para resposta a incidentes
envolvendo redes brasileiras

manutencao de estatisticas sobre incidentes de seguranca

desenvolvimento de documentacao sobre seguranca para
usuarios de Internet e administradores de redes

fomento a criacao de novos Grupos de Resposta a
Incidentes (CSIRTs) no Brasil

cursos do CERT/CC sobre tratamento de incidentes

coordenacao do Consorcio Brasileiro de Honeypots —
Projeto Honeypots Distribuidos
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Principais Ameacas Hulr cl]l'

* Vulnerabilidades frequentes

» Codigos maliciosos explorando essas
vulnerabilidades, em curto espaco de tempo

 Ferramentas automatizadas de ataque
o Atacantes + spammers
e Ataques de forca bruta

 Redes mal-con gur adas sendo abusadas para
realizacao de todas estas atividades — sem o
conhecimento dos donos
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Principais Ameacas (cont) ‘ ] cb[

Botnets

— usadas para envio de scams, phishing, invasoes,
DoS, esquemas de extorsao

Alvo migrando para usuarios nais

Fraudes / scams / phishing

Crime Organizado
— aliciando spammers e invasores

— Injetando dinheiro na “economia underground”
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Atuacao do CERT.br contra Fraudes ‘ l

« Cooperacao com algumas instituicoes
nanceir as

 CERT.br € um Anti-Phishing Working Group
(APWG) Research Partner
— noti ca os sites hospedando os malwares

— Interage com sites internacionais para
agilizar retirada de malwares do ar

— envia novos exemplares para mais de 20
fabricantes de antivirus

http://www.antiphishing.org /
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http://www.antiphishing.org/

Atuacao do CERT.br contra Fraudes

(cont.)

CerGar

Select new malware
from malware’s list

malware files

A

Send malware copy
to each AV vendor
that does not detect
the malware yet

email with the
malware copy

A\ 4

(confirmed)

emails

trojanfilter

Extract suspicious
URLs from emails

URLs

Fetch and store malware
candidate

Using AV, confirm if file is
really a malware

Create a list with the
confirmed URLs

list entry

Get IP contacts
Create email with the

\ 4

/"‘JR

IP, date, URL,
AV signature

list entry data and a
email template

Send notification
asking to remove
the malware

email with the
notification
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Estatisticas de Fraudes do CERT.br ‘ l

Enviados 11262 exemplares de trojans para empresas de
antivirus (06/04/2005 a 31/12/2005).

Antivirus trojans enviados | porcentagem de deteccao
Company A 1241 88.98 %
Company B 1241 88.98 %
Company D 4062 63.93 %
Company C 4155 63.11 %
Company E /7300 35.18 %
Company F 7405 34.25 %
Company G 8088 28.18 %
Company H 8297 26.33 %
Company | 8405 25.37 %
Company J 8913 20.86 %
Company K 10050 10.76 %
Company L 10537 6.44 %
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Estatisticas de Fraudes do CERT.br
(cont) UElUd)

Enviados 2848 exemplares de trojans para empresas de
antivirus (01/01/2006 a 16/02/2006).

Antivirus trojans enviados | porcentagem de deteccao
Company A 264 90.73 %
Company B 264 90.73 %
Company E 542 80.97 %
Company D 1088 61.80 %
Company C 1275 55.23 %
Company J 2016 29.21 %
Company F 2030 28.72 %
Company G 2056 27.81 %
Company H 2263 20.54 %
Company | 2613 8.25 %
Company K 2615 8.18 %
Company L 2628 1.72 %
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Estatisticas de Fraudes do CERT.br

CerGar
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™
I
N
o
|
(o)
o
o
N
[}
T T ! s
: LRI 2
: m_“l.. s
: SRR L
owoIx c %
> > S =
e e e S 3
aQ0oo0Q | o 2
EEEEE a
OO0 o000 o3
000000 ! P
” e
©
>
[e)]
[
0
4
s 2
S

~

N

I\
7o)
S
T N

=

~~

0

o

p —

S

<

4

N

-

S

<

S

—

(ung/gT - 1dy/90) WSS sajdwes ueloi| paoslepun



Estatisticas de Fraudes do CERT.br

(cont)

CerGar

Company A/B
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CerGar

Company A/B

Estatisticas de Fraudes do CERT.br
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Estatisticas de Fraudes do CERT.br
(cont)

CerGar

Undetected Trojan Samples Sent (14/Aug - 15/Sep)
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Estatisticas de Fraudes do CERT.br
(cont)

Dominios que mais receberam noti cacbes por
hospedarem cavalos de troia (2005):

total dominio
3451 aol.co.uk
2699 gratisweb.com
1606 netscape.com
927 aol.com.au
614 aol.com
435 | americaonline.com.ar
287 hometown.aol.de
268 webcindario.com
229 telepolis.com
214 terra.com.br
213 uol.com.br
212 perso.wanadoo.es
165 aol.com.br
160 100free.com
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Estatisticas de Fraudes do CERT.br
(cont)

Dominios que mais receberam noti cacbes por
hospedarem cavalos de troia (2006):

total dominio
1155 gratisweb.com
414 aol.com.au
326 aol.com
203 | americaonline.com.ar
162 webcindario.com
130 rapidupload.com
122 200.96.232.42
116 perso.wanadoo.es
96 zupload.com
89 loveni.com
83 lesxf er.com
76 82.88.114.91
71 telepolis.com
61 hometown.aol.de
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Estatisticas de Fraudes do CERT.br

(cont)

Extensoes e paises de origem mais frequentes (2005):

total (%) | extensao
14954 | 75.27 exe
4081 | 20.54 scr
431 | 2.17 Zip
221 | 1.11 1pg
30 | 0.15 rar
29 0.15 com
21 | 0.11 gif
15| 0.08 | js & php
14 | 0.07 html
12 0.06 txt
10 | 0.05 bmp

total (%) | CC
3112 | 45.41 | US
1244 | 18.15 | BR
293 | 4.28 | KR
271 | 3.95 | ES
248 | 3.62 | DE
203 | 2.96 | GB
187 | 2.73 | IT
187 | 2.73 | RU
179 | 2.61 | CA
137 | 2.00 | FR
131 | 1.91 | CN
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Estatisticas de Fraudes do CERT.br
(cont) UElUd)

Extensoes e paises de origem mais frequentes (2006):

total (%) | extensao total (%) | CC
3298 | 63.69 exe 857 | 48.09 | US
1241 | 23.97 Scr 227 | 12.74 | BR
320 | 6.18 php 96 | 5.39 | RU
o7 | 1.87 Zip 80 | 4.49 | DE
68 | 1.31 cmd 64 | 3.59 | KR
51| 0.98 bmp 54 | 3.03 | CN
39 | 0.75 1pg 46 | 2.58 | CA
22 0.42 com 44 247 | ES
11 | 0.21 kbc 41 | 230 | IT
10 | 0.19 klg 39| 2.19 | FR

/ 0.14 rar 30 1.68 | AR
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Recomendacoes para
Estruturacao e Atuacao das
Areas de Seguranca



Investir em Gestao de Incidentes eer[u]r

y\N\anagémep,
ST
: $ 7 Vulnerability -
Teinge Handling .
5 ; Artifact
. ; :
Riﬁ?irtmg H Incident Handling
Detection Analysis i Handling
Incident \y
Response
Announcements
Other Incident
Management
Services

Alerts

Fonte: De ning Incident Management Processes for CSIRTs: A Work in Progress.

Figura utilizada com permissao do CERT/CC e do SEI/CMU.
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http://www.cert.org/archive/pdf/04tr015.pdf

Gestao de Incidentes x Gestao de

Seguranca eerthr

Public % T

= Security Management

Risk
Management

Ben

IT Operations

Incident Management

Fonte: De ning Incident Management Processes for CSIRTs: A Work in Progress.

Figura utilizada com permissao do CERT/CC e do SEI/CMU.
http://WWW.CEft.O rg/ ar chi ve /p df/ 04trO 15pd f Fraudes, Seguranca & Disponibilidade Il — Fevereiro de 2006 — p.24/43


http://www.cert.org/archive/pdf/04tr015.pdf

Gestao de Incidentes x Gestao de s
Seguranca (cont.) UEIU r

Y
SECURITY v
MANAGEMENT
______________ (O} PREPAREvummmmmet,
' INCIDENT © |
 MANAGEMENT I
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E Detect Triage Respond :
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PHYSICAL SECURITY
Risk Management
ENTERPRISE

Fonte: De ning Incident Management Processes for CSIRTs: A Work in Progress.

Figura utilizada com permissao do CERT/CC e do SEI/CMU.
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http://www.cert.org/archive/pdf/04tr015.pdf

Interacao entre os Processos da Gestao

_; PREPARE ’

Incident and I
Vulnerability Reports

Network Monitoring ( o @ G
Technology Watch T | — ‘.)
and Public Monitoring

General Information Detect Triage Respond

Requests ]

|
2T et

PROTECT

Fonte: De ning Incident Management Processes for CSIRTs: A Work in Progress.

Figura utilizada com permissao do CERT/CC e do SEI/CMU.
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http://www.cert.org/archive/pdf/04tr015.pdf

Cooperacao com outros CSIRTs eenjj]r

-'.E;E:-'r- m ! ‘
Brasil Telecom Uberiandia
CSIRT CAIXA CTEC Telecom

CTIR Gav

GRA'SERPRO ‘Ao de Janslio
— : CEO/RedeRio
Sao Jose dos EMBRATEL
Campos ! | Star One
GSRIINPE L"‘\
h ' Sao Paulo
ﬂampinas : CERT.br
CAIS/BNP CSIRT ABN AMRO REAL
CSIRT Unicamp CSIRT Santander Banespa
/- CSIRT USP
: : GRC/Unesp
Borto Aleges . Telefonica Empresas
CERT-RS | Visanet CSIRT

http://www.cert.b r/ conta to - br. ht ml
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Acompanhamento de Tendéncias eerEJ]r

* Projetos de Early Warning internacionais
— http://www.arakis.pl/
— http://lwww.jpcert.or.jp/isdas/ inde x- en.ht ml
— http://www.ecsirt.net/

— http://www.cymru.com/Darknet/

* Projeto de Early Warning Nacional:

— Projeto Honeypots Distribuidos

http://www.honeypots- allianc  e.org .br/
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http://www.arakis.pl/
http://www.jpcert.or.jp/isdas/index-en.html
http://www.ecsirt.net/
http://www.cymru.com/Darknet/
http://www.honeypots-alliance.org.br/

n . L

Acompanhamento de Tendéncias (cont.) "=/ |3 Al

-

Projeto Honeypots Distribuidos
e coordenacao:. CERT.br e CenPRA/MCT
« 34 instituicOes parceiras
* honeypots em diversas redes e cidades
e mantém estatisticas publicas
» deteccéao rapida de:
— novos worms/bots

— servidores comprometidos
— erros de con gur acao de rede

e coleta de novas assinaturas para IDSs e de novos
exemplares de malware
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Acompanhamento de Tendéncias (cont.) eernj]r
#Tilﬁm*"

Cidades onde 0S honeypOtS eStéO IOca| izadOS- Fraudes, Seguranca & Disponibilidade Il — Fevereiro de 2006 — p.30/43



Acompanhamento de Tendéncias (cont.)

Estatisticas do Projeto Honeypots Distribuidos — 05/11/2005.
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Consideracoes Finais

Nao ha uma solucéo unica para resolver todos o0s

problemas:
« combinar solucoes

e treinamento, atualizacao dos pro ssionais

 politica de conexao de equipamentos na rede interna
Usuarios podem ser um risco para a organizacao:

» vetores de disseminacao de worms/virus

 alvos de:
— ataques de engenharia social
— phishing/scam
— cavalos de troia
— furto de informacoes
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Educacao dos usuarios

Cartilha de Seguranca: documento com
recomendacoes e dicas para aumentar a

seguranca e protecao do usuario de ameacas na
Internet.

e 2000: primeira versao, em conjunto com a
Abranet

e 2003: segunda versao: ampliada, dividida em
partes e disponivel também em HTML

e 2005: tercelira versao
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http://cartilha.cert.br/
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Educacao dos usuarios (cont)

Antispam.br: objetiva informar o usuario e o administrador
de redes sobre o combate ao spam, suas implicacoes e
formas de protecao.

* Iniciativa da Comissao de Trabalho Anti-Spam do
CGl.br (nhttp://www.cgi.br/sobre- cg/an tisp am.htm)

e Possui recomendacoes para Administradores de
Redes:
— Reducéao no envio de spam a partir de redes mal
con gur adas
— Aumento da rastreabilidade e reducao de fraudes
(SPF e DKIM)
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http://www.antispam.br/
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http://www.antispam.br/admin/
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http://www.antispam.br/tipos/
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Adesao a Campanha

http://www.antisp ambr /c anpanha/
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Adesao a Campanha (cont.)
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Adesao a Campanha (cont.)
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Links de Interesse

e Esta Palestra
http://www.cer t. br/ docs/p al estra s/

e Antispam.br
http://www.ant IS pamb r/

« Cartilha de Seguranca para Internet
http://cartilh a.cert. br/

e Praticas de Seguranca para Administradores

de Redes Internet
http://www.cer t. br/ docs/s eg- adm re des/



Links de Interesse

* Material de Apoio para Criacao e Operacao
de CSIRTs
http://www.cer t. br/ csir ts/

e Consorcio Brasileiro de Honeypots
http://www.hon eypot s- all 1a nce.org.br/

e Comité Gestor da Internet no Brasill
http://www.cgi b r/

e Cursos do CERT.br
http://www.cer t. br/ curs os/
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