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Seguranca: Tendéncias Atuais e
Recomendacoes do NBSO
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Roteiro or

 CGl.br e NBSO

e Outros CSIRTSs

e Tendéncias atuais

 Desa 0os para o pro ssional
 Honeypots como ferramentas de auxilio

« Recomendacoes
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CGl.br e NBSO

or



Comité Gestor da Internet no Brasil
— CGl.br or

e Criado por portaria interministerial MCT/MC
147, de 31 de maio de 1995.

— recomendar padrdes e procedimentos técnicos e
operacionais para a Internet no Brasill

— coordenar a atribuicao de enderecos Internet, o
registro de nomes de dominios, e a interconexao
de backbones

— coletar, organizar e disseminar informacoes sobre
0S servigos Internet

http://www.cg.o rg. br /s obr e- cg/ his to ri a. htm
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http://www.cg.org.br/sobre-cg/historia.htm

CGl.br (cont.) or

Decreto N° 4.829, de 3 de setembro de 2003:

* Disp0e sobre a criacado do Comité Gestor da Internet
no Brasil - CGlbr, sobre o modelo de governanca da
Internet no Brasil, e da outras providéncias.

e Composicao: 21 membros — MCT, Casa Civil, MC,
Defesa, MDIC, MP, Anatel, representantes da
comunidade académica e empresarial, entre outros.

http://www.cg.o rg. br/r egula menta cao/
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http://www.cg.org.br/regulamentacao/

Criacao do NBSO or

Agosto/1996, documento: “Rumo a Criacao de
uma Coordenadoria de Seguranca de Redes na

Internet Brasil”, apontando a necessidade de:

 Um ponto central de contato
 Manutencao de estatisticas sobre incidentes na

Internet Brasileira
* Neutralidade para coordenar acoes entre redes

envolvidas em incidentes
* Representacao junto a orgaos internacionais de

seguranca

Junho/1997: criado o NBSO

http://www.cg.o rg. br/g rup o/ hi sto ri co- gt s.h tm
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http://www.cg.org.br/grupo/historico-gts.htm

Missdo do NBSO or

CSIRT responsavel por receber, analisar e
responder a incidentes de seguranca em
computadores envolvendo redes conectadas a
Internet Brasileira. Atua.:

* no trabalho de conscientizacao sobre 0s
problemas de seguranca

* no auxilio ao estabelecimento de novos
CSIRTs no Brasll

e no desenvolvimento de documentacao

e na coordenacao do tratamento de incidentes

http://www.nbso .Ni c. br/mi ssao.ht mi
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http://www.nbso.nic.br/missao.html

CSIRTs Brasileiros or
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Brasilia

Erasll Telecom
CTH DPF

Rio de Janeiro

CEOQ/RedeRio
EMBRATEL
Star One

S80 José dos

Campns l_A_\

Séo Paulo

Campinas

CAIE"FIHP CSIRT ABN AMRO REAL
CSIRT I.Jnu:arnp CSIRT Santander Banespa
CSIRT USP
GRC/Unesp

Porto Alegre
CEHT RS

MBESO/Brazilian CERT
Telefanica Empresas
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http://www.nbso.nic.br/contato-br.html

CSIRTs no Mundo or

* Existem centenas de CSIRTs espalhados
pelo mundo

« Um mapa com 0s nomes e localizacoes
destes CSIRTs e mantido pelo CERT/CC.:

— http://lwww.cert. org /c si rt s/c si rt - map.h tml
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http://www.cert.org/csirts/csirt-map.html

Tendéncias e Desa 0S

or



Incidentes Reportados ao NBSO or

Total de Incidentes Reportados ao NBSO por Ano
54607

60000
52584

50000

40000

30000

Total de Incidentes

20000

10000

1999 2000 2001 2002 2003 2004
Ano

* Dados até setembro de 2004 _ _
http://www.nbso .ni c. br/st at s/ inc id entes /
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http://www.nbso.nic.br/stats/incidentes/

Incidentes Reportados ao NBSO
(cont.) or

Incidentes Reportados
{Tipos de RAtaque}

7 zuario Final (1%
I””ansjg Egg;' ervidaor Web (133

raude (AL

can (324

Waorm (a1

Dados de julho a setembro de 2004 _ _
http://www.nbso .ni c. br/st at s/ inc id entes /
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http://www.nbso.nic.br/stats/incidentes/

Fraudes

 Grande crescimento
— 2003: 593 (anual)
— 2004: 2.340 (até setembro)

e engenharia social é a base
— cavalos de troia
- scams
— phishing scams

or

zembro/2004 — p.13/33



wWorms or

« Codigo malicioso gue:
— procura por maquinas vulneraveis

— explora as vulnerabilidades

— Se copia para a magquina comprometida
— reinicia o ciclo

« Exemplos:

— Code Red, Nimda, Slammer, Slapper,
Sasser

USP GEINFO 2004 — Dezembro/2004 — p.14/33



Worms (cont.) or

e Bots:

— procuram por maguinas vulneraveis
— exploram multiplas vulnerabilidades
— Se coplam para a maquina comprometida
— Instalam backdoors e se conectam em um

canal de IRC
— permitem administracao remota
— reiniciam o ciclo

« Exemplos:
— Phatbot, Agobot, Gaobot
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Worms (cont.) or

e Botnets:
— rede de bots controlada através de IRC
— normalmente composta por centenas ou
milhares de bots
« Utilizacao (geralmente por aluguel):
— ataques de negacao de servico
— envio de spam
— realizacao de ataques diversos
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Outras Tendéncias or

» Defacements (geralmente via PHP)
— aumentar o “zone-h score”
— extorsao
— score + fraude

e ataques de forca bruta de ssh
— senhas fracas

o carders + spammers + invasores + crime
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Causas? or

» softwares mal projetados e implementados

e crescimento da Internet comercial
« mudanca de per | dos usuarios

e disseminacao de banda larga
 softwares desatualizados

o falta de aplicacao das correcoes

* uso inadequado de re walls e antivirus
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Desa os dos Préoximos Anos or

e Ataques cada vez mais automatizados

 Tempo entre a descoberta de uma
vulnerabilidade e o lancamento de um exploit
reduzindo dramaticamente

e \VVolume dos dados a serem analisados
aumentando

* Parqgue de maquinas e complexidade
crescentes

USP GEINFO 2004 — Dezembro/2004 — p.19/33



Honeypots Como
Ferramentas de Auxilio

or



Honeypots — de nicdes or

* recursos computacionais dedicados a serem
sondados, atacados ou comprometidos

* registro e controle dessas atividades

 todo trafego destinado a um honeypot &
andmalo ou malicioso

 menor quantidade de dados e
falsos-positivos se comparados com re walls
e IDS tradicionais
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Honeypots — tipos or

Alta Iinteratividade

* POSSUI servicos legitimos

e permite monitorar atividades do invasor
e coleta de ferramentas
e dificil de manter

e malor risco
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Honeypots — tipos (cont) or

Baixa interatividade

e emulam servicos, nao existe servico real a
ser atacado

e 0 atacante nao pode comprometer o
honeypot

e adeguados para redes de producao
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Consorcio Brasileiro de Honeypots or

 Honeypots de baixa interatividade mantidos
pelas instituicOoes consorciadas

* Objetivo de aumentar, no espaco Internet
brasileiro, a capacidade de:

— deteccao de incidentes
— correlacao de eventos
— determinacao de tendéncias de ataques

« Utilizacao dos dados por grupos de resposta
a incidentes
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Membros do Projeto or

http://www.hone  ypots -al lia nce. org .b r/ USP GEINFO 2004 — Dezembro/2004 — p 25/33
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Atividades Maliciosas or
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Utilidade para o Administrador or

e identi cacdo de maquinas
infectadas/comprometidas na instituicao

e correlacao com logs de outros equipamentos
e novas tendéncias

e comparacao com outras instituicoes

e dominio de uma nova tecnologia

 modesto investimento em tempo e
equipamento
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Recomendacoes

or



Administradores or

 Ter (e seqguir) uma politica de seguranca
* Pensar em seguranca desde o principio
— projeto da rede

— planejamento da instalacao
— Instalacao do sistema

 Ter politica de atualizacao e correcao

e Implantar ferramentas de apoio e defesa
— re walls, IDSs, analise de o ws, honeypots
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Administradores (cont.) or

 Manter-se atualizado — o grande desa o
— trocar informac0es com outros
administradores
— manter relacionamento com CSIRTs
pProximos
— assinar listas de discussao
— Ir a conferéncias, workshops, cursos

e Educar seus usuarios

* Praticas de Seguranca para Administradores de

Redes Internet
http://www.nbso .Ni c. br/do cs/s eg- adm- re des/
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Usuarios or

 Mudar a postura ao utilizar a Internet

— nao sequir links, nao executar anexos, nao
con ar em todas as informacoes

e manter o sistema atualizado

o utilizar re wall pessoal e antivirus

e Cartilha de Seguranca para Internet
http://www.nbso .ni c. br/do cs/c art il ha/
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Referéncias or

* Esta palestra
http://www.nbso .Ni c. br/do cs/p ale st ra s/

* NBSO - NIC BR Security Of ce
Brazilian Computer Emergency Response Team
http://www.nbso ni c. br/

e Comité Gestor da Internet no Brasil
http://www.cg.o rg. br/

* Consorcio Brasileiro de Honeypots

Projeto Honeypots Distribuidos
http://www.hone  ypots - al lia nce. org .b r/

* Ferramentas
http://www.nbso .ni c. br/to ol s/

* Cursos do CERT/CC ministrados pelo NBSO
http://www.nbso .ni c. br/cu rs os/
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