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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orgamento e Gestao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

UNESCO — Brasilia — DF, 06/03/2013

ADMINISTRATIVO
JURIDICO
COMUNICAGAO

ceperodi W3C

11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicagoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 - representantes da comunidade
cientifica e tecnoldgica
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Cerbdr

Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos
— Palestras
— Documentacao

Criado em 1997 com os seguintes servigos para o Brasil:
« ponto de contato nacional para notificacao de incidentes

— Reunioes

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots

15 AN0S

%% SEI Partner

Carnegie Mellon.

igsT

AN MEMBER W

APWG

www.antiphishing.org

TNz rlonzyne:
P R O ] E C T

« facilitacao e o apoio necessarios no processo de resposta a incidentes
« trabalho colaborativo com outras entidades
« conscientizagao sobre a necessidade de seguranca na Internet

« auxilio para o estabelecimento de novos CSIRTs (Grupos de Tratamento de
Incidentes de Seguranca)

http://www.cert.br/sobre/

UNESCO - Brasilia — DF, 06/03/2013
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Agenda

« Cartilha de Seguranca para Internet
— Historico
— Versao atual
« Materiais disponiveis
 Outras Iniciativas

— Portal Internetsegura.br

— Campanha Antispam.br

* Dicas Gerais de Seguranca

UNESCO - Brasilia — DF, 06/03/2013
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Cartilha de Seguranca para Internet — Linha do Tempo

1.0 3.0 4.0

Cartilha de Seguranga
para Internet

Parte I: Conceitos de Seguranca

Versio 3.0 .
Setemirsdo 2005 ofi
it ariha cot b

2003 2006

2000 2005 2012

ool

Comité Gestor da Internet no Brasil

Cartilha de Seguranca
para Internet

nie
V31
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2.0 3.1
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Niicleo de Informagao e Coordenagao do Ponto BR

Versao 1.0

« Versao inicial

Cartilha de Seguranca para Internet

« Elaborada em conjunto com a Abranet

Resumo

Esta cartilha destina-se aos usudrios finais com pouco ou nenhum co- -
nhecimento a respeito da utilizagio da Internet. Como tais usudrios ndo —_— a e I o o I
possuem conhecimentos dos termos técnicos normalmente empregados pe- L

los profissionais da drea de informatica, usou-se uma linguagem no-técnica
neste texto.

A idéia desta cartilha ¢ dar a0 usuirio iniciante uma visio geral dos con- HP
— sob supervisdo do .br

Sumirio
1 Introducio 3
2 Senhas 3
2.1 Como escolher uma boa senha? . . . . . . .. .. 3 - .
22 Com que fregiiéncia devo mudar minha senha? 4 ° [
23 Quantas senhas diferentes devo usar? . . . . 4 »
3 Problemas Usuais de Seguranca 5
3.1 nharia Social . . 5
32 s de Tréia 5 —

Como meu computador pode ser infectado por um Cavalo

guia com informagoes sobre seguranga
e e — ser usado por diversos setores usuarios da Internet

324 O computador pode ser infectado por um Cavalo de Troia
sem que se perceba? L . ... ... ... ...
325 Como posso saber sc o computador estd infectado?
326 Como proteger o computador dos Cavalos de Tréia?
33 Backdoors . ... ...... B

.1...”.’2222'. . o 20 péginas
— conceitos basicos
— duvidas frequentes

Nuaoo o

34 Virus

o o o o o o o o o o o o o
2000

UNESCO - Brasilia — DF, 06/03/2013 e I

15AN0S



n ID Niicleo de Informago e Coordenagao do Ponto BR

Versao 2.0

* Primeira sob responsabilidade total do CERT.br
Cartilha de Seguranca para Internet * PrinCipais alteragaes:
e —— — documentos remodelados e revisados

uuuuuuuu b

— assuntos mais faceis de serem localizados
— leitura mais facil
— novos tépicos incluidos
» fraudes na Internet
 banda larga
* redes sem fio
* spam
* incidentes de segurancga
« 7 partes, 56 paginas
 Checklist
 Glossario
— 40 termos

o o o o o o o o o o o o o
2000 2003

UNESCO - Brasilia — DF, 06/03/2013 CQl
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Versao 3.0

flic

« Mesma estrutura
— documentos revisados e reestruturados
— versao para impressao reformulada
— criada parte especifica sobre cédigos maliciosos
— expandida parte de seguranca de redes sem fio

— incluidos tépicos especificos sobre segurancga
em dispositivos moveis

— melhorias no checklist

* Folheto com dicas de seguranca
. 8 partes, 73 paginas b

Dicas de Seguranca

e Glossario:
— 58 novos termos - 98 no total

Cartilha de Seguranca
para Internet

Parte I: Conceitos de Seguranca

Versdo 3.0

Setembro de 2005 0 I
http://cartilha.cert.br/

o o o o o o o o o o
2000 2003 2005

UNESCO - Brasilia — DF, 06/03/2013
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Versao 3.1

 Primeira edicao do livro

. Objetivos: i
— facilitar a leitura egl
— facilitar a impressao do conteudo completo Comité Gestor da Internet no Brasil

* Principais alteragoes:
— sugestoes de melhorias incorporadas
— correcoes de erros de digitagao

— atualizacao de:
* URLs de referéncias
+ exemplos nas sessoes de senhas e sobre adware nic

« 8 partes, 96 paginas

Cartilha de Seguranca
para Internet

Cartilha de Seguranga
nnnnnnnnnnn

o o o o o o o o o o o o o
2000 2003 2005 2006

UNESCO - Brasilia — DF, 06/03/2013 CQl
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Versao atual

UNESCO - Brasilia — DF, 06/03/2013
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Versao 4.0

« Segunda edicao do livro
* Principais alteracgoes:
— documento totalmente revisado
— reestruturado em capitulos
— capitulos ilustrados
— assuntos reagrupados
— nova licenga - Creative Commons (CC BY-NC-ND 3.0)
— site em HTML5

* Novo formato

— eBook (ePub)
» facilitar a leitura em dispositivos moéveis

Cartilha de Seguranga
nnnnnnnnnnnn

nnnnnnnnnnn

o o o o o o o o o o
2000 2003 2005 2006

UNESCO - Brasilia — DF, 06/03/2013

2012

egl

15AN0S



n ID Niicleo de Informago e Coordenagao do Ponto BR

Versao 4.0

* 109 paginas

1. Seguranca na Internet 7. Mecanismos de seguranga

2. Golpes na Internet 8. Contas e senhas

3. Ataques na Internet 9. Criptografia

4. Codigos Maliciosos (Malware) 10. Uso seguro da Internet

5. Spam 11. Privacidade

6. Outros Riscos 12. Seguranca de Computadores
13. Seguranca de redes

14. Segurancga em dispositivos moéveis

e Glossario:
63 novos termos — 161 no total

AN
2N

s | « indice remissivo

UNESCO - Brasilia — DF, 06/03/2013
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Fasciculos (1/2)

« Organizados e diagramados de forma a facilitar a difusao de
conteudos especificos

 Lancados periodicamente

« Slides de uso livre para:
— ministrar palestras e treinamentos
— complementar conteudos de aulas
— licengca CC BY-NC-SA 3.0 Brasil

— formatos:
» LibreOffice (.odp)
» PowerPoint (.ppt)
« PDF (.pdf)

« com notas para impressao (.pdf)

UNESCO - Brasilia — DF, 06/03/2013
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Fasciculos (2/2)

Redes Sociais Senhas
Eartdha de Sequranga pard Incarmet | muwmnammwl
Fascide ROOES SO012IS \ N

oo el egilr

Comércio
Eletronico

Eartdha de Sequranga pard Insarmet

Fasckdo COMBI0I0 Eletionico \§

s felr

A

egil

Privacidade

Cartiha de Seguranga para Wearmet

Fascido Privacidage \§ .

Seguranga em
q
(o) o (o) o
08/2012 10/2012 11/2012

UNESCO — Brasilia — DF, 06/03/2013

Dia Mundial da
Internet Segura
“‘Direitos e deveres online
Conecte-se com respeito”

o
02/2013
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RSS

http://cartilha.cert.br/rss/cartilha-rss.xml

' \ T 'tt (ONONG) Cartilha de Seguranca para Internet %
@ WI er («[>] [+ %) http://cartilha.cert.br/ & ¢ | (Q- Google ) \2\
h Centro de Estudos, Resposta e Tratamento de i i

ﬂdﬂ" de Sewﬂrno Brasil

http://twitter.com/certbr = o L

Vocé esta em: Cartilha > Inicio

@ s
e

Site y

antispam

Assista aos &‘
videos ) ’

educativos
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Divulgacao

Internet + Segura

@ Joed + Protegido

SN cartilha.cert.br

nauegaré [IEOIS(] -
amscar-se ndol

Adicione o seguinte cédigo ao seu site:
<a href="http://cartilha.cert.br/">
<img style="border:0"
src="http://cartilha.cert.br/banners/banner-cartilha-07.png"
alt="Cartilha de Segurancga para Internet" />
</a>

Sf. T ——— cartilna. cers.br gﬁ

Joed + Protegido
o cartilha.cert.br

nauegaré [IEOISU «

amsear-se ‘Nl

UNESCO — Brasilia — DF, 06/03/2013

Internet + Segura

Joed + Protegido
QRS cartilha.cert.br
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Adesivos
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Redes sociais:
eurka com
moderacdo

http: //cartilha.cert.br/

- nawegar & preciso,

sy TISCAr-SE N0

htop://carsilha.cert.br/

/ L5
A ]
Y
— ]

cartilha.cert.br
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Outros materiais

« Campus Party Brasil 6 - 2013

navegue com

seguru nca

cartilha.cert.b

cerGor nichr cgibr

moderaeﬁul

cartilha.cert.br "
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Outros materiais

* Folheto “Internet + Segura, Vocé + Protegido”
— Dicas para Pais e Filhos
— Privacidade

— Redes sociais

. esquisa TIC Kids Online 2012

Dicas para
Pais:

Internet + Segura
Vocé + Protegido

Assim como os pais desde cedo orientam o filhos para

| ndo conversarem com estranhos, olharem para os dois -
ladk arvaens PENSE BEM antes de colocar informagdes na nternet

Depois de postar algo, dificilmente vocé vai conseguir
€

hecidos, eles também devem ser conscientizados sobre os
riscos de uso da Internet.

pag que,
anos depois, aquele conteddo ainda esteja por 13, mesmo vocé
\do aduhto, €

Amelhor prevengdo neste caso ¢ a informagao, pois de
nada adianta impor restrigdes em casa se ele ndo as tém

fora do convivio familiar. Algumas atitudes que vocé pode B e L S LCCALZAGAO pcls o pacde ser

s, usado por pessoas mal-intencionadas para saber onde vocé RESPEITE AS
est4 ou para onde vocé vai. OUTRAS PESSOAS:
3l Nao repasse e nem escreva
n : por exemplo, na 6 % CUIDADO, NEM SEMPRE AS PESSOAS SAO QUEM ELAS mensog ol
cozinha). Assim, mesmo a distancia, vocé poderd observar seus filhos, orient-los e participar junta- K pizem ser: porpsilyinipy
mente com eles das atividades. prejudicar alguém. Com
1 , certeza, vocé ndo gostaria
S5 S, quefizessemisto comvock.
h todas as atuallzaces aplicad
g
e b confia. Procure lugares com bastante movimento também. -~
- informagd re
Néo permita serfilmado por desconhecidos, nem mande fotos o
D i pessoal para eles. Se alguém te pedir isso, informe imediatamente um g
adulto em quem vocé confia. e plo, o
= [ trabalham ou quando eles
E o 4 ndo estardo em casa. Isso é
) configure 0 C " evitar que seus. p: , pode
£ um prato cheio para qualquer
filhos tenham contato com conteddo indevido. fazer com que ela acesse sites ou publique coisas como se fosse {ES% ik inte nclonadaj
’ vocé. Tipo aquela foto que vocé detesta ou alguma mentira (2
j i & 5 ise i Iguém tenha
podem tomar e podem auxilié-lo a protegé-los. d é RESEEITE 05 LIMITEIEILLES
ameagado. é i & pela | Ele ock
ttemet pecir "segredo e algo. nao tem idade para acessar o site

significa que ele tem algum tipo
de conteido inadequado para sua
idade.

Informe-se mais sobre o assunto e veja outras dicas em

www.intemetsegura.br (g NTeRNETSEGRA

v oy

SEJA CUIDADOSO AO NAVEGAR NA INTERNET:
i um jogo:
arquivos podem ser uma armadilha para pegar informacdes pessoais
ou senhas do seu computador, celular, tablet, etc.
Porisso, fique esperto e se informe sobre esses riscos: cuidado 80
dlicar em link paginas. Peca ajud Igum adult
quando tiver alguma dovida na Internet, beleza?

ersAr - niedr

emmamsniies Mo i

UNESCO — Brasilia — DF, 06/03/2013
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Outras Iniciativas

UNESCO - Brasilia — DF, 06/03/2013
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Portal Internet Segura

http://www.internetsequra.br/

Procura reunir as principais iniciativas de seguranca da Internet no Brasil
— apresentando-as em um local unico
— auxiliando internautas a localizar as informagoes de interesse
— incentivando o uso seguro da Internet
Principais areas:
— Uso seguro da Internet
« conhecendo os riscos e protegendo-se
« compras e transagoes bancarias seguras
« ensinando filhos e alunos
« protegendo a privacidade
— Dicas para jovens e criangas
— Iniciativas e Campanhas
— Estatisticas, FAQs
— Glossarios, Divirta-se
— Mantenha-se informado

UNESCO - Brasilia — DF, 06/03/2013 ol
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Campanha Antispam.br

http://www.antispam.br/

 Fonte de referéncia sobre o spam

* Informar usuarios e administradores de redes sobre:
— o que é o spam
— as implicacoes dos spams
— formas de protecao e combate
* Videos educativos

— Navegar é preciso
» funcionamento da Internet
* vantagens, riscos e necessidade de protecao
— Os invasores:
» tipos de cédigos maliciosos
— Spam
» tipos de spam, diferengcas e maleficios
— A defesa
« como se proteger de ameagas e nhavegar com mais segurang¢a na rede

UNESCO - Brasilia — DF, 06/03/2013
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Dicas Gerais de
Seguranca

UNESCO - Brasilia — DF, 06/03/2013 CQl
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Proteja seu Computador

Mantenha seu computador seguro:
— com todas as atualizacoes aplicadas
— com todos os programas instalados com as versoes mais recentes

Use mecanismos de segurancga
— firewall pessoal, antimalware, antiphishing, antispam
— complementos, extensoes, plugins

Use apenas programas originais
Use as configuragoes de seguranca ja disponiveis

Seja cuidadoso ao instalar aplicativos desenvolvidos por terceiros

egl

15AN0S



flic

Niicleo de Informagao e Coordenagao do Ponto BR

Mantenha uma Postura Preventiva

Nao acesse sites ou siga links
— recebidos de mensagens eletrénicas
— em paginas sobre as quais nao se saiba a procedéncia

Nao confie apenas no remetente da mensagem, pois ela pode ter
sido enviada de:

— magquinas infectadas
— contas falsas ou invadidas

Proteja sua privacidade, evite divulgar:
— dados pessoais ou de familiares e amigos
— informagoes sobre seu cotidiano

— informagoes sensiveis, como:
 senhas
« numeros de cartao de crédito

egl
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Proteja suas Contas e Senhas (1/2)

Utilize senhas contendo:

— grande quantidade de caracteres
— diferentes tipos de caracteres

— numeros aleatorios

Evite usar:
— sequéncias de teclado

— dados pessoais:

 nome, sobrenome, contas de usuario, numeros de documentos, placas de
carros, numeros de telefones

« informagoes que possam ser coletadas em blogs e redes sociais
— palavras que facam parte de listas

« nomes de musicas, times de futebol, personagens de filmes, dicionarios
de diferentes idiomas, etc.

egl
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Proteja suas Contas e Senhas (2/2)

Dicas de elaboracao
— selecione caracteres de uma frase
* “O Cravo brigou com a Rosa debaixo de uma sacada” = ”?0OCbcaRddus”

— utilize uma frase longa

 “]1 dia ainda verei os aneis de Saturno!!!”

— faca substituicoes de caracteres:

« “Sol, astro-rei do Sistema Solar” = “SS0l, asstrr0-rrei d0 SSisstema SSOlarr”

Procure trocar regularmente suas senhas

Evite usar o usuario “administrador”

egl
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Miriam von Zuben
miriam@cert.br

= CGl.br - http://cqgi.br/

= NIC.br - http://nic.br/

= CERT.br -http://cert.br/

v Cartilha de Seguranca para Internet
http://cartilha.cert.br/
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