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Antes de falar de segurança: 
em qual ecossistema 
estamos conectados?



Internet no Brasil em Números:
Redes Autônomas, Provedores e Interconexão de Tráfego

Provedores de Acesso
- Total de ISPs (estimado): 6.618
- Respondentes: 2.177
- 75% tem 1.000 clientes ou menos
Fonte: https://www.cetic.br/pesquisa/provedores/

Alocação de Sistemas Autônomos na 
América Latina e Caribe

Fonte: https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion

Interconexão de tráfego
IX.br São Paulo - um dos maiores 
Internet eXchanges do mundo
- nº 1 em participantes (1.724)
- nº 3 em pico de tráfego (7.6Tbps) e 

em média de tráfego (4.78Tbps)
Fonte: https://www.pch.net/ixp/dir

(7.601)

Dados atualizados em 19 de março de 2020

https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion
https://www.pch.net/ixp/dir


Internet no Brasil em Números:
Usuários e Dispositivos Utilizados

126,9milhões de usuários de Internet
(utilizaram a Internet há menos de 3 meses)

34
39 41

46 49 51 55 58 61
67 70

0

20

40

60

80

100

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Fonte: CGI.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informação (Cetic.br), 
Pesquisa sobre o Uso das Tecnologias de Informação e Comunicação nos Domicílios Brasileiros – TIC Domicílios 2018.

https://www.cetic.br/pesquisa/domicilios/indicadores

76

89
93 96 97

80

65
57

51
43

7
13

17
22

30

5 8 8 9 90

20

40

60

80

100

2014 2015 2016 2017 2018

Telefone celular

 Computador

Televisão

Aparelho de
videogame

Dispositivo Utilizado para Acesso Individual 
Porcentagem do total de usuários de Internet

Usuários de Internet
Porcentagem do total da população

https://www.cetic.br/pesquisa/domicilios/indicadores


Incidentes Reportados Voluntariamente para o CERT.br:
Dados Totais de 1999 a 2019

Fonte: https://www.cert.br/stats/incidentes/

Ataques mais comuns no último ano
– DDoS a partir de Internet das coisas
- Câmeras, Smartphones, Roteadores e 
Modems de banda larga/Wi-Fi, TVs 

- Infectados e sendo usados para DDoS
e também para:
• minerar criptomoedas
• fazer fraudes contra os usuários

– Comprometimento de credenciais
- Principalmente e-mails

• via ataques de força bruta contra 
Webmail, POP, IMAP e SMTP

• via infecção de computadores, celulares 
e roteadores de banda larga
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Incidentes* Não inclui scans realizados por worms.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2019
Scans reportados, por porta
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2019
Tipos de ataque

Fraude (4,50%)Fraude (4,50%)

Scan (46,81%)Scan (46,81%)

Worm (11,48%)Worm (11,48%)

Web (2,55%)Web (2,55%)
Invasão (0,06%)Invasão (0,06%)

DoS (34,42%)DoS (34,42%)

Outros (0,17%)Outros (0,17%)
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Incidentes Reportados para o CERT.br :
Detalhes sobre os tipos de incidentes vistos em 2019

DDoS
- Aumentou de patamar em 2014
- Maior número em 2019
- 300Gbps é o “normal”
- Tipos mais frequentes

. botnets IoT

. amplificação de tráfego

Fraude
- 87% são páginas falsas (phishing)
- Relacionadas com invasão de CPEs para 

alterar o DNS

Scan
- Portas 22, 23 e 23, 2323: 

força bruta de senhas de 
servidores e de IoT

- Porta 25 e 143: força bruta 
de senhas de e-mail

- Portas 23, 8291: força 
bruta e vulnerabilidade 
Winbox MikroTik



Servidores DNS Maliciosos Usados nos CPEs Invadidos:
Fornecem Respostas Autoritativas Erradas

Semântica é importante ao 
reportar incidentes ou pedir 
takedown!
- Isto não é um DNS invadido
- Isto não é envenenamento 

(cache poisoning)
- Isto não é sequestro de 

domínio (domain hijacking)
Isto é um servidor DNS malicioso 
(rogue) sendo usado para 
sequestro de DNS (DNS hijacking)
- autoritativo para os 

domínios das vítimas
- recursivo aberto 

respondendo ao restante 
das consultas

Fonte: https://cert.br/stats/dns-malicioso/

Domínios afetados dos seguintes setores:
- Bancos, Serviços de Pagamento, Serviços de Streaming, Mobilidade, 

Redes Sociais, Webmail, Comércio Eletrônico, entre outros

Servidores DNS ativos por dia

Servidores DNS maliciosos no Brasil e fora do Brasil
Servidores DNS fornecendo respostas incorretas para nomes de domínio de terceiros
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Invasão de Roteadores de Banda Larga (CPEs):
Anatomia do Ataque

Atacantes compram 
serviços de cloud/hosting

Explora vulnerabilidades nos 
CPEs de diversos Provedores
- muda a configuração de DNS 

para que seja usado o servidor 
x.y.z.1

Usa o IP x.y.z.3
para varrer a Internet 
em busca de CPEs
vulneráveis

Configuram o IP x.y.z.1 como 
um DNS malicioso
• responde com autoridade para 

os domínios das organizações 
vítima
- Registro DNS do tipo “A” para 

o domínio da vítima aponta 
para o IP x.y.z.2

• para outras consultas é recursivo

Hospedam a 
página de phishing
no IP x.y.z.2



Invasão de Roteadores de Banda Larga (CPEs):
Exemplo de ataque contra o domínio gmail.com

IP 52.211.x.x é um DNS 
malicioso
• responde com autoridade para o 

domínio gmail.com
- Registro DNS do tipo “A” 

aponta para o IP 
35.163.x.x

$ dig +short @52.211.x.x gmail.com A
35.163.x.x
• para outras consultas é recursivo

Resposta correta:
$ dig +short gmail.com A
172.217.29.165

A página de phishing está no IP 35.163.x.x



Modernizar a presença na Internet?

O que isso tem a ver com a minha 
empresa? E com segurança?



Padrões Vantagens da Adoção
Autenticação 
com Múltiplos 
Fatores

Tokens
• em hardware (FIDO2/U2F)
• em software (HOTP/TOTP)

Impede sucesso de força bruta de senhas
Reduz impacto do comprometimento de credenciais

Criptografia 
forte

HTTPS mandatório e HSTS
Versões atuais de TLS
Forward Secrecy

Garantia das transações e da proteção de dados
Reduz a chance de quebra da criptografia
Impede quebra de cripto de tráfego antigo capturado

Segurança de 
DNS

DNSSEC Proteção contra envenenamento de cache
Habilitar o uso de outras tecnologias como o DANE

Segurança de 
e-mail

STARTTLS
• idealmente c/ DANE

DMARC, DKIM e SPF

Proteção contra sniffing (“espionagem”)
Aumento da reputação da mensagem legítima (ajuda a 
prevenir phishing da sua marca)

Protocolo IP IPv6 é o atual
IPv4 é legado – e já acabou
• novas redes só terão IPv6

Mais estabilidade
• Não depender de CGN ou tradução v6 → v4
• Redes móveis tendem a ter IPv6 nativo no futuro

Facilita o processo investigativo e de tratamento de incidentes
Segurança de 
roteamento

RPKI Certificação de recursos
Validação de origem no BGP



Como Testar
e Onde Procurar 

Referências



Is your Internet up to date?
https://internet.nl



SSL Server Test
https://www.ssllabs.com/ssltest/



SSL Configuration Generator
https://ssl-config.mozilla.org/



RPKI TEST – A RIPE Labs experiment
https://sg-pub.ripe.net/jasper/rpki-web-test/



Padrões Referências
Tokens em hardware (FIDO2/U2F) https://fidoalliance.org/specifications/

Tokens em software (HOTP/TOTP) https://tools.ietf.org/html/rfc4226
https://tools.ietf.org/html/rfc6238

HTTPS mandatório e HSTS
Versões atuais de TLS
Forward Secrecy

https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org
https://observatory.mozilla.org

DNSSEC https://registro.br/tecnologia/dnssec/dnssec-para-provedores/
ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
https://dnsviz.net

STARTTLS [idealmente c/ DANE]
DMARC, DKIM e SPF

https://starttls-everywhere.org
https://english.ncsc.nl/publications/factsheets/2019/juni/01/fa
ctsheet-secure-the-connections-of-mail-servers
https://mecsa.jrc.ec.europa.eu/en/technical#starttls
https://havedane.net
https://dmarc.org
https://dmarc.globalcyberalliance.org

IPv6 https://ipv6.br
https://test-ipv6.com

RPKI https://bcp.nic.br/rpki
https://sg-pub.ripe.net/jasper/rpki-web-test/

https://fidoalliance.org/specifications/
https://tools.ietf.org/html/rfc4226
https://tools.ietf.org/html/rfc6238
https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org/
https://observatory.mozilla.org/
https://registro.br/tecnologia/dnssec/dnssec-para-provedores/
ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
https://dnsviz.net/
https://starttls-everywhere.org/
https://english.ncsc.nl/publications/factsheets/2019/juni/01/factsheet-secure-the-connections-of-mail-servers
https://mecsa.jrc.ec.europa.eu/en/technical
https://havedane.net/
https://dmarc.org/
https://dmarc.globalcyberalliance.org/
https://ipv6.br/
https://test-ipv6.com/
https://bcp.nic.br/rpki
https://sg-pub.ripe.net/jasper/rpki-web-test/


Outras Referências 
de Interesse para 

Uma Internet Melhor



Precisamos um Ecossistema mais Saudável:
Programa por uma Internet mais Segura

https://bcp.nic.br/i+seg

Objetivo principal:
- Reduzir o número de sistemas que 

possam ser  abusados para gerar 
ataques DDoS

Incentivo à adoção de boas práticas:
- Hardening
- Segurança de roteamento 

(MANRS)
- Anti-spoofing (BCP 38)
- Reduzir serviços abertos que 

permitam amplificação
Iniciativa conjunta:
- ISOC, NIC.br, SindiTelebrasil, 

Abranet, Abrint, Abinee

https://bcp.nic.br/i+seg
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Latin American and Caribbean Network Operators Group 
Department of Montevideo, Oriental Republic of Uruguay 
www.lacnog.net 

M3AAWG 
Messaging, Malware and Mobile Anti-Abuse Working Group 

781 Beach Street, Suite 302 
San Francisco, California 94109 U.S.A. – www.m3aawg.org 

LACNOG- M3AAWG  공동 작성 

 CPE(가입자 댁내장치) 최소 보안 요구사항에 대한 
Best Current Operational Practices 

LAC-BCOP-1 

2019년 5월 
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이 문서는 M3AAWG 웹사이트에서 다운로드 가능합니다.  www.m3aawg.org/CPESecurityBP-Korean

이 문서는 LACNOG1 (Latin American and Caribbean Network Operators Group) 와  M3AAWG2

(Messaging, Malware and Mobile Anti-Abuse Working Group).가 공동으로 작성한 Best Current
Operational Practices (BCOP)이다. 이는 LACNOG 워킹그룹 LAC-AAWG3 (Latin American and
Caribbean Anti-Abuse Working Group) 와 BCOP Working Group4의 원본을 토대로 M3AAWG
회원들과 Senior Technical Advisors,   M3AAWG Technical Committee 의 협력에 의해 작성되었다.

차례

요약  ................................................................................................................................................. 2	
1. 용어 설명 ..................................................................................................................................... 2	
2. 일반적인 요구사항(General Requirements - GR) ................................................................. 3	
3. 소프트웨어 보안 요구사항(Software Security Requirements - SSR) ................................ 4	
4. 업데이트와 관리 요구사항(Update and Management Requirements - MR) ..................... 4	
5. 기능 요구사항(Functional Requirements - FR) .................................................................... 5	
6. 초기 설정 요구사항(Initial Configuration Requirements - IR) ........................................... 8	
7. 판매자 요구사항(Vendor Requirements - VR) ...................................................................... 9	
8. 약어 목록 ..................................................................................................................................... 9	
9. 감사의 말 .................................................................................................................................... 9	
10. 인용 정보 ................................................................................................................................... 10	
부록 1 -  요구사항 표 ...................................................................................................................... 12	

1 The Latin American and Caribbean Network Operators Group (LACNOG), https://www.lacnog.net/ 
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/ 
3 Latin American and Caribbean Anti-Abuse Working Group (LAC-AAWG), https://www.lacnog.net/lac-aawg/ 
4 LACNOG BCOP Working Group, https://www.lacnog.net/wg-bcops/ 

Minimum Security Requirements for Customer Premises 
Equipment (CPE) Acquisition
Requisitos mínimos de segurança
- Aplicáveis a IoT em geral

Trabalho desenvolvido no LAC-AAWG – Latin
American and Caribbean Anti-Abuse Working Group
- Editora: Lucimara, Chair LAC-AAWG / CERT.br

Publicação conjunta
- M3AAWG - Messaging, Malware and Mobile 

Anti-Abuse Working Group
- LACNOG - Latin American and Caribbean

Network Operators Group
Disponível em
- Português, Inglês, Japonês e Koreano

www.m3aawg.org/CPESecurityBP-Portuguese
www.lacnog.net/docs/lac-bcop-1 
www.m3aawg.org/CPESecurityBP

LACNOG 
Latin American and Caribbean Network Operators Group 
Department of Montevideo, Oriental Republic of Uruguay 
www.lacnog.net

M3AAWG
Messaging, Malware and Mobile Anti-Abuse Working Group

781 Beach Street, Suite 302
San Francisco, California 94109 U.S.A. – www.m3aawg.org

LACNOG-M3AAWG共同作業による
顧客側通信機器 (CPE) が備えるべき
最低限のセキュリティ要件についての

Best Current Operational Practices
LAC-BCOP-1

May 2019
この文書の原文は LACNOGのWebサイト www.lacnog.net/docs/lac-bcop-1で入手できます

この文書の原文は M3AAWGのWebサイト www.m3aawg.org/CPESecurityBPで入手できます

この文書は LACNOG1 (Latin American and Caribbean Network Operators Group) と M3AAWG2 
(Messaging, Malware and Mobile Anti-Abuse Working Group) によって作成された共同の Best 
Current Operational Practices (BCOP)である。LACNOGのワーキンググループである LAC-
AAWG3 (Latin American and Caribbean Anti-Abuse Working Group) と BCOP Working Group4が作成

した草案をもとに M3AAWG会員と Senior Technical Advisor及び M3AAWG 技術委員会との協
調作業によって作成された。

目次

エグゼクティブサマリ .....................................................................................................................2
1. 用語について ...............................................................................................................................3
2. 一般的要件 (General Requirements-GR)....................................................................................4
3. ソフトウェアのセキュリティについての要件 (Software Security Requirements-SSR) .........4
4. アップデートと管理についての要件 (Update and Management Requirements-MR)............5
5. 機能についての要件 (Functional Requirements-FR)................................................................6
6. 初期設定についての要件 (Initial Configuration Requirements-IR) .........................................8
7. ベンダーについての要件 (Vendor Requirements-VR)..............................................................9
8. 略語一覧 .....................................................................................................................................10
9. 謝辞 .............................................................................................................................................10
10. 参考情報 .....................................................................................................................................11
付録 1 – 要件の一覧表 .....................................................................................................................13

1 Latin American and Caribbean Network Operators Group (LACNOG), https://www.lacnog.net/
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/
3 Latin American and Caribbean Anti-Abuse Working Group (LAC-AAWG), https://www.lacnog.net/lac-aawg/ 
4 LACNOG BCOP Working Group, https://www.lacnog.net/wg-bcops/

LACNOG 
Latin American and Caribbean Network Operators Group 
Department of Montevideo, Oriental Republic of Uruguay 
www.lacnog.net 

M3AAWG 
Messaging, Malware and Mobile Anti-Abuse Working Group 

781 Beach Street, Suite 302 
San Francisco, California 94109 U.S.A. – www.m3aawg.org 

LACNOG-M3AAWG Joint Best Current Operational Practices 
on Minimum Security Requirements 

for Customer Premises Equipment (CPE) Acquisition 
LAC-BCOP-1 

May 2019 
This document is available on the LACNOG website at www.lacnog.net/docs/lac-bcop-1  

This document is available on the M3AAWG website at www.m3aawg.org/CPESecurityBP  

This is a joint Best Current Operational Practices (BCOP) document developed by LACNOG1  
(Latin American and Caribbean Network Operators Group) and M3AAWG2 (Messaging, Malware and 
Mobile Anti-Abuse Working Group). It is the product of LACNOG's original drafts by its working 
groups LAC-AAWG3 (Latin American and Caribbean Anti-Abuse Working Group) and BCOP Working 
Group4, in cooperation with M3AAWG members, Senior Technical Advisors and the M3AAWG 
Technical Committee. 

Table of Contents 

Executive Summary .......................................................................................................................... 2	
1.	 Terminology ................................................................................................................................ 2	
2.	 General Requirements (GR) ....................................................................................................... 3	
3.	 Software Security Requirements (SSR) ....................................................................................... 4	
4.	 Update and Management Requirements (MR) .......................................................................... 4	
5.	 Functional Requirements (FR) ................................................................................................... 5	
6.	 Initial Configuration Requirements (IR) .................................................................................... 7	
7.	 Vendor Requirements (VR) ........................................................................................................ 8	
8.	 List of Acronyms ......................................................................................................................... 8	
9.	 Acknowledgements ..................................................................................................................... 8	
10.	 Informative References ............................................................................................................... 9	
Annex 1 - Table of Requirements .................................................................................................... 11	

1The Latin American and Caribbean Network Operators Group (LACNOG), https://www.lacnog.net/ 
2Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/
3Latin American and Caribbean Anti-Abuse Working Group (LAC-AAWG), https://www.lacnog.net/lac-aawg/ 
4LACNOG BCOP Working Group, https://www.lacnog.net/wg-bcops/

 
 

 

 

LACNOG  
Grupo de Operadores de Redes da América Latina e o Caribe  
Departamento de Montevidéu, República Oriental do Uruguai  
www.lacnog.net 

M3AAWG 
Messaging, Malware and Mobile Anti-Abuse Working Group 

781 Beach Street, Suite 302 
San Francisco, California 94109 U.S.A. – www.m3aawg.org 

 
Documento conjunto LACNOG-M3AAWG: 

Melhores Práticas Operacionais Atuais  
sobre Requisitos Mínimos de Segurança para  

Aquisição de Equipamentos para Conexão de Assinante (CPE) 
LAC-BCOP-1 

Maio 2019 
Este documento está disponível no site do LACNOG em www.lacnog.net/docs/lac-bcop-1  

Este documento está disponível no site do M3AAWG em www.m3aawg.org/CPESecurityBP-Portuguese  

A versão original em Inglês está disponível no site do M3AAWG em www.m3aawg.org/CPESecurityBP 

 

Este é um documento conjunto de Melhores Práticas Operacionais Atuais (Best Current Operational Practices, 
BCOP) desenvolvido pelo LACNOG1 (Grupo de Operadores de Redes da América Latina e o Caribe) e 
pelo M3AAWG2 (Messaging, Malware and Mobile Anti-Abuse Working Group). É o produto das versões 
originais do LACNOG por seus grupos de trabalho LAC-AAWG3 (Grupo de Trabalho Antiabuso da 
América Latina e o Caribe) e Grupo de Trabalho BCOP4, em cooperação com membros do M3AAWG, 
Assessores Técnicos Sêniores e o Comitê Técnico do M3AAWG. 

 

Índice 

Sumário Executivo ....................................................................................................................... 2 
1. Terminologia .......................................................................................................................... 2 
2. Requisitos Gerais (General Requirements – GR) .................................................................... 3 
3. Requisitos de Segurança de Software (Software Security Requirements – SSR) ...................... 4 
4. Requisitos de Atualização e Gerenciamento (Update and Management Requirements – MR) 4 
5. Requisitos Funcionais (Functional Requirements – FR)......................................................... 5 
6. Requisitos de Configuração Initial (Initial Configuration Requirements – IR) ....................... 7 
7. Requisitos do Fornecedor (Vendor Requirements – VR) ........................................................ 8 
8. Lista de Acrônimos ................................................................................................................. 8 
9. Agradecimentos ...................................................................................................................... 9 
10. Referências Informativas ........................................................................................................ 9 
Anexo 1 – Tabela de Requisitos ................................................................................................... 11 

 
1 Grupo de Operadores de Redes da América Latina e o Caribe (LACNOG), https://www.lacnog.net/ 
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/ 
3 Grupo de Trabalho Antiabuso da América Latina e o Caribe (LAC-AAWG), https://www.lacnog.net/lac-aawg/  
4 Grupo de trabalho BCOP, https://www.lacnog.net/wg-bcops/ 

http://www.m3aawg.org/CPESecurityBP-Portuguese
https://www.lacnog.net/docs/lac-bcop-1
http://www.m3aawg.org/CPESecurityBP


Conscientização:
Portal InternetSegura.br



Conscientização:
Materiais sob Licença Creative Commons



20 de março de 2020

https://cert.br

Obrigado
notificações para: cert@cert.br @certbr

jessen@cert.brcristine@cert.br


